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E preferivel prevenir os delitos a ter de puni-los; e todo
legislador sabio deve antes procurar impedir o mal que
repara-lo, pois uma boa legislacdo ndo é mais do que a
arte de proporcionar aos homens a maior soma de bem-
estar possivel e livra-los de todos os pesares que se lhes
possam causar, conforme o calculo dos bens e dos males
desta existéncia.

Cesare Beccaria (1764, p.96)
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ciberespaco: desafios de uma politica criminal de prevencéo ao cibercrime. 158 f. il.
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RESUMO

Esta dissertacdo busca examinar, teoricamente, algumas das dimensdes do
cibercrime e a crescente pratica de ilicitos no ambito do ciberespaco, sob a
interferéncia de paradigmas culturais impostos pela virtualizacdo global da
sociedade contemporanea. A grande incidéncia de atagues aos usuarios do
ciberespaco, para prética de ilicitos e crimes informéticos, implica no importante
fendbmeno da criminalidade cibernética, que se apresenta como um fendémeno global
e em expansdo, tendo despertado a preocupacdo da comunidade internacional,
diante da constatacdo de que os ilicitos cibernéticos constituem real perigo ao livre e
pleno exercicio dos direitos fundamentais, verdadeira ameaca ao pleno
desenvolvimento humano e econdmico, no sentido universal. A metodologia
empregada baseia-se em pesquisa exploratoria, de coleta de documentos textuais,
partindo da analise qualitativa do fenbmeno pesquisado. A pesquisa revelou que o
Estado brasileiro ndo dispde de meios suficientes para coibir a préatica de crimes no
ciberespaco, por auséncia de criminalizacdo de alguns ataques cibernéticos
considerados importantes, pela caréncia da estrutura da policia judiciaria para
realizar investigacbes e, ainda, pela morosidade da Justica. Enfim, nessa
abordagem, pretende-se suscitar a discussdo da importancia da prevengdo como a
linha da Politica Criminal, em face do fenbmeno em ascensao da ciberdelinquéncia,
bem como contribuir para o desenvolvimento de uma atitude reflexiva e critica sobre
0s atuais quadros epistemoldgicos no campo das politicas publicas de seguranca e
politicas publicas criminais.

Palavras-chave: Cibercrime. Cibercriminalidade. Politica criminal. Prevencéo.
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ABSTRACT

This thesis has as an aim to examine, in theory, some of the dimensions of
cybercrime and the growing practice of illegal acts in the area of cyberspace, under
the interference of cultural paradigms imposed by global virtualization of
contemporary society. The high incidence of attacks on the users of cyberspace in
the practice of illicit acts and computer crimes implies in the important phenomenon
of cyber criminality that presents itself as a global and expanding phenomenon that
has aroused the concern of the international community, based on the fact that
cybercrimes constitute a real danger to the free and full exercise of fundamental
rights and a true threat to the full human and economic development in the universal
sense. The methodology used is based on exploratory research, collection of textual
documents starting from the qualitative analysis of the research phenomenon. The
results that were obtained showed, in the context of the Brazilian reality, given the
observation that cybercrime grows in the same proportion as the new digital
technologies, the insufficiency or lack of a criminal policy with intent to curb the
expansion of criminality in cyberspace reflects upon society, increasing the feeling of
fear and impunity. Thus, one can contextualize the questioning about the role of the
State in the prevention and penal prosecution, the absence or excessive
criminalization of illicit computer acting from the approach of criminal and public
safety policies. The research revealed that the Brazilian State does not have at hand
sufficient means to deter the practice of cybercrimes due to the lack of considering a
crime some cyber attacks that are considered important, because of the shortage of
structure of the judiciary police to carry out investigations and also because of the
slow pace of Justice. Finally, in this approach there exists the intent to arise
discussion about the importance of prevention as a line of Criminal Policy in the face
of the rising phenomenon of cyber delinquency as well as contribute to the
development of a reflective and critical attitude toward the current epistemological
frameworks in the field of public policies of security.

Keywords: Cybercrime. Cyber criminality. Criminal policy. Prevention.
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1 INTRODUCAO

No 4pice do desenvolvimento da sociedade hodierna, globalmente
considerada, experimenta-se 0 recente fendmeno da universalizagdo das
comunicacdes, através da rede mundial de computadores, a internet. Este
surpreendente instrumento tecnoldgico permite o acesso facil as informacgdes e o
desenvolvimento de praticamente todas as atividades da vida contemporanea,
possibilitando relagBes interpessoais e de comunidades virtuais, em novo lécus, o
ciberespaco, tornando-se indispensavel ao desenvolvimento das potencialidades
intelectuais, ludicas e profissionais das pessoas e organizacoes, enfim da
sociedade.

Com a mesma preocupacdo da comunidade internacional, a sociedade
brasileira contemporénea, cada vez mais conectada com as facilidades da rede
mundial de computadores, vivencia atonita, o aumento desmesurado do crime
informatico, também chamado crime virtual ou cibercrime.

Frequentemente, a imprensa traz noticias de invasdo de hackers a sitios do
governo, empresas, personalidades do mundo politico, artistico empresarial, simples
cidadaos, partidos politicos, times de futebol, etc., com danos para a seguranca dos
sistemas informéticos, ante a divulgacdo de contetdo de documentos confidenciais.

E importante salientar que a criminalidade cibernética apresenta
peculiaridades que a distingue da criminalidade comum. De um modo geral, esses
delinquentes possuem mais conhecimentos tecnolégicos do que o mero usuario da
Internet, além de, muitas vezes, buscarem aperfeicoamento e sofisticacdo das
técnicas com o propdsito de praticar ilicitos digitais.

A criminalidade cibernética constitui real perigo ao livre e pleno exercicio dos
direitos fundamentais, constituindo verdadeira ameaca ao pleno desenvolvimento da
dignidade humana no sentido universal, eis que a nova criminalidade cibernética
apresenta-se com caracteristicas transnacionais.

A constatacdo notéria de que os paises usuarios da internet sdo vulneraveis
ao crime praticado no ambiente virtual desencadeou reacdes e tomada de posicoes
dos paises que criaram, desenvolveram e utilizam a alta tecnologia informatica,
partindo-se do consenso de que a conjuntura é grave e demanda a adocao de
medidas de prevencao e combate a essa modalidade delitiva.
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Desde a Convencédo de Budapeste de 2001, os Estados membros do
Conselho da Europa e os Estados signatarios dessa convencado, conscientes das
profundas mudancas trazidas pela digitalizacdo, pela convergéncia e pela
globalizagdo permanente das redes informaticas, constataram a necessidade de se
estabelecer uma politica criminal comum, com o objetivo de proteger a sociedade
contra a criminalidade no ciberespaco.!

Além do carater transacional do cibercrime, que dificulta a investigacdo e
persecucdo, o Brasil, ainda, ndo é signatario de tratado ou convenc¢do internacional
sobre a cibercriminalidade, caracterizando, neste aspecto, omissao de politica
criminal, que afeta e limita o poder punitivo do Estado Brasileiro, nos crimes virtuais
ocorridos dentro do territério nacional, com repercussdo em outras nacdes, ou
praticados no exterior, com resultado no territério nacional.

A atual conjuntura brasileira enseja uma ampla discussdo em torno dos
problemas ligados ao aumento da cibercriminalidade, passando nao s6 pelo debate
acerca da chamada politica criminal ante a expanséo do fenbmeno como, também,
pela ampla discussdo dos fatores que levam a impunidade dessa modalidade de
crime.

Sob a perspectiva da problemética de politicas publicas de prevencéo, a
elaboracdo de uma legislacdo que criminaliza condutas ndo é suficiente e, as vezes,
pode produzir efeito contrario ao propésito da repressado, tendo em vista que séo
diversos os fatores que dificultam o controle do problema crescente da
criminalidade.

Assim, a pesquisa tem como objetivo precipuo a discusséao critica acerca da
compreensao do fenébmeno da cibercriminalidade, sob a 6tica da nova criminologia,
confrontando-se ndo apenas com 0s aspectos puramente penais, mas conjugando
alternativas interdisciplinares, na busca de respostas que contribua no campo da
Politica Criminal, para a prevencéao de praticas ilicitas no ciberespaco.

Sob o prisma desse debate, questiona-se se € possivel e viavel a prevencéo

primaria, aquela que se destina a evitar que o fato ilicito ocorra ou que 0s prejuizos

1 Convencao sobre o Cibercrime. Budapeste, 23 de novembro de 2001. Preambulo: Os Estados
Membros do Conselho da Europa e os seguintes Estados signatarios, [...]. Convictos da necessidade
de prosseguir, com carater prioritario, uma politica criminal comum, com o objectivo de proteger a
sociedade contra a criminalidade no ciberespaco, designadamente, através da adopcgao de legislagao
adequada e da melhoria da cooperagéo internacional; Conscientes das profundas mudancas
provocadas pela digitalizacdo, pela convergéncia e pela globalizacdo permanentes das redes
informaticas; [...].
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desse licito sejam minimizados, antes que o0s atos estatais de persecucdo se
desencadeiem. De tal modo, busca-se debater a viabilidade e adequacdo de
proposicdes e orientacbes, com escopo de indicar mecanismos e instrumentos
preventivos extrajuridicos e extrajudiciais para a reducao da cibercriminalidade.

Nesse contexto, a presente dissertacdo “A expansdo da criminalidade no
ciberespaco: desafios de uma politica criminal de prevencédo ao cibercrime”,
tem como premissa o fenbmeno do aumento dos crimes virtuais, e da criminalidade
informatica, que constitui um desafio para a criacdo e implementacdo de uma
politica criminal voltada para a prevencdo ao cibercrime, diante da atual conjuntura
econdmica, sociocultural e normativa do Brasil, inserido no mundo globalizado, cada
vez mais dependente da tecnologia informatica para consolidacdo e intensificacdo
do progresso do pais.

Com efeito, o problema da investigagéo enfoca o crescimento do cibercrime e
a exponencial expansdo da delinquéncia cibernética, enquanto fenbmeno social
relevante para a seguranca publica, confrontando-se a necessidade do Estado
Brasileiro perseguir, em carater prioritario, uma politica de prevencdo a
cibercriminalidade, os desafios para concretizar e realizar tal desiderato, diante da
complexidade da atuacdo de condutas desviantes no ciberespaco, com a discussao
de proposicdes de Politica Criminal mais adequadas a prevencédo e a reducdo da
cibercriminalidade.

Portanto, a presente pesquisa justifica-se pela pertinéncia, relevancia e
atualidade, considerando o fenbmeno globalizado do cibercrime, orientando-se pela
contemporanea tendéncia da internacionalizacdo dos mecanismos de prevencao e
combate a cibercriminalidade, que tem atingido os mais variados bens juridicos
tutelados, com séria repercussdo na economia interna e no comércio internacional e,
sobretudo, no campo do direito a seguranca digital dos usuarios da internet.

A metodologia empregada baseia-se em pesquisa exploratoria, de coleta de
documentos textuais, a exemplo da Convencéo sobre o Cibercrime de Budapeste,
partindo da analise qualitativa do fendmeno pesquisado, e procura descrever,
compreender e definir o problema da pesquisa e suas hipoteses.

No desenvolvimento foi utilizado o processo indutivo, buscando oferecer
interpretacdo aberta, ndo reducionista, das hipéteses estudadas, seus significados
focados nas principais abordagens, sempre com o objetivo de oferecer contribuicdes

com fundamento multidisciplinar, pautada na revisdo de literatura de obras
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bibliograficas juridicas de Direto Constitucional, Penal, Direito Civil, Sociologia,
Sociologia da Solidariedade, Sociologia Juridica, Criminologia e Filosofia, bem como
em estudos especializados, periodicos, artigos e jurisprudéncia, acessados atraves
da internet.

Insta frisar que a presente pesquisa ndo estd calcada na concepcgao
puramente dogmatica do Direito Penal, com construcdes tedricas sobre a natureza
juridica dos institutos ou elementos constitutivos dos tipos penais. A abordagem dos
principais cibercrimes ja positivados na legislagdo nacional ser& sintética e a titulo
enunciativo, para proporcionar uma visdo das condutas ilicitas mais comuns, com
apenas algumas incursdes nos aspectos objetivos e subjetivos mais relevantes, sob
a perspectiva da prevencao.

Além da contextualiza¢do desta introducdo, no segundo capitulo, faz-se uma
abordagem panoramica sobre a internet, o direito ao acesso a internet como um
novo direito anexo as prerrogativas fundamentais e a dignidade da pessoa humana,
passando-se em seguida, a enfocar o ciberespaco, sua dimensdo e as relacdes
estabelecidas no ambito virtual, sob o enfoque socioldgico da formacao do que se
convencionou denominar de cibercultura, buscando situar os novos paradigmas
culturais impostos pela virtualizacdo da sociedade contemporanea, com o0sS
fenbmenos da globalizacdo e seus efeitos nas relagbes humanas ditadas pela
urgéncia na sociedade pés-moderna, rapidamente habituada as respostas
instantaneas oferecidas pela internet.

A seguir, introduz-se o problema da nova criminalidade que surgiu com o0s
avancos tecnoldgicos aplicados ao computador e a internet, como fendmeno que
ultrapassa as soberanias estatais, sob o0 viés de algumas teorias da Criminologia
Critica, na tentativa de tracar analogicamente as condutas dos ciberdelinquentes sob
a vertente das teorias criminolégicas a respeito do crime, o controle social e a defesa
social.

No terceiro estagio do trabalho, abordam-se os aspectos conceituais do
cibercrime, sua classificacao e especificidades quanto a alta tecnologia empregada,
a instantaneidade, ao anonimato, as dificuldades de identificagdo da autoria, a
repercussao da internet — a extraterritorialidade, dentre outras caracteristicas. No
passo seguinte, analisam-se os tipos penais de cibercrime previstos na legislagao
penal brasileira, especialmente as Leis n.° 12.735 e 12.737, de 30 de novembro de

2012, que introduzem no ordenamento penal os delitos informaticos.
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Por ultimo, p6em-se em relevo os desafios para adoc¢ao de Politica Criminal
de prevencao que, para ser realizavel, interfere no paradigma do monopdlio estatal
da jurisdicédo, colocando na centralidade valorativa da quebra desse paradigma os
mecanismos alternativos de solugdo dos conflitos gerados no meio cibernético, a
serem desenvolvidos e postos em pratica no ambito da prépria rede mundial de
computadores, deixando para a Jurisdicdo Estatal a competéncia residual dos
conflitos ndo resolvidos pelas técnicas alternativas, ou que pela importancia e
natureza do direito discutido, o Estado, como titular da Jurisdicdo, deva atuar
através do poder jurisdicional.
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2 A INTERNET

A internet surgiu nos Estados Unidos em 1962, por criacdo de Paul Baran,
como consequéncia de pesquisas na area de tecnologia militar, que objetivava
estabelecer uma rede de telecomunicacdo o menos vulneravel possivel a um ataque
nuclear soviético, na época da guerra fria entre americanos e russos, e a primeira
rede, denominada Arpanet, foi conectada em 1969 entre quatro potentes
computadores da época (FERREIRA, 2010, p. 80).

Comercialmente, no Brasil, a internet passou a ser utilizada a partir de 1995,
guando a Agéncia Nacional de TelecomunicacGes (Anatel), com o objetivo de
regular o uso de meios da Rede Publica de Telecomunicacfes e os Servicos de

Conexdo a Internet, através da Norma 004/19952, que define a internet como

nome genérico que designa o conjunto de redes, os meios de transmissao e
comutacdo, roteadores, equipamentos e protocolos necessarios a
comunicacdo entre computadores, bem como o "software" e os dados
contidos nestes computadores;

Em junho de 2005, em Nota Conjunta® divulgada pelos Ministério das
Comunicacfes e Ministério da Ciéncia e Tecnologia, comunica-se a nhecessidade de
informar a sociedade a respeito da introducéo da internet no Brasil, em nota publica,
afirmando-se que: “O Governo considera de importancia estratégica para o Pais
tornar a INTERNET disponivel a toda a Sociedade, com vistas a inser¢éo do Brasil
na Era da Informacéao.” (grifos no original).

Nesse documento, Ministério das Comunicacdes e Ministério da Ciéncia e
Tecnologia esclarecem a forma do funcionamento da internet no pais, definindo a
estrutura e organizacao de redes na forma de “espinhas dorsais (backbones), que
sdo estruturas de rede capazes de manipular grandes volumes de informacoes,
constituidas basicamente por roteadores de trafego interligados por circuitos de alta
velocidade.” (grifos no original). As espinhas dorsais possuem ambito nacional, de
abrangéncia regional, estadual ou metropolitana, que possibilitardo a interiorizacao

da internet no Pais.

2 Disponivel em: <http://www.anatel.gov.br/hotsites/Direito_Telecomunicacoes/Textolntegral/ ANE/prt/
minicom_19950531_148.pdf>.

3 Nota Conjunta de junho de 1995, divulgada pelos Ministério das Comunicagdes e Ministério da
Ciéncia e Tecnologia, itens 2.2 a 2.5.
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A referida Nota Conjunta de 2005 divulga, ainda, que “os provedores de
acesso ou de informacdes” conectados as espinhas dorsais sdo os efetivos
prestadores de servicos aos usuarios finais da internet, com acesso tipicamente
através do servigo telefénico, esclarecendo que os prestadores de servigos ficam
sob a responsabilidade de diversas entidades, e sob o controle da iniciativa privada,
de livre escolha do usuario final.

Sabe-se que o explosivo avanco da informatica nas ultimas décadas vem
causando um impacto profundo sobre as instituicdes sociais, politicas e financeiras
de praticamente todas as na¢bes do mundo, contribuindo para a formagédo do
fendmeno da globalizacéao.

Segundo o sociélogo Octavio lanni (1994), a globalizacdo esta calcada nos
novos processos tecnoldgicos, conquanto a sociedade global apresenta-se
articulada por emissdes, ondas, mensagens, signos, simbolos, redes e aliancas que
tecem os lugares e as atividades, os campos e as cidades, as diferencas e as
identidades, as nacdes e as nacionalidades. Esses sdo 0s meios pelos quais se
desterritorializam mercados, tecnologias, capitais, mercadorias, ideias, decisdes,
praticas, expectativas e ilusdes.

Inegavelmente a internet como fruto das novas tecnologias, dentre elas a
informatica, a eletrbnica e as telecomunicacfes, tecem uma nova ordem
organizacional do tempo e do espaco, envolvendo capitais, pessoas e informagodes,
dando ensejo a um novo arranjo do capitalismo, em ambito global (IANNI, 1994).

O Brasil desponta em quinto lugar entre os 20 paises com maior nimero de
pessoas conectadas na rede mundial de computadores, atrds apenas do Japao, da
india, dos Estados Unidos e da China.* Segundo essa mesma fonte, as vendas do
comércio eletrénico cresceram de R$ 540 milhdes para R$ 18 bilhdes, em dez anos.

De acordo com pesquisa do Ibope Media, 0 nUmero de pessoas com acesso
a internet no Brasil ultrapassou, pela primeira vez, os 100 milhdes. Os dados
referentes ao primeiro trimestre de 2013 indicam que o pais tem 102,3 milhdes de
internautas, dos quais 72,7 milhdes tém acesso em casa ou trabalho e 53,7 milhdes

efetivamente navegam em casa ou no trabalho, segundo dados de abril de 2013.%

4 Disponivel em: <http://info.abril.com.br/noticias/internet/brasil-e-o-quinto-pais-mais-conectado-do-
mundo-22042012-7.shi>.

5 Disponivel em: <http://tecnologia.uol.com.br/noticias/redacao/2013/07/10/numero-de-internautas-no-
brasil-ultrapassa-100-milhoes-segundo-ibope.htm>.
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N&o obstante, segundo dados da pesquisa elaborada pelo Centro de Estudos
sobre as Tecnologias da Informacdo e da Comunicacdo (Cetic.br), em junho de
2013, sédo 80,9 milhdes de usuarios de internet no Brasil, mas a expansao nas
classes D e E, nas zonas rurais, ainda é um desafio, evidenciando que o novo direito
humano de acesso a internet ainda € inalcancavel aos milhares de brasileiros
pobres, moradores das zonas rurais, desafiando politicas publicas inclusivas, com a
ampliacdo e desoneracdo de mecanismos de acesso a internet, com a expansao da
banda larga para o interior, inclusive para a zona rural do pais. A inclusdo digital
ainda € uma realidade distante para a maioria da populacdo brasileira. Apenas cerca
de 40% da populacéo tem acesso a internet.

De todo modo, houve significativa evolucdo, conforme aponta pesquisa
realizada pelo Instituto Brasileiro de Opinido Publica e Estatistica (IBOPE), maior
empresa privada de pesquisa da América Latina, com significativo crescimento do
namero de internautas domiciliares entre os anos de 2000 a 2012 (ver Fig. 1),
atingindo, em junho de 2012, cerca de 41,4 milhf6es de internautas domiciliares, com

uma média de 32:01 horas por més.®

Figura 1 — Internautas domiciliares ativos entre 2000 e 2012
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* Pessoas com 2 anos ou mais que navegaram na internet através de computadores no domicilio no més
*Tempo médio de uso do computador pelos internautas brasileiros ativos no més

Fonte: <http://www.cetic.br/usuarios/ibope/tab02-01-cons.htm>.

6 Disponivel em: <http:// http://www.cetic.br/usuarios/ibope/tab02-01-cons.htm>.


http://www.cetic.br/usuarios/ibope/tab02-01-cons.htm
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Essas pesquisas apontam para a expansdo do acesso, 0 que amplia a
democratizacdo da informacéo, educacao e cultura, sobretudo nas grandes areas
metropolitanas, no que pese a deficiéncia do interior e zona rural.

Outro dado interessante publicado na Revista Galileu, com dados da
comScore, diz respeito ao perfil do internauta brasileiro nas redes sociais, como
Facebook, Twitter, Orkut e listas de discussdes. Do total, 90,8% dos internautas do
pais acessam ao menos uma dessas plataformas e gastam em média 4,9 horas
mensais na vida social on-line. Do universo de internautas que acessam redes
sociais, 58,7% sé&o mulheres.

As redes teleméticas, nas quais se inclui a internet, mais do que um meio de
comunicacao, afiguram-se como um espaco de praticas sociais, novas expressées
culturais e de sociabilidade, estabelecidas pelos usuarios em suas interfaces. Com
efeito, a crescente interdependéncia entre o ser humano e a maquina, numa
interacdo propria do agora em que as invencdes tecnoldgicas fazem parte do dia a
dia, sem as quais a sociedade contemporanea ndo pode prescindir. O computador
tornou-se uma ferramenta indispensavel para a realizacdo das tarefas mais diversas
desde o trabalho ao lazer.

Passar um periodo do dia on-line, ou seja, conectado com a internet, tornou-
se algo necesséario na sociedade contemporanea, inexoravelmente adaptada a
comunicacdo instantanea, que diminui as distancias e incrementa a globalizagéo.
Tudo isso aproxima a vida real do mundo cibernético, e parece criar um novo locus
— o ciberespaco, despertando o interesse da sociedade interconectada, bem como
do Direito, face aos perigos e conflitos que surgem com a conectividade.

A sociedade hodierna tem na informética uma ferramenta indissociavel para
galgar novas metas de desenvolvimento da humanidade e, portanto, ndo tolera

qualquer pratica que possa prejudicar tais avancos.

2.1 O DIREITO DE ACESSO A INTERNET COMO NOVO DIRETO HUMANO

A Organizacdo das NacgBes Unidas (ONU) publicou um relatério sobre
promocao e protecao do direito a liberdade de opinido e expressao enfatizando que

0 acesso a internet deve ser universal e garantido pelos paises soberanos.


http://www.comscore.com/por/
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Segundo a ONU, impedir o acesso a internet € um crime e uma violagcao dos
direitos humanos, por isso, todo cidadao possui direito a liberdade de expresséo e
de acesso a informacé&o por qualquer tipo de veiculo, sendo que impedir o acesso a
informacéo pela web constitui infracdo ao artigo 19, item 3, do Pacto Internacional
de Direitos Civis e Politicos, de 1966.

Na linha de fundamentacdo do Relatério, séo referidos casos de paises que
bloqueiam na rede conteudos especificos impedindo 0 acesso de seus cidadaos. Em
outros casos, infratores condenados por crime de violagdo de direitos autorais ou
intelectuais sao proibidos do acesso a internet, o que para o Relatério da ONU, viola
o direito humano de acesso a informacéo e a internet.

Ainda de acordo com disposi¢cdes desse Relatério, na hipotese de ter havido
transgressédo de alguma lei, envolvendo meios de comunicagdo, o agressor pode
sofrer restricbes especificas, ndo sendo aceitdvel exclusdo total ao acesso a
informacéo, ressalvando apenas as hipdteses em que os ilicitos praticados
colocarem em risco os direitos e reputacdes de outras pessoas ou a seguranca
nacional. Nesse documento, a ONU qualifica como crime impedir 0 acesso a
internet, constituindo violagc&o aos direitos humanos.

Dentro desta concepcéo, a ONU concita os paises que revejam suas leis que
estabelecem puni¢cdes severas contra os acusado de ter cometido violacbes de
direitos autorais ou intelectuais e as puni¢cdes adotadas, para que nao contrariem as
diretrizes divulgadas no referido documento da organizacao.

De acordo com o plano de diretrizes, editado pela ONU, real¢a-se o direito ao
acesso como direito humano com repercussao nos direitos a liberdade de opinido e
livre pensamento e expressdo, que vem a ser, em ultima analise, um dos pilares da
internet como um bem global livre, constituindo-se num veiculo de informagdao,
compartilhamento de conhecimento, de criacdo de novas tecnologias, divulgacéo e
publicacdo de estudos, opinido sem fronteiras e que torna o mundo mais conectado,
diminuido e ultrapassando as fronteiras. O direito a informacao, hoje, perpassa pelo
amplo aceso a internet. A Constituicdo Federal de 1988 erigiu o direito a informacéo

a patamar de direito fundamental, estatuindo no inciso XXXIII do seu art. 5°:

XXIII - todos tém direito a receber dos 6rgdos publicos informagbes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranga da sociedade e do estado;


http://www2.ohchr.org/english/law/ccpr.htm
http://www2.ohchr.org/english/law/ccpr.htm
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Contudo, o direito fundamental a informacao ndo se confunde com um novo
direto da pessoa humana ja reconhecido por organismos internacionais, qual seja, o
direito ao acesso a internet.

Desde a Convencdo de Budapeste sobre o Cibercrime, ocorrida em
Budapeste em 23 de novembro de 2001, h4 um consenso de que 0 acesso a
internet deve ser livre e amplo, merecendo ser acolhido e incentivado por todos os
paises, com a adocéo de politicas publicas de inclusdo digital, disseminado o acesso
de forma respeitosa ao corpo normativo de cada soberania e aos direitos
fundamentais.

Caracterizado pelas Nacdes Unidas como direito humano essencial ao
desenvolvimento da personalidade e, também, das pessoas juridicas e organizacdes
nao empresariais € ndo governamentais, 0 acesso a internet enseja protecdo das
acOes danosas e das falhas de seguranca, a que estdo sujeitos 0s usuarios, ante a
grande habilidade tecnoldgica de internautas mal intencionados, em especial dos
hackers e crakers que, em razdo de seus conhecimentos técnicos, podem impedir,
com um unico ataque, milhares ou milhdes de internautas e servi¢os disponibilizados
por meio da internet.’

A discussao a que nos propomos parte da reflexdo da importancia contextual
e ideoldgica sobre o direito ao acesso a internet como direito humano de ultima
dimensdo, sua repercussdo sobre os direitos a liberdade de opinido, livre
pensamento e expressao e a sua delicada coexisténcia com os pilares da internet,
vista como um bem global livre, que serve de veiculo de informacéo,

compartilhamento de conhecimento, de criacdo de novas tecnologias, divulgacao e

7 “Os sites da SSP (Secretaria de Seguranca Publica) da Bahia e da Acadepol (Academia de Policia
Civil) da Bahia foram invadidos por hackers neste sabado (8) e estdo fora do ar. As paginas tiveram
as informagdes institucionais substituidas por um desenho de um boneco quebrando um computador
com um cassetete. Também ao abrir a pagina inicial podia-se ouvir a musica "Porcos Fardados", do
cantor Marcelo D2, que faz duras criticas a policiais corruptos. As invasfes foram assinadas pelo
grupo ‘Slayers Brazil Hackteam’. O grupo tem uma péagina no Facebook com 976 seguidores. Na
fanpage, os hackers mostram diariamente os sites que conseguiram ser invadidos. Na lista estdo a
prefeitura de Sdo Gongalo (RJ), Universidade Federal de Pelotas (RS), empresas brasileiras e sites
internacionais. Neste sdbado, a lista continha os dois sites da Bahia. O site da SSP oferece servigos
a populacdo como delegacia virtual, ouvidoria e informac8es sobre as a¢cbes da policia, que nao
puderam ser acessadas devido a invasdo. Até a publicacdo deste texto os sites continuavam sem
funcionar. Em nota, a secretaria confirmou a invasao e informou que o site ficara fora do ar enquanto
a equipe de Tecnologia da Informagéao ‘estiver trabalhando para normalizar a situacdo no tempo mais
breve  possivel." [...]. Noticia veiculada em 08 mar. 2014. Disponivel em:
<http://noticias.uol.com.br/cotidiano/ultimas-noticias/2014/03/08/hackers-invadem-sites-da-secretaria-

de-seguranca-e-acadepol-na-bahia.htm>.


http://noticias.uol.com.br/cotidiano/ultimas-noticias/2014/03/08/hackers-invadem-sites-da-secretaria-de-seguranca-e-acadepol-na-bahia.htm
http://noticias.uol.com.br/cotidiano/ultimas-noticias/2014/03/08/hackers-invadem-sites-da-secretaria-de-seguranca-e-acadepol-na-bahia.htm
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publicacdo de estudos, manifestacdo de pensamento sem fronteiras, tornando o
mundo mais conectado, diminuido e ultrapassando fronteiras.

Em sua obra Cibercultura, Pierre Lévy (2007) aborda diversas experiéncias
relacionadas a internet, com abordagens socioldgicas e filoséficas, acerca da
tecnologia e da concepcéo de sistemas de informacéo inteligentes, com destaque da
relacdo entre a internet e o desenvolvimento humano na sociedade atual, apontando
como o grande problema da internet, a dificuldade ao acesso das pessoas.

A dignidade da pessoa em seu aspecto axioldgico ganha significativo reforco
com o0 reconhecimento de que 0 acesso a internet tem um espectro iluminador e de
reforco dos demais direitos das diversas dimensfes, como o direito a vida, a
liberdade e a liberdade de expressao.

Contudo, do mesmo modo que 0 acesso a internet potencializa a fruicdo dos
direitos fundamentais, os reais riscos que pairam em decorréncia das falhas de
seguranca imputadas as novas tecnologias trazem em si real risco de violacdo e da

negacéao de fruicdo desse direto humano de nova geracgéao.

2.2 O DIREITO DE ACESSO A INTERNET NO BRASIL

O Brasil, hoje, conta com a disposicdo normativa chamada Marco Civil da
Internet, prevendo direitos, deveres e responsabilidades de provedores, internautas,
empresas, bem como dos poderes Executivo, Legislativo e Judiciario na web.

O Projeto de Lei 2.126/2011 foi encaminhado a Camara dos Deputados, por
iniciativa do Ministério da Justica, apdés consultas publicas envolvendo diversos
segmentos da sociedade civil. Sancionado, o referido projeto deu origem a Lei n.°
12.965, de 23 abril de 2014, que contrap6s a tendéncia de se estabelecerem
restricbes, condenacgdes ou proibicdes relativas ao uso da internet, tornando-se o
marco regulatorio, concebido com o proposito de dotar o ordenamento juridico de
uma legislagdo que garanta direitos relativos ao acesso e uso livre da web, sem
restricdes as liberdades de pensamento, opinides e ao desenvolvimento criativo de
novas tecnologias.

Esta lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. O acesso a internet é reconhecido como direito de todo cidadéo:


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
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Art. 42 A disciplina do uso da Internet no Brasil tem por objetivos a
promocao:

| - do direito de acesso a Internet atodos os cidadéaos; (grifo nosso)

Il - do acesso a informacdo, ao conhecimento e a participagdo na vida
cultural e na conducéo dos assuntos publicos;

lll- da inovacéo e fomentar a ampla difuséo de novas tecnologias e modelos
de uso e acesso; e

IV- da adesdao a padrdes tecnolégicos abertos que permitam a
comunicacdo, a acessibilidade e a interoperabilidade entre aplicacdes e
bases de dados.

O direito de acesso a internet passa a ser tratado como direito essencial ao
exercicio da cidadania, podendo-se afirmar com seguranga, numa interpretacao
sistematica, partindo-se do marco constitucional, que € pretensdo do legislador
delinear o direito de acesso a internet como direito universal e essencial ao exercicio
da cidadania, ferramenta de desenvolvimento social, ganhando status de direito
fundamental. Neste lamiré, destacam-se as disposi¢cdes contidas no artigo 7° do
Marco Civil da Internet:

Art. 72 O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagéo pelo dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunica¢Bes pela internet,
salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagéo;

V - manutencao da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacéo
de servicos, com detalhamento sobre o regime de prote¢céo aos registros de
conexdo e aos registros de acesso a aplicacBes de internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade;
VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em
lei;

VIl - informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicagfes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de
registros previstas nesta Lei;
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Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagbes de internet;

Xl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei;
e

Xl - aplicacdo das normas de protecdo e defesa do consumidor nas
relacdes de consumo realizadas na internet.

No que diz respeito a livre manifestagcdo de pensamento, ao direito de
privacidade e do sigilo das comunica¢cbes do usuério pela internet, a disposicao
prevista no art. 8° do Marco Civil da Internet reafirma o que ja decorre da Carta
Constitucional, ao dispor que “a garantia do direito a privacidade e a liberdade de
expressdo nas comunicacoes é condigcdo para o pleno exercicio do direito de acesso
a Internet.”

O problema, no entanto, grassa a realidade fatica no que concerne ao uso
inescrupuloso da web, com constantes e crescentes ocorréncias de crimes
cibernéticos, ha alguns anos, alvo de preocupacdes dos paises detentores de novas
tecnologias e de desenvolvimento econémico e social.

Ocorre que, ndo obstante permear em todos a necessidade de cuidados
basicos quando se navega pela web, € alto o grau de riscos que estdo sujeitas as
redes de computadores e a velocidade com que novas tecnologias sao criadas com
a finalidade de romper as blindagens digitais, o que constitui uma realidade
palpavel.

Felizmente, ao contrario do que se apregoa, a esmagadora maioria dos
usuarios da internet utiliza a rede com boas inten¢des. Apenas pequena parcela de
usuarios extrapola a linha da boa-fé, da ética e da urbanidade, violando os basilares
direitos a privacidade, ao sigilo das informacfes, em desrespeito aos diretos e em
proveito promiscuo individual e de grupos delinquentes. O problema maior é que, as
vezes, em um sO ataque cibernético pode-se causar prejuizos econdmicos e
extrapatrimoniais de propor¢des impensaveis.

Do ponto de vista de um bem juridicamente relevante, o direito ao acesso a
internet mostra-se como o conteudo ético nas relagdes virtuais e apresenta-se como
forte componente no sentido de ser exigido o desenvolvimento das diversas

atividades com a maior acessibilidade e seguranga possivel.
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3 AS RELACOES NO AMBITO DO CIBERESPACO E DA
CIBERCULTURA

Fala-se em um novo mundo, o mundo cibernético. A incrivel revolugcéo
tecnologica, nas ultimas décadas, eclodiu uma nova realidade social nas diversas
culturas espalhadas pelos continentes terrestres, insurgindo uma simbiose do
mundo real e virtual, que estad cada vez mais dificil estabelecer limites, se é que
existem, ndo sendo mais possivel dissociar o mundo virtual da realidade cotidiana.

A rede de computadores possibilitou uma multiplicidade de formas de
comunicacdo e de sociabilidades, criando um novo espaco, 0 espaco virtual, o
chamado ciberespaco. A proposito, o professor André Lemos da Universidade

Federal da Bahia, afirma que

o ciberespago é um espago sem dimensdes, um universo de informacgdes
navegavel de forma instantanea e reversivel. Ele é dessa forma um espaco
magico; ja que caracterizado pela ubiglidade, pelo tempo real e pelo
espa¢co ndo fisico. Todos esses elementos séo caracteristicos da magia
como manipula¢éo do mundo (LEMOS, 1996, p. 1).

Apesar das relagBes cibernéticas trazerem em si um risco alto de préticas
delitivas, tal constatacdo ndo impediu que a sociedade contemporanea
desenvolvesse o0 sentimento de confianca e encantamento para com a rede mundial
de computadores, tanto que passou a utiliza-la para as mais diversas necessidades
e relevantes objetivos, pela facilidade, rapidez e relativa seguranca.

Com a evolucéo social proveniente do desenvolvimento tecnolégico, surgiram
novas relacdes, mais céleres e muito mais intensas, com o0 estreitamento das
relacdes sociais, a disseminagdo de bens, ante a facilidade de transmissao de
informacgdes, levando a sociedade a deparar-se com uma nova realidade. Assim,
pode-se afirmar que, na contemporaneidade, esse novo paradigma ético tem
afetado globalmente a sociedade no sentido da formagao de uma nova cultura.

Segundo Pierre Lévy (1999, p. 16),

o neologismo “cibercultura”, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modo de pensamento
e de valores que se desenvolvem juntamente com o crescimento do
ciberespaco.
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Argumenta, ainda, que as implicagdes culturais do desenvolvimento do
ciberespaco levam ao problema do impacto social e cultural decorrentes da
utilizacdo das novas tecnologias onde ocorrem movimentos sociais com
caracteristicas peculiares. Na ordem de ideias desse autor, o ciberespacgo, também
chamado de rede, “é 0 novo meio de comunicagao que surge na intercomunicagao
mundial de computadores” (LEVY,1999, p. 17), sendo que seu significado abrange
tanto o “universo oceanico de informacdes que ele abriga, assim como o0s seres
humanos que navegam e alimentam esse universo” (Ibid., loc. cit.), onde se podem
perceber movimentos sociais e culturais como as comunidades virtuais.

E interessante pontuar esse novo fendmeno das comunidades virtuais, a
conectividade e oportunidade surgidas com a rede mundial de computadores. Nesse
aspecto, Corréa (2004, p. 5) chama atencdo para essa nova forma de

relacionamentos interpessoais:

De qualguer modo, o ciberespaco potencializa o surgimento de
comunidades virtuais e de agregacdes eletrbnicas em geral que estdo
delineadas em torno de interesses comuns, de tragos de identificagéo, pois
ele é capaz de aproximar, de conectar individuos que talvez nunca tivessem
oportunidade de se encontrar pessoalmente. Ambiente que ignora
definitivamente a nog&o de tempo e espaco com barreiras.

Observa André Lemos (2003), que a sociedade contemporanea vivencia
profundas modificacbes no espaco urbano, nas formas sociais e nas praticas da

cibercultura, com a emergéncia das novas formas de comunicacao.

A cibercultura nada mais é do que a cultura contemporanea em sua
interface com as novas tecnologias de comunicacao e informacéo, ela esta
ligada as diversas influencias que estas tecnologias exercem sobre as
formas de sociabilidade contemporéneas, influenciando o trabalho, a
educacdo, o lazer, o comércio, etc. Todas as areas da cultura
contemporénea estdo sendo reconfiguradas com a emergéncia da
cibercultura. (LEMOS, 2003, p. 1).

As relacdes na sociedade da informagéo se efetivam através do uso das
tecnologias presentes nos dias atuais, definindo uma nova época, e ocorrem na
dimensédo do ciberespaco. Assim, o espaco fisico vem perdendo a importancia,
frente as novas possibilidades tecnoldgicas que também influenciam e outras

variaveis como o tempo e distancia, volumes e medidas.
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Na era tecnolégica, por exemplo, o ciberespacgo abriga uma biblioteca virtual
totalmente diferenciada do modelo fisico tradicional, onde pode abrigar uma enorme
guantidade de obras, em espaco reduzidissimo, e disponibilizar ferramentas de
buscas que faz a pesquisa chegar ao interessado em questdo de segundos. Do
mesmo modo, em outras areas cientificas, como da nanotecnologia, as novas
tecnologias vém revolucionando as ciéncias, a exemplo da medicina e da roboética,
com constantes anuncios de fantasticas descobertas que contribuem para a saude e
0 bem-estar da humanidade.

Neste contexto, o uso crescente de tecnologias digitais, marcadas por uma
relacdo entre a técnica e a vida social propiciou, segundo Corréa (2004, p. 2), “o
surgimento de novas formas de agregacdo social de maneira espontanea no
ambiente virtual, com préaticas culturais especificas que constituem a chamada
cibercultura”, numa aluséo a uma nova realidade que perpassa por transformacgao e

rapidas em simbiose com os avancos tecnologicos:

A revolucao tecnolégica concentrada nas Tecnologias da Informacédo e da
Comunicagdo (TICs), que possibilita a conexdo mundial via rede de
computadores, promove alteracbes significativas na base material da
sociedade, ao estabelecer uma interdependéncia global entre os paises e
modificar as relagbes Estado-Nacéo e sociedade. O uso crescente de redes
como a Internet resultou na criacdo de uma organizagéo social, a sociedade
em rede, que permite a formagdo de comunidades virtuais, grupos
constituidos pela identificac&o de interesses comuns. (CORREA, 2004, p.1).

O mundo cibernético tornou-se um ambito no qual se descortinam, com muito
mais clareza, os diversos campos do conhecimento, numa verdadeira
democratizacdo das informacdes e dos saberes da humanidade.

Inegavelmente, vivenciamos o nascer de uma nova era, a era da revolugéao da
informacdo e comunicagcdo, através da tecnologia da informacdo (TIl), com
inimaginavel quebra de paradigmas intelectuais, com visiveis transformacdes
culturais da nova geracgao conectada e tornando o mundo real e cibernético cada vez
uma realidade mais ampla e indissociavel, com largo desenvolvimento da
humanidade, considerada, por muitos cientistas, maior e muito mais importante e
benéfica a humanidade que a revolucéo industrial.

Portanto, a sociedade contemporanea oferece um mundo tecnoldgico

bastante diversificado e variado no que diz respeito as novidades tecnologicas.
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O computador conectado a internet apresenta-se como um valioso e
enriquecedor universo, no qual, o processo de ensino e aprendizagem dos
internautas se constitui uma fonte inesgotavel de possibilidades de relacbes
participativas e cooperativas.

Neste cenario, a problematica ligada ao acesso e ao ndo acesso, implica nas
consequéncias da inclusdo e da exclusdo social e digital, no contexto da nova
realidade da sociedade em rede, onde se verifica o fendbmeno da producéo e
acesso as informagdes coletivas hum processo semelhante e, possivelmente, mais
intenso em fluxo de informagfes, onde ndo é mais possivel identificar com muita
precisdo onde se situa o mundo virtual e a realidade.

Assim, a relacdo do homem com a técnica tem sido marcada pelo fascinio e
pelo medo, nos seus aspectos positivos e negativos, despertando posicoes
favoraveis e contrarias, com cada posicdo carregada de argumentos positivos e
destrutivos, a depender da posicéao.

Por esta razdo que, dentro das sociedades dessa época, sugere-se um olhar
especial sobre a internet, sobretudo para as questbes como a ética, a livre
expressado, controle de acesso, internet x computador, entre outras questdes, as
qguais ensejam debates e reflexdes da sociedade, como um todo, a titulares e, ao
mesmo tempo, destinatarios de direitos afeitos a cidadania (LEMOS, 2003).

A formacdo e o elo ideolégico ou apenas de amizade entre essas
comunidades virtuais sdo uma tendéncia na atualidade, levando a se estabelecer
nova forma de relacdo humana em compasso com a circulacdo das informacoes,
atingindo dimensdes cada vez mais amplas em escala global, s6 possivel diante da
capacidade interativa da rede mundial de computadores, o que possibilita considerar
que é grande, e impar, a oportunidade de aproximacédo do outro, do vizinho, do
colega, do desconhecido, do estrangeiro, enlanguescer, também, a nocao de

comunidade. Nesta perspectiva:

Para que o sentimento de comunhdo se propague, € necessario que haja
compartilhamento de saberes, de conhecimento, de opinides que podem até
mesmo ser divergente, uma vez que no interior da comunidade, os
participantes podem e devem ter opinides contraditorias e conflitantes, que
€ uma forma saudavel de verificar o grau de tolerancia entre seus membros.
Além disso, a existéncia de ideias conflitantes pode resultar na elaboracgao
de novos saberes, construidos a partir de debates e discussdes (CORREA,
2004, p.8).
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A partir do ambiente virtual, formam-se grupos de internautas com interesses
comuns, 0OS quais se organizam para trocar experiéncias, conhecimentos,
defenderem crencas, ideologias, expandir os hegocios ou, simplesmente, para jogar
videogames em sua comunidade virtual. De outra banda, ocorre a formacédo de
grupos com propositos egoisticos e destrutivos.

Nas relacdes estabelecidas no ciberespaco, estudos sociolégicos buscam
situar o individuo na sociedade contemporanea, em face dos fenbmenos como a
globalizacdo e o0s novos paradigmas culturais impostos pela sociedade da
informacgéo, intensificando a convivéncia com a virtualizagéo das relacdes humanas,
gue sofrem as nuances ditadas pela urgéncia desta sociedade pds-moderna, que
exige cada vez mais respostas imediatas as suas necessidade que, somente, as
facilidades da rede mundial de computadores podem oferecer.

O ciberespago constitui, assim, um universo paralelo onde flui intenso fluxo de
ligacbes entre o mundo material e 0 mundo imaterial, o que leva a uma maior
compreenséo entre ambos os espacos (LEVY,1999).

E no ciberespaco, onde se desenvolvem as relacdes entre os grupos de
internautas conectados em rede, as chamadas comunidades ou as tribos, que se
forma uma cibercultura com novas identidades, linguagem, com elos e sentimento
de pertencimento a um grupo, cujos integrantes assumem posturas e

comportamentos relacionados aquela comunidade virtual.

3.1 O FENOMENO DA CRIMINALIDADE NO CIBERESPACO

Na contemporaneidade, o desenvolvimento da multiplicidade das relacdes
através da internet propiciou o surgimento de um novo género de criminalidade,
impulsionado pela sensacdo de anonimato e liberdade que a internet e a realidade
virtual proporcionam a usuarios, especialmente aos mais jovens. Atras de um
computador, é possivel criar e assumir muitas faces, falsas identidades, mascarando
o verdadeiro carater, podendo qualquer pessoa, com conhecimento médio de
informatica, passar-se por outra, com 0 propdsito deliberado de praticar ilicitos,

nesse agitado e veloz mundo cibernético.
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A escalada do cibercrime é um fenémeno mundial. O Brasil, conforme
notoriamente noticiado pela imprensa nacional e estrangeira, € um paraiso da
pirataria virtual.® E, desde a criacdo da internet, no final da década de 60, o ilicito
cibernético vem crescendo exponencialmente, na mesma propor¢cdo da ampliacao
da web pelo globo terrestre.

Lamentavelmente, o cibercrime é uma realidade ocorrente em todos os
paises que desfrutam de alta tecnologia, sendo que o Brasil, no atual estagio
tecnologico, infelizmente, é um territério com grande incidéncia de ataques
cibernéticos.

As acbes criminosas visam, principalmente, as fraudes de instituicoes
financeiras, empresas com propositos de desviar dinheiro, espionagem industrial,
bem como objetivos outros como pirataria de programas e pornografia infantil, trafico
de bens e mercadorias ilicitas, intolerancia racial, dentre outras condutas ou,
simplesmente, a diversao de grupos de cracker, haker, preacher.

O chamado cibercrime constitui a exteriorizacdo de condutas ilicitas dos
usuarios das tecnologias da informacéo e internautas, cada vez mais recorrentes no
ciberespaco, e vem exigindo do Estado brasileiro reacdo célere e eficaz no seu
combate, sob pena dessa omissdo do Estado, guardido da seguranca publica,
desestabilizar a ordem publica, a seguranca publica e, até mesmo, a soberania
nacional.

Segundo indicadores da Central Nacional de Denudncias de Crimes
Cibernéticos, através do portal SaferNet Brasil, criado em 20 de dezembro de 2005,
em Salvador-BA, em oito anos de funcionamento do site, criado em Salvador e
destinado a receber registro de crimes cibernéticos, a SaferNet Brasil recebeu e
processou 3.417.208 dendncias andnimas envolvendo 527.061 URLs distintas,
escritas em 9 idiomas e hospedadas em 63.673 hosts diferentes, conectados a
internet através de 34.927 numeros IPs distintos, atribuidos a 94 paises, em 5
continentes. As denuncias foram registradas pela populacédo através dos 7 hotlines

brasileiros que integram a Central Nacional de Denuncias de Crimes Cibernéticos.

8 Segundo notiicia veiculada em revista de grande circulacdo nacional: “Hackers brasileiros séo
bastante atuantes, ficando atras apenas dos hackers chineses [...]". “O Brasil sofreu o maior ataque
de hackers de sua historia no inicio da madrugada da quarta-feira 22, quando os sites da Presidéncia
da Republica, da Receita Federal e o Portal Brasil ficaram fora do ar por uma hora. O portal da
Petrobras também foi invadido. Entre a meia-noite e meia e as trés horas da manh&, houve mais de
dois bilhdes de acessos.” “Piratas da computagéo derrubam sites do governo brasileiro na internet e
mostram que o sistema pode ser mais vulneravel do que se pensava.” Licio Vaz - Revista Isto E, Ed.

2172, 25. jun. 11, 10h56.


http://www.safernet.org.br/
http://www.safernet.org.br/
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Ainda de acordo com a SaferNet Brasil, a central nacional de dendncias de
crimes cibernéticos, embora instituicdo privada que tem a finalidade de atuar com
vista a uma internet livre e ética, e Unica na América Latina e Caribe, recebe uma
média de 2.500 denuncias (totais) por dia, envolvendo paginas contendo evidéncias
dos crimes de pornografia infantil ou pedofilia, racismo, neonazismo, intolerancia
religiosa, apologia e incitacdo a crimes contra a vida, homofobia e maus tratos
contra os animais. Do total de denunciantes, 99% escolhem a opc¢éo de realizar a
denuncia anonimamente. E, ao 1% restante, é garantido total e completo anonimato.

Institucionalmente, a organizagao afirma que o “projeto representa a resposta
brasileira a um esfor¢o internacional, que reune, atualmente, 22 paises empenhados
em coibir o uso indevido da Internet para a pratica de crimes contra os Direitos
Humanos”.®

Nas redes sociais que abrigam grupos de pessoas que se aproximam por
interesses comuns e compartilhamento de ideias, relacionamentos interpessoais,
obtencdo de informacbGes e lazer, constantemente s&do alvos de pessoas mal-
intencionadas protagonistas de atos atentatorios a boa convivéncia social e das mais
diversificadas condutas ilicitas.

Os crimes contra a honra, nas modalidades de callnia, injuria e difamacéao,
ocorrem com bastante frequéncia nas redes sociais e se alastram com extrema
facilidade, pela agil disseminacéo das ofensas postadas na rede, potencializando as
consequéncias nefastas para as vitimas, ante as caracteristicas da circulacdo dos
conteudos veiculados pela internet. Outros ilicitos graves, como a invasao de
privacidade, ameacas, assédio sexual, assédio moral (Bullying), tém permeado
constantemente os diversos sitios, correios eletrdnicos e redes sociais. A falsificacdo
de perfil € o ilicito mais comum em varios tipos de midias, como blogs e sites de
relacionamento.

Um dos mais terriveis crimes que envolvem a exploracao sexual de criancas e
adolescentes, a pedofilia virtual consiste em produzir, publicar, vender, adquirir e
armazenar pornografia infantil pela rede mundial de computadores, por meio das
paginas da web, e-mail, newsgroups, salas de bate-papo (chat) ou qualquer outra
forma. Compreende, ainda, o uso da internet com a finalidade de aliciar criancas ou

adolescentes para atividades sexuais ou para exposi¢ao pornogréfica.

° Disponivel em: <http://www.safernet.org.br/site/>. Acesso em: 10 mar. 2014.


http://www.denunciar.org.br/
http://www.denunciar.org.br/
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A propagacao e disseminagdo de virus sdo praticas ilicitas muito utilizadas
por criminosos. O virus, segundo a Cartilha de Seguranca para Internet, € um
programa ou parte de computador, normalmente malicioso, que se propaga
inserindo copias de si mesmo e se tornando parte de outros programas. A
propagacéo e infeccdo por virus de computador se da por varios meios, dentre 0s
quais e-mail e telefone celular, com a finalidade de espionar informagdes pessoais
nao autorizadas do usuario, senhas, abrir janelas indesejadas, travar ou deixar lento
o desempenho da maquina, sempre causando transtornos e prejuizos aos USUarios
na internet (COMITE GESTOR DA INTERNET NO BRASIL, 2012, p. 24).

Sao conhecidos outros programas e arquivos maliciosos, os codigos
maliciosos espraiados pelos atacantes do ciberespaco como Worm (verme), Bot e
Botnet, Spywere, Keylogger (capaz de capturar e armazenar as teclas digitadas pelo
usuario no teclado do computador), Backdoor (programa que permite o retorno de
um invasor a um computador), Trojan ou Trojan-horse (cavalo de troia — instala
outros codigos maliciosos) (COMITE GESTOR DA INTERNET NO BRASIL, 2012,
pp. 25-27).

Fraudes financeiras séo levadas a efeito através de mensagens eletrdnicas
conhecidas como Phishimg, quando os golpistas, fazendo-se passar pela instituicdo
bancaria, enviam comunicacdo semelhante ao padrdo do banco, para tentar “pescar’
senhas e dados financeiros (COMITE GESTOR DA INTERNET NO BRASIL, 2012,
p. 9).

O envio de grande quantidade de e-mails n&o solicitados, contendo
mensagens de conteldo exclusivamente comercial, pratica conhecida como Spam,
ndo constitui crime, mas é considerada pratica abusiva porque, além de causar
congestionamento da rede, importunam o usuario, pelo contetdo e natureza das
mensagens (COMITE GESTOR DA INTERNET NO BRASIL, 2012, p. 33).

Percebe-se, assim, que o0 uso, em larga escala, da internet trouxe consigo
novos riscos, dentre os quais o fendbmeno do crescimento dos ilicitos cibernéticos,
que, aléem da violacdo ao diretos ao amplo acesso e a seguranca digital, vém

causando prejuizos financeiros de toda ordem?°,

10 O site do Jornal on-line Estaddo.com.br, traz a seguinte manchete: Hackers acessam dados de
usuarios em ataque ao Evernote, em recente noticia veiculada no dia 4 mar. 2013: “Servigo online
terd que resetar senha de 50 milhdes de usuarios. SAO FRANCISCO — O Evernote vai resetar a
senha de 50 milhdes de usuarios devido ao ataque de hackers que sofreu, informou o servigco de
compartiihamento de notas pela internet. A porta-voz do Evernote, Ronda Scott, declarou por e-mail


http://blogs.estadao.com.br/link/hackers-acessam-dados-de-usuarios-em-ataque-ao-evernote/
http://blogs.estadao.com.br/link/hackers-acessam-dados-de-usuarios-em-ataque-ao-evernote/
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Como todas as relagdes que ocorrem no ciberespaco, os ilicitos sédo condutas
humanas que ndo podem ser tolerados ou ignorados, ja que trazem consequéncias
ao mundo real, trazendo as vitimas, prejuizos matérias e sofrimentos, humilhacées e
toda gama de lesao, situagc6es com as quais o0 processo civilizatério da humanidade
nao tolera conviver.

Como fato social relevante, o uso generalizado da internet nas mais basicas e
corrigueiras atividades do cotidiano faz surgir para o direito o legitimo interesse de
regular as condutas desviantes da normalidade, sobretudo as que atingem bens e
valores juridicamente tutelados.

O Cibercrime é uma realidade inerente ao ciberespaco, do mesmo modo que
0 crime comum esta inserido na realidade néo virtual. Em decorréncia da nocividade
dos ilicitos ocorrentes na internet, discutem-se as varias formas de prevencéo e
punicdo para os transgressores, normalmente afetas ao campo juridico penal e a
Criminologia, na tentativa de se compreender e coibir tdo nefasta pratica.

A crescente incidéncia de ataques aos usuarios do ciberespaco para pratica
de crimes informéticos implica no importante fendbmeno da criminalidade cibernética.
Segundo os paradigmas tedricos da moderna Criminologia, pode ser identificado um
perfil semelhante dos infratores internautas (hacker, cracker, etc.), como
pertencentes da “teoria da subcultura da delinquéncia”.

A seguir, aborda-se a problematica da crescente criminalidade no

ciberespaco, sob o prisma de algumas teorias criminolégicas.

3.2 A CRIMINALIDADE INFORMATICA SOB O ENFOQUE DAS TEORIAS
CRIMINOLOGICAS: A SUBCULTURA DA DELINQUENCIA CIBERNETICA

Para a compreensao da problematica, sera feita uma breve abordagem sobre

o perfil do internauta infrator e, em seguida, uma breve incursdo sobre as teorias

no sabado que o ataque ‘seguiu um padrao similar’ a outros crimes cibernéticos cometidos na ultimas
semanas contra outras companhias de internet. ‘Em nova investigacdo de seguranca, nao
encontramos provas de que algum conteldo armazenado no Evernote tenha sido acessado’, disse a
empresa no site. ‘Também ndo temos nenhuma prova de que informag¢des sobre pagamento de
clientes Evernote Premium e Evernote Business tenham sido acessadas’, acrescentou.” Disponivel
em: <http://blogs.estadao.com.br/link/hackers-acessam-dados-de-usuarios-em-ataque-ao-evernote/>.
Acesso em: 4 mar. 2013.


http://blogs.estadao.com.br/link/hackers-acessam-dados-de-usuarios-em-ataque-ao-evernote/
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criminoldgicas das subculturas, com a pretensdo de contextualizar a problematica da
cibercriminalidade e o delinquente virtual.

A necessidade de se adotar politicas publicas criminais destinadas a controlar
e prevenir a cibercriminalidade, que se apresenta com caracteristicas diferenciadas
da criminalidade comum, requer uma abordagem criminolégica da problematica,
considerando a auséncia de uma politica publica, especifica nesta area, baseada em
estudos cientificos, com visdo pluralista e atualizada do fendémeno da
ciberdelinquéncia, com escopo de subsidiar as agéncias estatais legislativa,
executiva e judiciaria a compreensao do fendbmeno da ciberdelinquéncia e lidar,
eficazmente, para a reducao e prevencao do cibercrime.

Os diversos comportamentos dos criminosos tecnoldgicos vém sendo objeto
de observacdo de socidlogos e juristas nas diversas legislacbes estrangeiras,
especialmente naquelas que ja possuem disciplina legislativa sobre o cibercrime.

No Brasil, sdo escassos 0s estudos criminolégicos destinados a tracar o perfil
criminolégico dos delinquentes informaticos, contudo existem algumas abordagens
que mesclam os aspectos juridicos e criminolégicos da criminalidade informatica.
Entende-se por crime de informatica a conduta ilicita praticada através do uso de
computador em rede ou ndo que produz dano material como destruicdo ou
corrupcao de dados técnicos do equipamento, seus componentes e/ou aos dados e

sistemas, bem como dano extrapatrimonial. Segundo Aras (2010, p. 12):

[...] a criminalidade informatica, fenbmeno surgido no final do século XX,
designa todas as formas de conduta ilegais realizadas mediante a utilizacdo
de um computador, conectado ou ndo a uma rede (11), que vao desde a
manipulacdo de caixas bancéarios a pirataria de programas de computador,
passando por abusos nos sistemas de telecomunicacdo. Todas essas
condutas revelam "uma vulnerabilidade que os criadores desses processos
ndo haviam previsto e que careciam de uma prote¢cdo imediata, néo
somente através de novas estratégias de seguranga no seu emprego, mas
também de novas formas de controle e incriminacéo das condutas lesivas”.

Dentre as préticas ilicitas dos delinquentes cibernéticos de maior frequéncia,
estdo as fraudes por meio da apropriacdo e utilizagcdo de senhas para acesso nao
autorizado de e-mails, sites pagos, conexdes a rede, comércio ilegal; pornografia
infantil destinada a satisfacdo de pedofilos; racismo; pirataria de audios, videos e
programas informaticos, musicas com violacdo aos direitos autorais; crimes contra a
honra, através da divulgacdo de ofensas, imagens, videos nas redes sociais, blogs,

sites de relacionamento, salas de bate-papo ou e-mails (COSTA, 1997).
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Novas praticas ilicitas surgem numa velocidade proporcional as novas
tecnologias, aplicativos e ao desenvolvimento, inovacbes da tecnologia da
informacé&o por internautas, individualmente considerados ou em grupos organizados
de delinquentes, através das redes de computadores, a distancia com elevados
prejuizos para os usuarios comuns, corporacgdes, Estado e o comércio internacional.

Os infratores do ciberespaco s&do conhecidos e designados por nomes
distintos para cada tipo de internauta, afeitos as praticas antiéticas e criminais. Os
atacantes do ciberespaco mais conhecidos sdo os hackers (fucadores em inglés),
crackers (aqueles que quebram) e phreaker (especializado em obter informacéo nao
autorizada do sistema telefénico), dentre outros.

Os crackers apresentam maior potencial ofensivo, quer por puro vandalismo,
quer por interesses pessoais, econdmicos e até politicos, na medida em que se
tratam de meros curiosos. Sao os infratores dotados de grande técnica, destreza,
razoavel conhecimento de informatica, que buscam ndo serem notados e ndo se
marcam pela violéncia, e possuem idade entre 15 e 30 anos e boa formacéo
socioeducacional.!!

O Comité Gestor da Internet no Brasil (CGl.br), entidade ndo governamental,
através do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil, elaborou uma Cartilha de Seguranca para a Internet com recomendacfes
e esclarecimentos sobre a seguranca de internautas, com abordagens sobre os
riscos de uso desta tecnologia e os cuidados a serem tomados pelos usuarios para
se protegerem das ameacas. Esclarece a Cartilha que a internet ndo tem nada de
“virtual” e as precaugdes a serem tomadas devem fazer parte de todas as outras
cautelas do dia a dia.

E oportuno declinar que o objetivo de conjecturar sobre um possivel perfil dos
hackers, crackers, etc, toma aqui alguns dados do estudo do CGl.br, para a
elaboracdo da Cartilha de Seguranca, que, embora, sem a natureza de um estudo
sociolégico, para o fim de informacao da Criminologia, ndo deixa de constituir fonte
confiavel para auxiliar no estudo dos infratores ou comunidade de atacantes do
ciberespaco que se aventuram pelo mundo das fraudes, golpes ou simplesmente

invadem sistemas informaticos, apenas para se vangloriar da proeza.

11 Disponivel em: <http//www.ibccrim.org.br Buscal egis>.


http://pt.wikipedia.org/wiki/Phreaker
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Adverte o CGl.br, com base nas estatisticas do seu Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil, que os golpes,
fraudes e ataques apresentam numeros estrondosos, cujas estatisticas (ver figuras 2

e 3)'?, a cada ano apresentam novas modalidade de praticas ilicitas on-line.'3

Figura 2 — Estatisticas dos incidentes reportados ao CERT.br. Valores
acumulados: 1999 a 2013.
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Fonte: <http://www.cert.br/stats/incidentes/2013-jan-dec/ataques-mensal.htm|>.

12 Disponivel em: <http://www.cert.br/stats/incidentes/2013-jan-dec/ataques-mensal.html>.

13 A 22 Clpula Latino-americana de Analistas de Seguranca, realizada pela empresa de antivirus
Kaspersky no fim de agosto de 2012, na capital equatoriana, revelou dados assustadores (apurados
entre janeiro e agosto deste ano). Primeiro, paginas de pornografia e pirataria estdo no topo das mais
arriscadas. Destacam-se, também, as redes sociais, paginas que apresentam falsas promocgdes e
prémios e campanhas de pessoas que pedem dinheiro e ajuda. Para os especialistas no evento, a
América Latina é o paraiso para 0s criminosos porque sao paises em crescimento econémico —
principalmente o Brasil — com usudrios imaturos e despreparados para as ameacas na web. Noticia
veiculada em 4 set. 2012 pelo jornal Correio Brasiliense. Disponivel em:
<http://www.correiobraziliense>.



40

Figura 3 — Estatisticas dos incidentes reportados ao CERT.br , por més, de
janeiro a dezembro de 2013.
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Fonte: <http://www.cert.br/stats/incidentes/2013-jan-dec/ataques-mensal.htm|>.

As estatisticas sdo realmente alarmantes, de modo que a Cartilha de
Seguranca para a Internet resume de forma pedagdgica as principais ocorréncias
que pde o usuario da web em permanente vulnerabilidade. De uma forma simples,
mas com bastante coeréncia, a Cartilha traca o perfil de internautas que realizam
atagues de exploracdo de vulnerabilidade.'*

Ataques costumam ocorrer na internet com diversos objetivos, visando a
diferentes alvos e usando variadas técnicas. Qualquer servico, computador ou rede
que seja acessivel via internet pode ser alvo de um ataque, assim como qualquer
computador com acesso a internet pode participar de um ataque. Os motivos sao
bastante diversos, variando desde a curiosidade, a experimentacdo, simples

diversdo até a realizagdo de acBes criminosas. Alguns exemplos sao:

Demonstracdo de poder: mostrar a uma empresa que ela pode ser
invadida ou ter os servigos suspensos e, assim, tentar vender servigos ou
chantagea-la para que o atague ndo ocorra hovamente.

Prestigio: vangloriar-se, perante outros atacantes, por ter conseguido
invadir computadores, tornar servigcos inacessiveis ou desfigurar sites
considerados visados ou dificeis de serem atacados; disputar com outros

14 “Hackers invadiram e-mails e sistemas de dados do Itamaraty. O Ministério ndo revelou quais
informacdes foram acessadas, mas técnicos ja trabalham para regularizar o sistema. A policia federal
também j& iniciou uma investigagdo para apurar a origem dos ataques.” A reportagem foi exibida pelo
canal de Televisdo SBT Brasil.UOL Noticias. Disponbivel em: <http://tvuol.uol.com.br/video/itamaraty-
sofre-ataques-de-hackers-04024C993762D4815326/27/05/2014>. Acesso: 2 jun. 2014.


http://noticias.uol.com.br/
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atacantes ou grupos de atacantes para revelar quem consegue realizar o
maior nimero de ataques ou ser 0 primeiro a conseguir atingir um
determinado alvo.

Motivacbes financeiras: coletar e utilizar informacfes confidenciais de
usuarios para aplicar golpes.

Motivac8es ideoldgicas: tornar inacessivel ou invadir sites que divulguem
contelido contrario a opinido do atacante; divulgar mensagens de apoio ou
contrarias a uma determinada ideologia.

MotivagBes comerciais: tornar inacessivel ou invadir sites e computadores
de empresas concorrentes, para tentar impedir o acesso dos clientes ou
comprometer a reputacdo destas empresas. (COMITE GESTOR DA
INTERNET NO BRASIL, 2012).

Nos ultimos anos, em decorréncia do crescimento acelerado dos indices dos
crimes de tecnologia praticados via computador, houve um aumento vertiginoso dos
indices oficiais da criminalidade como um todo. No entanto, € possivel identificar e
classificar as praticas delitivas que ocorrem através dos sistemas informéticos e/ou
em rede, cuja conduta delituosa € atribuida a internauta ou a grupo organizado
(quadrilha) de internautas, que apresentam algumas semelhancas em suas

condutas, como observa Monteiro Neto (2008, p.112):

O perfil criado e divulgado pela midia tem o criminoso eletrdnico como
sendo, em regra, individuo do sexo masculino, que trabalha de alguma
forma com a utilizacdo de computadores e sistemas eletrénicos, com idade
entre 16 e 33 anos de idade, avessos a violéncia e que possuem
inteligéncia acima da média. S&o extremamente audaciosos e aventureiros,
movidos acima de tudo pelo desejo de conhecimento e de superacdo a
maquina.

Hoje tais delinquentes sdo, em geral, pessoas que trabalham no ramo
ligado a utilizacdo de sistemas eletrénicos, ndo tdo jovens nem inteligentes;
sdo insiders, vinculados a empresas (em regra); sua caracteristica central
consiste na pouca motivabilidade em relagdo a norma (raramente se
sensibilizam com a punic&o penal); motivos para delinquir: &nimo de lucro,
perspectiva de promogéao, vinganga, apenas para chamar a atencéo etc.

O aumento da criminalidade cibernética, de acordo com Monteiro Neto (2008,
p.112), encontra respaldo basicamente em dois fatores. O primeiro fator parte da
falsa ideia de que o mundo da tecnologia da informacao, em especial a internet, é
um mundo sem regras e sanc¢des, dando a falsa impressédo de que no mundo virtual
“tudo que é praticado na rede, reveste-se do véu de anonimato de um monitor” (Ibid.,
loc. cit.). O segundo fator refere-se a “mudanca de perfil do criminoso de tecnologia”,
gue passa a agir em grupamentos criminosos organizados que utilizam 0s recursos
tecnoldgicos para praticarem condutas, objetivando auferir vantagens ilicitas. Outra
observacéo interessante do referido autor € concernente a pluralidade de tratamento

normativo conferido pelos Estados a matéria, levando os criminosos a delinquir nos



42

paises de menor capacidade legal e tecnoldgica para intensificar suas praticas
criminosas.

Ja Vianna (2001), referindo-se ao estudo criminolégico dos autores dos
delitos informaticos, enquadra o comportamento de delinquentes cibernéticos
segundo as teorias subculturais e as teorias da aprendizagem social (Social
Learning), para explicar as motivacdes dos criminosos informaticos. Nesta
perspectiva, identifica o comportamento desviante dos hackes, subsumindo-o a
escola criminologica das subculturas, denominando-a de “Subcultura cyberpunk”,
afirmando que significativa parcela de hackers experientes posta nas paginas da
internet uma série de técnicas, com o fim de ensinar os primeiros passos para se

tornar um criminoso digital, revelando que

[...] ndo se trata de um mero aprendizado técnico. Ocorre que na busca pelo
conhecimento técnico o individuo acaba se influenciando pela subcultura
cyberpunk na qual o reconhecimento de sua capacidade intelectual esta
diretamente relacionado as suas proezas ilegais. A invasdo de sites
importantes como os do FBI e da NASA garantem a seus autores grande
prestigio. As pichacdes digitais sdo sinais de poder intelectual dentro da
subcultura hacker e geram respeito e fama a seus autores. (VIANNA, 2001,
p.57, grifo nosso).

Seguindo essa linha de pensamento, Vianna (2001) toma como paradigma
as teorias criminoldgicas, sustentando o enquadramento dos hackers delinquentes,

inserindo-o0s nas teorias das subculturas:

As teorias das subculturas criminais com destaques para os trabalhos de
SUTHERLAND, White-Collar Criminality, e de COHEN, Delinquent boys: the
culture of the gang, parecem adaptar-se perfeitamente para a explica¢éo do
fendmeno hacker. (VIANNA, 2001, p. 212).

Reconhece Vianna que, para a correta classificacdo dos hackers, também, é
fundamental a realizacdo de estudos especificos do comportamento de cada
subgrupo, tendo em mira que o fendmeno da criminalidade tende a se alastrar a
medida que mais pessoas se conectam a internet, tornando-se necessario um
permanente estudo do comportamento criminoso na internet, objetivando a
prevencado de condutas que coloquem em risco o desenvolvimento das relagcdes no
ciberespaco, ressaltando que “[...] certamente, o Direito Penal e a Criminologia

também n&o poderdo impedir a acdo dos hackers. Cabe a eles, no entanto, evitar
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que a frequéncia de tais condutas gere uma situacdo de anomia.” (VIANNA, 2003,
p. 13).

As subculturas criminais sdo representadas por grupos sociais, comunidades
que apresentam comportamento transgressor por diversas motivacdes, como
demonstracao de poder, obtencdo de informacdes, aplicacdo de golpes financeiros,
ou, simplesmente, para exploragao curiosa de vulnerabilidades.

As teorias criminologicas da subcultura parecem explicar bem os fatores que
condicionam determinados grupos que possuem alguma ligagcdo, como vizinhanca,
preferéncias culturais, ideoldgicas, a exemplo das torcidas organizadas, imigrantes
moradores da periferia, simpatizantes de movimento cultural ou de contracultura
como ravares, funks, etc.

Em outro trabalho que enfoca as teorias criminoldgicas, com o titulo O
desvio social na rede mundial de computadores, aspectos sociolégicos e
psicolégicos dos individuos pertencentes as subculturas criminais da internet,
Lucena (2012, p. 11) sustenta que, nesta modalidade delitiva, quando se fala em
“cibercrime, em geral, pode ser constatado que, em relagéo ao perfil dos infratores, a
maioria deles surge das camadas médias e altas da sociedade, sendo individuos
com grandes habilidades e conhecimentos neste meio e, na sua maioria, jovens.”

Segundo a autora do referido estudo sociolégico e psicoldgico, o fenébmeno
pesquisado pelo psicanalista John Suler é chamado de "efeito desinibitivo on-line",
gue constatou, de fato, uma dissocia¢cdo do comportamento do mundo virtual e do
mundo fisico, os fatores que interagem e dao origem a esse efeito: anonimato
dissociativo, invisibilidade, assincronismo, introje¢cdo solipsista, imaginacéo
dissociativa e mineralizacdo da autoridade. Sob o ponto de vista criminoldgico, a
articulista equipara esse quadro ao que se denomina “subcultura criminal do mundo
virtual” (LUCENA. 2012. p.14).

Os primeiros sdo, em geral, simples invasores de sistemas, que atuam por
espirito de emulacdo, desafiando seus préprios conhecimentos técnicos e a
seguranca de sistemas informatizados de grandes companhias e organizacbes
governamentais. No inicio da cibercultura, eram tidos como heréis da revolugéo
informatica, porque teriam contribuido para o desenvolvimento da industria do
software e para o aperfeicoamento dos computadores pessoais e da seguranca dos

sistemas informaticos.
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A moderna criminologia, inaugurada por Baratta (1999), trata da Criminologia
Critica e Critica do Direito Penal, enfocando um panorama das teorias sociolégicas
sobre o crime e o controle social, os principios da ideologia da defesa social,
desconstruindo o discurso da Sociologia Criminal, que estuda o crime como uma
realidade ontoldgica pré-constituida, bem como a Sociologia do Direito Penal, focada
no processo de criminalizacdo, no sistema penal e nos elementos constitutivos do
crime e “o status social de criminoso” (BARATTA, 2004, p. 19).

Sob o enfoque das discussdes preconizadas por Baratta, a criminologia critica
trabalha a ideia do desvio social, percebendo os processos de criminalizagcdo e os
mecanismos de rotulacdo de criminosos a partir da mudanca de paradigma. Os
crimindlogos devem compreender as forcas sociais que moldam o crime e o
criminoso.

Nessa perspectiva, ultrapassadas as concepc¢fes das Teorias Classica e
Positivista, e a comum ideologia da defesa social, Baratta (1999) separa as escolas
criminolégicas conforme o pensamento das teorias do consenso e as teorias do

conflito. Neste sentido, ensina Shecaira (2011, p. 150):

Podemos agrupar duas visbes principais da macrossociologia que
influenciaram o pensamento criminoldgico. A primeira visdo, de corte
funcionalista, mas também denominada de teorias da integracdo, damos o
nome mais amplo de teorias do consenso. A segunda visdo, argumentativa,
pode-se intitular, genericamente, de teorias do conflito. A escola de
Chicago, a teoria da associagéo diferencial, a teoria da anomia e a teoria da
subcultura delinquente podem ser consideradas teorias do consenso. Ja as
teorias do labelling (interacionista) e critica partem de visdes conflitivas da
realidade.

Conforme a visdo argumentativa de Shecaira (2011), nas teorias consensuais,
a finalidade da sociedade é alcancada com o pleno funcionamento das suas
instituicoes, “de forma que os individuos compartilham os objetos comuns a todos os
cidaddos, aceitando regras vigentes e compartihando as regras sociais
dominantes.” (SHECAIRA, 2004, p. 151).

Com efeito, a estrutura social em funcionamento é baseada em um consenso
entre seus membros, a estrutura e os valores, devendo todos contribuir para a
manuten¢ao do sistema. Ao passo que, na teoria do conflito, “a coesédo e a ordem
na sociedade sdo fundadas na forca e na coergdo, na dominacdo por alguns e
sujeicdo dos outros; ignora-se a existéncia de acordos em torno de valores de que

depende o proprio estabelecimento da forga,” em consequéncia, toda a sociedade
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esta permanentemente sujeita a processos de mudanca social o que leva ao conflito
social (SHECAIRA, 2004, p. 150).

A Escola de Chicago, nas décadas de 30 e 40, contribuiu para a criacdo da
moderna criminologia, rompendo a ideologia positivista. Desta escola destaca-se a
Teoria da Subcultura Delinquente, que foi lancada através da obra de Albert Chohen
(SHECAIRA, 2004).

A grande contribuicdo da Escola de Chicago sdo os estudos criminologicos
sob a perspectiva interdisciplinar que considera os conceitos bésicos ecoldgicos,

considerando que a cidade n&o é apenas um amontoado de homes individuais, mas

[...], a cidade é um estado de espirito, um corpo de costumes e tradi¢bes e
dos sentimentos e atitudes organizadas, inerentes a esses costumes e
transmitidos por tradicdo [...]. As subculturas criminais s&o representadas
por grupos sociais, comunidades que apresentam comportamento
transgressor. [...] que é determinado um subsistema de conhecimento,
crencas, e atitudes que possibilitam, permitem ou determinam formas
particulares de comportamento transgressor em situages especificas [...].
(SHECAIRA, 2004, p. 151).

Conforme Cohen, a subcultura delinquencial caracteriza-se por trés fatores:
nao utilitarismo, malicia da conduta e seu negativismo. O nédo utilitarismo revela-se
na dispensabilidade da conduta ou do produto do crime, que sdo praticados mais
para afirmar-se perante o grupo ou por mero prazer, estando insita a malicia do ato,
impingindo repulsa ou hostilidade em outros jovens que néo fazem parte da gangue.
O negativismo € a caracteristica que esta ligada a polaridade e contradicdo entre a
subcultura delinquente e os valores e normas da cultura em geral. (apud
SHECAIRA, 2011, p. 252).

Ainda segundo Shecaira (2011), dentro das correntes da Escola de Chicago,
destaca-se, também, a Teoria da Anomia, derivada da teoria social formulada por
Durkheim, que trata da auséncia de reconhecimento dos valores inerentes a uma
norma, fazendo com que esta perca sua coercibilidade, de modo a levar o infrator a
nao reconhecer a legitimidade na sua imposicdo. A contribuicdo da teoria
durkheimiana foi considerar o crime um fenbmeno normal na sociedade, e sempre
havera quem ndo acate a autoridade da norma.

Para a Teoria da Anomia, esse ndo reconhecimento da norma € funcional e
necessario para a reflexdo dos valores normatizados face as mudangas sociais, 0

que é positivo no processo de criminalizacdo e descriminalizacdo de condutas.
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Refinada por Merton, que afirma ser a anomia um sintoma do vazio produzido
guando o meio socioestrutural ndo satisfaz as expectativas culturais da sociedade,
e, assim, a falta de oportunidades induz a prética de atos irregulares ou ilegais para
atingir os objetivos desejados.

A delinquéncia informética comeca a ser detectada nos Estados Unidos, no
final da década de 60, quando foram registrados casos de uso do computador para
pratica de delitos de manipulacdo de dados, sabotagem, espionagem e uso abusivo
da ferramenta, pirataria.

Conforme declinado nesse estudo, os atacantes do ciberespaco,
principalmente os hackers e o crackers, formam uma subcultura identificavel pela
mesma escala de valores, atitudes, desafios, prazeres, atuacdo antiética e
delinquente, com liames axiologicos préprios, dissociados de valores da sociedade
vigente.

Em reforco de argumentacdo, trasladando-se para a ciberdelinquéncia,
merecem destaque as colocacbes de Baratta (2004, p. 76) a respeito da

estratificagcdo e pluralismo cultural dos grupos sociais:

Tanto a teoria funcionalista da anomia, quanto a teoria das subculturas
criminais contribuiram, de modo particular, para esta relativizagdo do
sistema de valores e de regras sancionadas pelo direito penal, em oposicao
a ideologia juridica tradicional, que tende a reconhecer nele uma espécie de
minimo ético, ligado as exigéncias fundamentais da vida da sociedade e,
frequentemente, aos principios de toda convivéncia humana.

A teoria da anomia pde em relevo o carater normal, ndo patolégico, do
desvio, e sua funcdo, em face da estrutura social, enquanto a teoria das
subculturas criminais mostra que os mecanismos de aprendizagem e de
interiorizacdo de regras e modelos de comportamento, que estdo na base
da delinquéncia e, em particular, das carreiras criminosas, ndo diferem dos
mecanismos de socializa¢do através dos quais se explica 0 comportamento
normal.

Com efeito, diante da influéncia destes mecanismos de socializacdo, o peso
especifico da escolha individual ou da determinacdo da vontade, como
também o dos caracteres (naturais) da personalidade, é muito relativo.
Deste Ultimo ponto de vista, a teoria das subculturas constitui ndo sé uma
negacdo de todas as teorias normativa e ética da culpabilidade, mas uma
negacao do préprio principio de culpabilidade, ou responsabilidade ética
individual, como base do sistema penal.

O quadro de teorias das subculturas criminais aqui apresentado ndo pode
ser sendo sumario. Contudo, interessa sublinhar o nucleo tedrico contido
nessas teorias, que se op8e ao principio da ideologia da defesa social
acima denominado principio da culpabilidade. [...] A teoria das subculturas
criminais nega que o delito possa ser considerado como expressdo de uma
atitude contraria aos valores e as normas sociais gerais, porém, é possivel
vislumbrar a existéncia de valores e normas especificos dos diversos
grupos sociais (subcultura).

S0, aparentemente, estd a disposicdo do sujeito, escolher o sistema de
valores ao qual adere. Em realidade, condigBes sociais, estruturas e
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mecanismos de comunicacdo e de aprendizagem determinam a pertenca
de individuos e subgrupos ou subculturas, e a transmissdo aos individuos
de valores, normas, modelos de comportamento e técnicas, mesmo
ilegitimos.

Vianna (2003, p. 9), afirma que a realidade da maioria dos hackers adapta-se
perfeitamente a teoria de Cohen, segundo a qual a marginalizacdo de um grupo

acaba gerando a criminalidade, e acrescenta que:

As teorias das subculturas criminais com destaques para os trabalhos de
SUTHERLAND, White-Collar Criminality, e de COHEN, Delinquent boys: the
culture of the gang, parecem adaptar-se perfeitamente para a explicacéo do
fendmeno hacker. SUTHERLAND elaborou uma teoria conhecida como
Teoria das AssociacOes Diferenciais para explicar os crimes de colarinho
branco na qual analisou as formas de aprendizagem do comportamento
criminoso. A hip6tese aqui sugerida em substituicdo das teorias
convencionais, é que a delinqiéncia de colarinho branco, propriamente
como qualquer outra forma de delinquéncia sistematica, é aprendida; &
aprendida em associagdo direta ou indireta com os que ja praticaram um
comportamento criminoso, e aqueles que aprendem este comportamento
criminoso ndo tem contatos freqlientes e estreitos com o comportamento
conforme a lei. O fato de que uma pessoa torne-se ou ndo um criminoso é
determinado, em larga medida, pelo grau relativo de freqiiéncia e de
intensidade de suas relagbes com os dois tipos de comportamento. Isto
pode ser chamado de processo de associacéo diferencial. (VIANNA, 2001,
p. 182).

Os crimes informéticos, por suas caracteristicas, exigem estudo de técnicas
que permitam o dominio do computador para utilizd-lo na conduta criminosa, o que
confere a atividade criminosa do hacker seja aprendida, ao contrario dos crimes
classicos como homicidio, furto e estupro, que ndo exigem qualquer tipo de
conhecimento para serem cometidos. (VIANNA, 2001, p. 182).

Pontua Tulio Vianna que o hacker inserido no mundo digital desenvolve seus
préprios codigos e valores criados dentro da subcultura. Suas facanhas sao
admiradas e respeitadas, mas discriminam aqueles que ndo possuem conhecimento
necessario para ser um hacker, e muitos desprezarem 0s que agem com fins
econdmicos. Revela, ainda, que pesquisas indicam a existéncia na comunidade
hacker de sua propria hierarquia: elite, ordinary e darksiders. Os hackers de elite sdo
agueles que desenvolvem seus proprios programas e ferramentas de ataque.
Hackers comuns sdo os individuos que utilizam-se destas ferramentas criadas pelo
grupo de elite. E os darksiders sdo aqueles envolvidos em atividades maliciosas,

predatorias ou de fins econdmicos. (VIANNA, 2001, p.178).



48

Contextualizando as teorias criminolégicas sob a Oticas das teorias do
consenso da Escola de Chicago, considerando as caracteristicas da teoria da
anomia e a teoria da subcultura criminal, € possivel vislumbrar melhor a adequacéo
da teoria da subcultura aos internautas infratores, considerando a maior conexao
com seus tracos delineadores, bem mais visiveis do que a teoria da anomia, com a
qual a subcultura da delinquéncia virtual também possui afinidade, mas em geral
prevalecem os pontos de desencontros.

Reforca esse entendimento o visivel fenbmeno da globalizagdo com a
intensificacdo das relagcdes sociais, culturais e comerciais no ciberespago e,
concomitantemente, o aumento da criminalidade informatica crescente na mesma
proporcdo que a internet se alastra pelo globo terrestre. Todo esse processo de
visiveis progressos da rede mundial de computadores trouxe a sua margem uma
legido de internautas que desafiam e desprezam qualquer no¢cdo de um agir ético e
estabelecem seus proprios codigos e ideologias lesivas. A titulo ilustrativo
transcreve-se a seguir a “oracao dos hackers”, de autoria desconhecida extraida da
internet!®:

“Byte nosso de cada dia que nos trai hoje
Falsificado seja 0 vosso registro

Venha a nés o vosso password

Seja pirateada a vossa integridade

Assim na Web como no UNIX

O script nosso de cada dia que nos auxiliai hoje
Crackeai 0s nossos programas

Assim como nds hackeamos aqueles que os tem obtido
N&o nos deixeis cair na prisao

Mas nos livrai dos log files,

Disconnected.”

Apesar da distancia, da diversidade de idiomas e peculiaridades culturais dos
mais longinquos paises, o0s internautas, individualmente considerados ou
organizados em gquadrilhas, atuam com certa semelhanca nas técnicas de ataques e
intencdes lesivas, apresentando uma interconectividade sociocultural impulsionada
pela facilidade de acesso e movimentacdo das informagbes no mundo virtual,

formando, segundo o enfoque criminolégico, uma criminalidade diferenciada que

15 Disponivel em: <http://forum.imasters.com.br/topic/349848-orao-hacker/>. Acesso em: 20 jun. 2014,


http://www.portaldohumor.com.br/cont/piadas/133/Oracao-Hacker.html
http://forum.imasters.com.br/topic/349848-orao-hacker/
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atua no ciberespaco, proporcionando caracteristicas de uma subcultura da
delinquéncia cibernética.

Em sintese, de acordo com os paradigmas teéricos da moderna Criminologia,
é perfeitamente possivel identificar um perfil semelhante dos infratores internautas
(hacker, cracker, etc.), como pertencentes a subculturas criminais, representadas
por grupos sociais, comunidades que apresentam comportamento transgressor por
diversas motivacdes, como demonstracdo de poder, obtencdo de informacoes,
aplicacdo de golpes financeiros ou, simplesmente, para exploracdo curiosa de

vulnerabilidades e diversao.
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4 O CIBERCRIME: ASPECTOS CONCEITUAIS

Nesta parte da dissertacdo, abordaremos o0s aspectos conceituais e
classificatorios do cibercrime, a questdo do nomem juris e as razfes pelas quais sao
utilizados os termos relacionados aos delitos ocorrentes no ambiente virtual.

As condutas ilicitas praticadas no meio cibernético sdo as mais diversas
possiveis, passando por condutas antiéticas a pratica de crime propriamente
considerado, como conduta antijuridica, lesiva e punivel. Sdo, portanto, incontaveis
as condutas ilicitas possiveis de ocorrer no meio cibernético ou, através dele,
abrangendo larga gama de delitos possiveis de se cometer na realidade fisica.

No entanto, ha alguns procedimentos ilicitos que s6é podem ser realizados
através dos meios eletronicos, por sua especificidade, ou como na maioria dos
casos, porque o bem juridicamente relevante é fruto dessa revolugéo tecnoldgica e
sé existe nesse espaco imaterial. Certo é que existem grande diversidade e
infinidade de crimes virtuais, muitos ainda desconhecidos em seus caracteres ou 0
modus operandi, que sequer foram objeto de investigagdo por absoluto
desconhecimento do grande publico internauta ou das autoridades publicas.

Os licitos, através das redes telematicas (internet) assumem varias
nomenclaturas, tais como cibercrime, crime digital, crime informético, crime
informatico-digital, cybercrime, crimes eletrénicos, delitos de computador, delitos
computacionais, crime de computacéo, etc. Todas essas nomenclaturas, as vezes,
apontam para alguma especificidade, contudo ndo ha consenso em relacdo ao
nomem juris, nem quanto a definicdo, nem gquanto a classificacdo destes crimes.

Sem consenso na doutrina, a expressao “crime digital” seria ampla demais
por comportar muitas condutas e um numero também grande de bens juridicos
afetados. O termo “Cibercrime” tem a preferéncia por se referir as novas tecnologias,
inclusive € a nomenclatura utilizada pelo Acordo Internacional do Conselho da
Europa, sobre o Cibercrime. (CRESPO, 2011, p. 50).

Segundo Aras (2001, p. 06), embora sejam empregadas varias expressoes
para designar ou aludir aos ilicitos virtuais, as mais recorrentes Sao crimes
informaticos ou crimes de informatica, ou cibercrime, pontuando que "crimes

telematicos" ou "cibercrimes" sao expressbes “mais apropriadas para identificar
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infracbes que atinjam redes de computadores ou a prépria Internet ou que sejam
praticados por essas vias.”

Embora a nomenclatura mais difundida internacionalmente seja “cibercrime”,
originada do inglés cybercrime, no presente trabalho, os termos cibercrime, crime
digital, crime informético, delitos virtuais sdo utilizadas como sinénimos. Contudo, €
preciso distinguir os crimes comuns praticados por meio da tecnologia
computacional daqueles que s6 ocorrem no ambiente virtual.

De um modo geral, a atividade criminosa, que pode ocorrer pelos meios
comuns, utiliza do aparato tecnolégico informatico, para a préatica de tipos penais
adredemente previstos na norma incriminadora penal, a exemplo do estelionato e
outras fraudes (art. 171 do Cddigo Penal). JA os crimes informaticos préprios ou
puros sao figuras tipicas que s6 podem ser praticados através de um sistema
computadorizado, envolvendo as novas tecnologias de dados e informacéao.

Em verdade, os crimes de computador sdo, na maior parte das vezes, 0s
crimes comuns cometidos com o auxilio de um computador, podendo os crimes de
furto, apropriacdo indébita, estelionato ou dano ser cometidos por esse meio com
consideraveis prejuizos patrimoniais. Entretanto, ha algo além de um nova
ferramenta, de um novo meio, de um novo modus operandi para o cometimento de
crimes: estamos também diante de novas condutas nao tipificadas. (FERREIRA,
2005, p. 32).

O Cdadigo Penal Brasileiro, em vigor desde 1940, evidentemente, ndo previa
as condutas ilicitas que violam os novos direitos que surgiram na era digital, dai
porque a necessidade de tipificar, e assim proteger, através da tutela penal, esses
novos direitos, mormente os direitos de acesso a internet, a privacidade, o direito a
informacdo, consubstanciado nos dados disponiveis e arquivados no ambiente
virtual, de modo que a criminalizacdo das condutas sem avaliar que essas
tipificacdes sdo necessarias do ponto de vista da orientacdo dos principios do direito
penal minimo.

Com o desenvolvimento civilizatério, cada vez mais surgem bens
juridicamente relevantes e tutelados pela ordem constitucional sem que haja
previsdo de uma figura tipica penal para a sua tutela.

H& uma gama de comportamentos ilicitos, conhecidos, que causam enormes
transtornos e prejuizos na vida daqueles que baseiam suas atividades por meio

eletrbnico. As mais comuns sao o furto de dados, a falsificacdo de documentos e a
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invasdo de sistemas. No mundo virtual distinguem-se as condutas inadequadas
consideradas apenas comportamentos antiéticos, dos ilicitos civis, daquelas mais
graves que a norma penal enquadra como contravencao ou crime.

De um modo geral, definicdo sobre criminalidade informatica, sobre crime de
computador, cibercrime, dentre outras terminologias, guardam, de certa forma, uma
conectividade atrelada as novas tecnologias, exigindo do campo juridico a
redefinicdo ou criacdo de novos institutos e novos conceitos, ao tempo em que
impbe uma ligacdo ente o Direito e a Ciéncia da Tecnologia da Informacéao,
agregando ao Direto nova 6rbita de conceitos, definicbes e novos bens e interesses
a serem tutelados juridicamente com o suporte do novo Direito da Informatica.

No entendimento de Costa (1997), grande parte da doutrina define o crime de

informatica pelo bem juridico protegido:

E a conduta que atenta contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de tratamento,
transmissdo ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar. Isto posto, depreende-se que o crime de informatica é todo
aquele procedimento que atenta contra os dados, que o faz na forma em
gue estejam armazenados, compilados, transmissiveis ou em transmisséo.

Para este autor, o crime de informatica pressupde dois elementos
indissoluveis: “contra os dados que estejam preparados as operagbes do
computador e, também, através do computador utilizando-se ‘software’ e ‘hardware’,

para perpetra-los.” Concluindo em seguida com o seguinte exemplo:

aquele que ateia fogo em sala que estiverem computadores com dados,
com o objetivo de destrui-los, ndo comete crime de informatica, do mesmo
modo, aquele que, utilizando-se de computador, emana ordem a outros
equipamentos e cause, por exemplo, a morte de alguém. Estara cometendo
homicidio e, ndo crime de informatica. (COSTA, 1997).

Por seu turno, Aras (2001, p. 6) traz a definicdo elaborada desde 1986, pela
OECD — Organization for Economic Cooperation and Development, no relatério
publicado sobre o problema da criminalidade informatica e a necessidade de
tipificacdo de certas condutas, como fraudes financeiras, falsificagdo documental,
contrafacdo de software, intercepcdo de comunicacdes telematicas, dentre outros,

de onde extraiu a definicdo de crime de computador:
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“qualguer comportamento ilegal, aético ou nao autorizado envolvendo
processamento automatico de dados e, ou transmisséo de dados", podendo
implicar a manipulacdo de dados ou informacdes, a falsificagdo de
programas, a sabotagem eletrdnica, a espionagem virtual, a pirataria de
programas, 0 acesso e/ou 0 uso ndo autorizado de computadores e redes.
(ARAS, 2001).

Nao é demais anotar que o cibercrime é o fato tipico no direito interno, ou
seja, previsto na legislagdo penal, cuja conduta exige o0 recurso aos sistemas
eletrbnicos e as novas tecnologias de informacéo.

Sob o angulo da criminalidade informatica, a atividade delituosa pode ser
considerada como toda conduta ilicita, omissiva ou comissiva, em que o computador
serve de meio para atingir um objetivo criminoso, ou em que o computador € alvo
da conduta. Assim, constitui crime de informética qualquer atividade ndo autorizada
com o fim de obter a cépia, o uso, a transferéncia, a interferéncia, o acesso ou a
manipulacdo de sistemas de computador, de dados ou de programas de
computador.

4.1 CLASSIFICACAO DO CIBERCRIME

Os crimes informaticos sdo, preponderantemente, 0s crimes comuns
cometidos com o auxilio de um computador. Contudo, existem crimes especificos
gue s6 ocorrem num sistema informatico.

A sistematizacdo de uma classificacdo dos delitos informéticos parte dos
primeiros estudos dos paises precursores do desenvolvimento tecnoldgico, ou seja,
0S paises mais ricos e tecnolégicos do mundo. Entretanto, no Brasil, ja& foram
iniciadas algumas pesquisas interdisciplinares e literatura juridica a respeito do
tema.

As classificacbes, segundos os multiplos enfoques interdisciplinares, se
revelam Gteis diante da necessidade de um tratamento juridico adequado e alinhado
com a filosofia de liberdade do mundo cibernético e a concepcdo de que a
intervencdo penal deve guardar estreita congruéncia com o Principio do Direito
Penal Minimo.

Além da classificacdo, € necessario que se busque individualizar as espécies

de delitos de informatica, assim instrumentalizar-se-ia 0 aprofundamento do objeto
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juridico a ser protegido, bem como a aplicacdo da norma adequada e a pena
adequada ao delito.

Baseado na classificacdo de Ulrich Sieber (1986), Lima (2011) enuncia uma
classificacéo geral, tomando o bem juridico atingido, com a seguinte divisdo:

1) crimes econdémicos;

2) ofensas contra direitos individuais e

3) ofensas contra interesses supraindividuais.

Na primeira categoria, estariam os ilicitos praticados contra os sistemas de
processamento de dados com o propdésito de obter proveito econdmico. EX.: invaséo
de sistemas, furto de tempo?®, espionagem informatica. Na segunda classificagéo,
estariam a invasdo de dados pessoais para manipulacado, destruicdo ou divulgacéo,
enquanto que, na terceira classificagdo, temos como exemplo a manipulagédo de
dados das instituicBes publicas, afetando a interesses coletivos. (LIMA, 2011, pp. 16-
19).

Merece nota a classificacdo apresentada por Vianna (2003, pp.13-26):

a) crimes informaticos improprios: aqueles nos quais o computador é usado
como instrumento para a execugdo do crime, mas ndo ha ofensa ao bem
juridico inviolabilidade da informagdo automatizada (dados), como por
exemplo, os crimes contra a honra (calunia, injdria e difamacao), praticados
nas redes sociais ou através do envio de um e-mail.

b) crimes informaticos préprios sdo aqueles em que o bem juridico
protegido pela norma penal é a inviolabilidade das informagGes
automatizadas (dados). Ex. a interceptacéo telematica ilegal, prevista no art.
10 da lei 9.296/96.

c) delitos informaticos mistos: sdo crimes complexos em que, além da
protec@o da inviolabilidade dos dados, a norma visa a tutelar bem juridico
de natureza diversa.

d) crimes informéticos mediatos ou indiretos: é o delito-fim ndo informatico
gue herdou esta caracteristica do delito-meio informético realizado para
possibilitar a sua consumagcao.

Outra classificacao, citada por Ferreira (2010), parte do objeto material dos
crimes de informatica, categorizando-os de puro, misto e comum. Identifica-se um
crime informatico puro quando a conduta ilicita do delinquente atinge o sistema de
informatica da vitima, seus programas e/ou a parte fisica dos computadores. No
“misto”, o objetivo da conduta nédo é diretamente o sistema ou dados, mas o infrator
tem que, essencialmente, utilizar a informética para alcancar seu objetivo, por

exemplo, no estelionato através de cartbes de crédito em transacdes comerciais

16 Furto de tempo: “utilizacao indevida de instalagbes de computadores por empregados desleais ou
de estranhos.” (CRESPO, 2009).


http://pt.wikipedia.org/w/index.php?title=T%C3%BAlio_Vianna&action=edit&redlink=1
http://pt.wikipedia.org/wiki/Crime
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http://pt.wikipedia.org/wiki/Bem_jur%C3%ADdico
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55

pela internet. Na modalidade “comum”, é aquele delito ja previsto na legislagédo
penal, e que foi realizado através da informatica, porém ndo necessariamente
necessita da informatica para alcancar seu resultado. (FERREIRA, 2010, pp. 102-
104).

Para Crespo (2011, p. 63), a melhor classificacdo, apesar de ndo ser a mais
técnica, € a adotada por Ivete Senise Ferreira (2000) e Vicente Greco Filho (2000),
por ser mais objetiva e possivel de enquadrar as condutas ilicitas mais modernas:
(a) condutas perpetradas contra um sistema informatico e (b) condutas perpetradas
contra outros bens juridicos.

Essas classificacbes sdo importantes do ponto de vista cientifico e dos
estudos criminoldgicos, na busca de um tratamento juridico adequado aos infratores,
bem como na compreensdo do fendmeno do crescimento da criminalidade
informatica.

Alguns paises regulam, especificamente, os crimes cibernéticos no sentido
préprio ou puro, a exemplo da Alemanha, Australia, Canada, Espanha, Estados
Unidos, Holanda, Italia, quase todos os Estados sul-americanos, dentre os quais
Argentina, Brasil, Chile e Venezuela.

Embora cada pais tenha liberdade dentro de sua soberania para definir as
condutas tipicas de crimes de informatica, a sincronia e as semelhancas na
definicdo das condutas ilicitas contribuem para a questdo da persecucao penal. Este
€ 0 espirito da Convencao de Budapeste sobre o Cibercrime, tanto que, em seu
Predmbulo, consita os paises membros e possiveis signatarios a estudar os
mecanismos penais mais eficazes, tornando o ordenamento juridico mundial mais
harmbnico quanto a esses ilicitos, evitando que um Estado trate mais
benevolamente um delito, que outro.

Sao conhecidas varias condutas consideradas antiéticas ou ilicitas, ja
consideradas crimes em muitos paises do mundo, como as condutas descritas na
Convencdo de Budapeste, praticadas contra confiabilidade, integridade e
disponibilidade de um sistema e dados informaticos, além das condutas ha muito
previstas na legislacdo penal, que utilizam os meios informaticos para pratica
delituosa.

A titulo enunciativo, citam-se os crimes informéticos de acesso ndo autorizado
a sistema informatizado protegido por restricdo (senhas), tais como: obtencéo,

transferéncia ou fornecimento ndo autorizado de dado ou informacao; divulgacao,
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utilizacdo, comercializagao e disponibilizagcdo de dados e de informacgdes pessoais
contidas em sistema informatizado; destruicdo, inutilizacdo, deterioracdo de dado
eletrbnico alheio; insercdo ou difusdo de cddigo malicioso ou virus em sistema
informatizado; estelionato eletrénico (difundir codigo malicioso para facilitar ou
permitir acesso indevido a sistema informatizado); atentado contra a seguranca ou 0
funcionamento de servi¢co de agua, luz, forga, calor, informacéo, telecomunicacéo ou
outro servico de utilidade publica; interrupcdo ou perturbacdo de servico telegrafico,
telefénico, informatico, telemético ou sistemas informatizados; falsificacdo total ou
parcial de dado eletrdnico ou documento publico ou particular.

O Brasil vem, gradativamente, introduzindo em nosso ordenamento juridico,
tipos penais de crimes de informética, o que sera objeto de abordagem nos préximos

capitulos.

4.2 ESPECIFICIDADES DO CIBERCRIME

Os beneficios da internet sdo indiscutiveis. O transito de informacdes e
transacoes através da web confere aos internautas grande comodidade nas cidades
com problemas de mobilidade ou num lugar longinquo do planeta desde que
conectada a internet. Quem estd conectado tem a sensacdo de inteiracdo e
compartilhamento com amigos, familia e trabalho. Realmente, hoje, a internet € um
instrumento tanto de trabalho quanto de lazer.

Como ja pontuado, ao lado dos beneficios da internet, o cibercrime apresenta
seu lado nefasto, ja que, como todo fenbmeno humano, ndo ha nada imune as
acles perniciosas do delinquente, seus ataques constituem 0s riscos inerentes as
tecnologias da informacéo.

Do mesmo modo que a rede mundial de computadores se espraiou pelo globo
terrestre, a criminalidade informéatica absorveu as caracteristicas da
transnacionalidade, universalidade e ubiquidade, considerando que a pratica de
delitos cibernéticos pode ocorrer em qualquer pais, em qualguer lugar que utilize
sistemas e redes computacionais, sejam publicos ou privados.

Dentro das peculiaridades da cibercultura, a criminalidade virtual apresenta

certas caracteristicas que a diferenciam dos delinquentes comuns, tais quais eram
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identificados na época em que ndo havia 0 uso ostensivo de computadores.
Contudo, é de facil percepcdo que os valores econdmicos circulantes pela rede
mundial de computadores sao astrondbmicos, 0 que atrai cada vez mais a
criminalidade comum, na expectativa de ganhos expressivos e com maior
impunidade.

Diante da alta tecnologia e dos recursos circulantes, as relacdes através da
internet apresentam varias caracteristicas, dentre as quais a instantaneidade,
superando as barreiras de tempo e espaco; a aparente igualdade dos internautas,
ressalvadas as condigcbes pessoais quanto aos conhecimentos tecnoldgicos
pessoais; a infinidade e diversidade de informacdes em texto, sons, imagens,
isoladamente ou em um mesmo documento (hipertexto) e a sensacédo de anonimato.
(FURLANETO NETO; SANTOS; GIMENES, 2012, p. 13).

Os llicitos cibernéticos podem ser realizados na privacidade das residéncias,
dos escritorios ou, sem muita dificuldade, em qualquer lugar em que se possa ter
acesso a rede mundial de computadores. A respeito da caracteristica do anonimato,
Vera Elisa Marques Dias, em sua dissertagdo de mestrado na Universidade de

Lisboa, afirma que:

Inegavelmente, o anonimato, a camuflagem ou o uso de identidade falsa é a
caracteristica mais aliciadora, tentadora e propulsora para a iniciagao da
pratica criminosa na internet. E, também, a caracteristica mais assegurada,
recorrendo os infractores mais especializados ou as organizagfes através
deles a técnicas que lhes permitam ocultar ou dissimular a sua identidade e
as suas condutas, como a técnica de spoofing, programas de anonimizacao
e codificacdo, que diariamente sdo aperfeicoados e transformados. Para
além de se assegurar 0 anonimato do autor também se pode ocultar a
propria informacgéo através de mecanismos de cifra forte ou de encriptagéo,
como a estenografia, e outros disponiveis gratuitamente na rede65. Podem,
assim, os cibercriminosos diminuir ou eliminar o risco de ser descoberto ou
condenado, apagando todas as provas do ciberrastro. (DIAS, 2010, p. 16).

Sado, também, caracteristicas importantes dos delitos virtuais, além da
transnacionalidade, a deslocalizacdo, a a-temporalidade, a permanéncia, o
automatismo, a repeticdo, o anonimato, a alta tecnologia, a disseminacdo e a
potenciacédo de danos. (DIAS, 2010, pp. 13-17).

Facilidades advindas do ambito da internet proporcionam praticas criminosas
em virtude da possibilidade de reiteracdo delitiva, conjugada ao sentimento de
anonimato. Tais fatores contribuem para a migracdo da criminalidade comum, que

utilizava os métodos tradicionais, e de outras pessoas que, nhormalmente, ndo se
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envolveriam com praticas criminosas pelos métodos tradicionais, sobretudo, pela
alta possibilidade de anonimato e facilidades de cometimento desses ilicitos nos
reflgios privados de suas casas, escritorios, ou por rede sem fio (Wi-Fi), smartfones,
dentre outros meios tecnoldgicos.

Influencia, também, de forma importante, na problematica da crescente
cibercriminalidade, a insuficiéncia de conhecimentos a respeito da alta tecnologia, na
maioria das vezes, ndo compreendida pela grande massa dos internautas, o que
configura a vulnerabilidade dos usuérios que operam 0 acesso a internet, sem
qualquer educacéo preventiva quanto aos riscos da web.

O desconhecimento a respeito do carater automatico, veloz, repetitivo e
instantaneo das acbes criminosas, amplia sobremaneira o0 sucesso da acao
criminosa, sem contar que as novas tecnologias voltadas para o cometimento de
fraudes e outros ilicitos sdo rapidamente atualizadas com o auxilio de programas
especializados, altamente sofisticados em camuflar a atuagcdo dos criminosos,
dificultando a investigacdo quanto a identificacdo dos autores e prova da
materialidade delitiva.

Os delinquentes sdo tdo velozes que, ao perceber que estdo sendo
investigados, apagam qualquer vestigio, camuflando os resultados econémicos ou
de qualquer natureza, dificultando a acao investigativa das autoridades publicas.

Assim, o fenbmeno da criminalidade informatica torna-se mais preocupante
em decorréncia da vulnerabilidade potencial de todos os usuérios frente a alta
tecnologia, dentre as quais a técnica “deslocalizagdo” no ambiente da internet de
conteudos, de um servidor para outro, principalmente para um servidor de conteudo
localizado num pais em que a sua conduta ndo seja tipificada como crime ou que
nao exista legislacdo que preveja ou sejam insuficientes o0s instrumentos de
investigacdo criminal, favorecendo a impunidade do delinquentes cibernéticos.
Esses servidores sdo chamados “servidores off-shore,”
cibernéticos”. (DIAS, 2010).

Segundo a pesquisadora portuguesa Vera Elisa Marques Dias, o carater

zonas francas” ou “paraisos

transfronteirico, ou extraterritorialidade da internet, aponta a dimenséo planetaria da
rede. O mundo virtual global, onde o utilizador das redes informaticas consegue aliar
a quantidade a velocidade, com enormes transferéncias de dados e informacéo, por
todo o globo, a velocidade de segundos, possibilita ao delinquente, no conforto do

seu lar, atingir qualquer pessoa em qualquer pais, citando, como exemplo, a
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hip6tese de um peddfilo em Portugal poder vender imagens pornograficas de
menores, através de um servidor americano, a todos 0s paises com acesso a
internet, porque a “distancia continental entre pessoas, dados e servicos, reduz-se a
um simples clique.” (DIAS, 2010).

Vale destacar outra peculiaridade relativa a possibilidade da pratica ilicita a
distancia, com hora marcada, por controle remoto, o que confere o carater “a-
temporal”, com a possibilidade de interrupcdo ou anulagdo da pratica delitiva antes
da materializacdo do resultado. (DIAS, 2010).

Estas peculiaridades levam ao exponencial agravamento dos danos
resultantes das condutas criminosas, com potencial risco de massivamente vitimar
internautas incautos em qualquer localidade.

Outra questdo tormentosa consiste em saber o lugar e em definir onde
ocorreu a consumacado do delito cometido por meio da rede mundial de
computadores. Pelo principio da territorialidade, aplica-se a lei brasileira, sem
prejuizo de convencdes, tratados e regras de direito internacional, ao crime cometido
no territério nacional. O direito penal brasileiro adota a teoria da ubiquidade (mista
ou da unidade), considerando lugar do crime aquele onde ocorreu a acédo ou
omissao, no todo ou em parte, e aquele onde se produziu ou deveria produzir-se o
resultado. No crime, por exemplo, de publicacdo de pornografia envolvendo crianca
e adolescente, previsto no art. 241 do Estatuto da Crianca e do Adolescente, as
imagens peddfilo-pornogréaficas sdo acessiveis em qualquer local do mundo em que
se disponha de um computador conectado a internet.

Em consequéncia, a discusséo sobre a competéncia territorial € uma questao
ligada a soberania e as leis de cada pais, tornando-se, muitas vezes, severamente
espinhosa, sobretudo quando as soberanias envolvidas ndo possuem tratado ou
acordo de cooperacédo de prevencao e repressao ao cibercrime.

Internamente, no Brasil, a questdo ndo € menos controvertida. A competéncia
territorial € definida pelo art. 70 do Cddigo de Processo Penal, estabelecendo que,
em regra, a competéncia sera determinada pelo lugar da consumacéo do delito.

E justamente a diversidade de locais onde seja possivel acessar esse
conteudo ilicito que gera a dificuldade de se identificar o local da consumacéo do
delito, ao tempo em que revela uma legislacdo processual penal desatualizada
frente as inovacgdes tecnologicas, tornando a referida regra geral de fixacdo de
competéncia, prevista no art. 70 do Codigo de Processo Penal, insatisfatoria para
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fixar a competéncia nas hipoteses de multiplicidade da localidade onde o ilicito pode
ser considerado consumado.

Grande parcela de cibercriminosos, nas hipoteses de crimes a distancia, nos
quais, o lugar onde o agente cometeu o crime € diferente do lugar onde o resultado
€ produzido, escapa do poder punitivo estatal em decorréncia do principio da
territorialidade.

O principio da territorialidade ndo atende mais as peculiaridades de muitas
das novas praticas delitivas que surgiram com a disseminagcéo do uso da internet,
recebendo da doutrina especializada criticas agucadas ante a desatualizagdo da
legislacdo que inibe ou anula a persecucédo penal dos delitos a distancia, culminado
com a frustracdo da persecucdo, deixando a propria sorte as vitimas da
criminalidade cibernética. ( FERREIRA, 2010).

No entanto, esta questdo da necessidade de se repensar e redefinir o
principio da territorialidade pode ser vista como uma consequéncia da mundializacédo
ou globalizacdo, consoante adverte Octavio lunni (2000), conquanto a sociedade
nacional, ao adotar o projeto de capitalismo transnacional, desenvolve ndo s6 a
‘transnacionalizacdo” mas, também, “a alienacdo de centros decisoérios”,
impossibilitando-se de “colocar em pratica qualquer projeto nacional que dependa da
vigéncia efetiva do principio juridico-politico da soberania nacional”. Nesta

perspectiva, afirma que

este é um fato novo e fundamental, com diversas e profundas implicagfes
nas relacBes Estado e Sociedade civil: o novo ciclo de globalizacdo do
capitalismo solapa as bases econdmicas e politicas da soberania e atinge
inclusive as suas bases sociais e culturais. A soberania, como instituto
juridico-politico nuclear do Estado-nacéo perde vigéncia, ou trans-forma-se
em uma ficgdo da retérica politica e dos ordenamentos juridicos, mas sem
condicdes de vigéncia efetiva na definicho de algum projeto nacional, na
formulagdo de diretrizes politico-econbmicas e sdcio-culturais relativas ao
nacional; no estabelecimento das condi¢cdes e possibilidades de traducéo
das inquietacbes e reivindicacbes de setores sociais subalternos em
compromissos e diretrizes de governo, das politicas que se adotam no
ambito do poder estatal. E tal a envergadura da transformac&o qualitativa do
Estado-nacéo, devido as injuncdes do globalismo, que os governantes ja
nao conseguem mais se apresentar como estadistas; parecem muito mais
funcionarios déceis traduzindo para a lingua “nativa” o que se dita no idioma
das corporacgdes transnacionais e das organiza¢des multilaterais; sendo que
alguns parecem figuragbes de um teatro mundial de titeres.
(IANNI,2000, p. 6).

Todas essas questdes politicas e juridicas aliadas ao conjunto das

peculiaridades do cibercrime dificultam e, as vezes, impossibilitam a investigacao
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necesséria a obtencdo da prova da materialidade delitiva. Alias, ndo é apenas a
dificuldade de identificacdo e localizacdo do criminoso, mas também das vitimas,
somadas as questdes ligadas ao ineditismo de alguns delitos perante a legislacdo, a
transnacionalidade, dentre outros problemas. Enfim, a persecucdo e a prevencao

sdo atividades extremamente complexas, de dificil execugéo.

4.3 CIBERCRIME NA LEGISLACAO PENAL BRASILEIRA

Em decorréncia do principio da legalidade ou da anterioridade da lei penal, a
insuficiéncia ou a auséncia de norma penal tipificando os crimes digitais limita a
funcdo punitiva estatal, possivel fator que influencia na sensacdo de inseguranca e
impunidade, com repercussao negativa para a sociedade brasileira e, em especial,
para a comunidade internacional, que ha mais de uma década vem chamando a
atencdo para a necessidade e urgéncia de controle e prevencdo de condutas
delituosas no ciberespaco.

O mundo cibernético tornou-se um ambito no qual o ordenamento juridico
brasileiro ainda se surpreende com situa¢des para as quais ndo ha precedentes, eis
gue padece de lacunas nesta seara, muito embora, nos ultimos dois anos, o
Congresso Nacional tenha editado duas importantes leis que tratam de cibercrime,
as Leis n.° 12.735 e 12.737, de 30 de novembro de 2012, e, recentemente, a
disposicdo normativa que regula as relacfes civis na internet, Lei n.° 12.965, de 23
de abril de 2014, que estabelece principios, garantias, diretos e deveres para 0 uso
da internet no Brasil, conhecida como Marco Civil da Internet.

Embora o Brasil tenha alcancado um bom desenvolvimento na area
tecnolégica e das telecomunicacdes, com franca expansao para a utilizacdo de
tecnologia que permite a utilizacdo da internet, cada vez mais rapida, o que significa
o0 aumento e sofisticacdo de condutas delitivas, a questdo do cibercrime, nao
obstante a relevancia, ndo tem sido objeto de intensas discussdes, ao contrario dos
paises que dispdem de tecnologia avancada que, desde o inicio dos anos 90, vem
desenvolvendo todo um arcabouco juridico e meios tecnologicos com vistas a

adocao de politicas de controle da criminalidade virtual.
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No contexto da realidade brasileira, diante da constatacédo inarredavel de que
a criminalidade cibernética cresce na mesma proporcdo das novas tecnologias
digitais, a auséncia de uma legislacdo penal especifica, para tratar das novas
condutas ilicitas praticadas no ambiente virtual, constitui um privilegiado elemento
catalisador e estimulador da pratica de ilicitos que, em Ultima instancia, atinge o
direito fundamental a seguranca, compromete o papel estatal da prevencédo e da
persecucao penal e, enfim, conduz ao descontrole e a impunidade.

Nesta perspectiva, ndo parece razoavel que o Brasil, um Estado Democratico
de Direito,!” figue omisso ou leniente frente ao fendmeno do cibercrime e da
criminalidade virtual, ante a magnitude do alcance das acdes danosas, bem como da
ameaca aos bens e interesses das pessoas e instituicbes usuarios das novas
tecnologias informaticas.

N&o obstante, o principio da legalidade previsto no art. 5.°, XXXIX, da
Constituicao Federal enuncia que “ndo ha crime sem lei anterior que o defina, nem
pena sem prévia cominagao legal”’. Este principio constitucional, corresponde ao
art. 1° do Cdadigo Penal, de quase idéntica redacdo, contém dois principios distintos:
o da reserva legal e o da anterioridade. De tal modo, respectivamente, somente a lei
em sentido estrito pode criminalizar uma conduta (reserva legal), ao tempo em que,
a lei penal deve ser anterior ao fato pretende incriminar (principio da anterioridade).

Na esfera infraconstitucional, os principios da reserva legal e da anterioridade
regem todo arcabouco penal e fundamentam os pilares sobre o0s quais esta
acentuado o poder punitivo do Estado brasileiro, tanto no aspecto da positivacdo da
conduta incriminadora, quanto proibindo e limitando o poder punitivo, se ndo ha
previsao legal. Em consequéncia, no tocante ao cibercrime, e da complexidade do
fenbmeno da criminalidade cibernética, o poder punitivo do Estado afigura-se timido
nas diversas questdes ligadas a seguranca digital, a protecdo dos direitos de
privacidade, informacédo, tutela aos bens juridicos afetados pela delinquéncia
cibernética, espraiada de forma difusa pelos mais diversos cantos do mundo
conectados pela World Wide Web - (WWW), ou simplesmente "Web", que, a cada
dia, surpreende com novas condutas ilicitas na mesma medida que novidades

tecnolégicas afloram.

17 Constituicdo da Republica Federativa do Brasil: “Art. 1.° A Republica Federativa do Brasil, formada
pela unido indissolivel dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos: [...]".
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Ha que se considerar, ainda, que a criminalidade cibernética € formada
predominantemente por jovens e, de acordo com as infracbes que cometem, é
preciso distinguir se sdo apenas jovens aventureiros e curiosos que praticam acoes
antiéticas, ou internautas que, eventualmente, praticam um delito, ou se s&o
daqueles que fazem dos delitos informéticos uma pratica diaria para obter vantagens
ilicitas.

O principio da legalidade, de génese liberal, permaneceu higido na atual fase
do Estado Constitucional de Direto, tendo a Constituicdo Federal de 1988, em seu
art. 5°, XXXIX, expressamente consignado, como corolario do direito de igualdade e
liberdade para todos os cidaddos e estrangeiros residentes no Pais, que ndo ha
crime sem lei anterior que o defina, nem pena sem prévia cominacao legal,
sintetizado no postulado do nullum crimen, nulla poena sine praevia lege, também
aplicavel aos crimes informaticos. E é indispensavel a seguranca juridica e a
garantia de liberdade, com escopo de impedir que alguém seja condenado por um
comportamento que ndo era considerado delituoso a época de sua pratica, evitando
a aplicacdo de penas arbitrarias e sem prévios limites.

O Supremo Tribunal Federal firmou entendimento negando a pretensao de se
preencher, por analogia, uma lacuna da lei penal. Numa decisédo paradigmatica, o
Supremo Tribunal Federal teve o seguinte posicionamento, conforme Informativo
453/2006, divulgado no sitio do STF:

Em conclusdo de julgamento, o Tribunal, por maioria, rejeitou dendncia
apresentada contra Deputado Federal, em razdo de ter despendido quantia
em dinheiro na tentativa de obter, por intermédio de cola eletrbnica, a
aprovacao de sua filha e amigos dela no vestibular de Universidade Federal,
conduta essa tipificada pelo Ministério Publico Federal como crime de
estelionato (CP, art. 171), e posteriormente alterada para falsidade
ideoldgica (CP, art. 299) — v. Informativos 306, 395 e 448. Entendeu-se que
o fato narrado ndo constituiria crime ante a auséncia das elementares
objetivas do tipo, porquanto, na espécie, a fraude ndo estaria na veracidade
do conteido do documento, mas sim na utilizacdo de terceiros na
formulacdo das respostas aos quesitos. Salientou-se, ainda, que, apesar de
seu grau de reprovacgdo social, tal conduta ndo se enquadraria nos tipos
penais em vigor, em face do principio da reserva legal e da proibicao de

aplicacdo da analogia in malam partem. (Informativo STF n. 453/2006).18

18 “Vencidos os Ministros Carlos Britto, Ricardo Lewandowski, Joaquim Barbosa e Marco Aurélio, que
recebiam a denudncia. Inqg 1145/PB, rel. orig. Min. Mauricio Corréa, rel. p/ o acordao Min. Gilmar
Mendes, 19.12.2006. (Ing-1145)". Disponivel em: <http://www.stf.jus.br/arquivo/informativo/documento
/informativo453.htm>.
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A doutrina também vinha mantendo o entendimento, segundo o qual a grande
maioria dos crimes praticados por meio da internet ja esta tipificada no Cadigo
Penal, 0 que autoriza a persecucdo e a punicdo dos responsaveis pela pratica
criminosa.

Entretanto, no que se refere as condutas ilicitas, relativas aos crimes
puramente informaticos, a inexisténcia de lei penal incriminadora impossibilita o
poder punitivo estatal, por contrariar principio constitucional da reserva legal,
previsto no art. 52, XXXIX, da Constituicao Federal.

O principio penal da legalidade traz insito a limitagdo e a taxatividade, o que
significa dizer que as leis que tipificam condutas como crime devem ser claras e
precisas quanto a delimitacdo da conduta que pretende incriminar, ndo sendo
permitidas leis vagas ou imprecisas, 0s chamados tipos penais abertos.
(DELMANTO, 2002, p. 4).

Do mesmo modo, constitui corolario da legalidade a proibicdo de julgamento
com emprego da analogia ou da interpretacdo com efeitos extensivos para
incriminacao, ou, ainda, exasperar a pena, vedando-se pelos principios gerais que
regem o direito penal a aplicacdo da analogia juridica, ou a analogia in malan
partem, ou seja, nas hipdteses em que prejudica o réu. A propésito, Mirabete (2005,
p.115) afirma que a “tipicidade é a correspondéncia exata, a adequacao perfeita
entre o fato natural concreto e a descricdo contida na lei”. Assim, para efeito do
controle repressivo, é requisito de validade dos atos de persecucdo a da tipicidade
penal, e somente esta autoriza punir os crimes puramente informaticos.

Como ja mencionado, no Brasil, as questdes ligadas a repressao do
cibercrime vém sendo alvo de discussdes, um tanto atrasadas em relacbes aos
paises da Europa Ocidental, Estados Unidos da América, Canadé4, China e Coreia.
De qualquer modo, o tema tornou-se objeto de estudos de muitos grupos
interessados e do Poder Legislativo, que, recentemente, editou duas leis e ainda
conta com alguns projetos em tramitacdo que tém como objeto a criminalizacdo de
condutas ilicitas no ambito do ciberespaco e em sistemas computadorizados.

Gradativamente, foram introduzidas no Cédigo Penal Brasileiro e em leis
esparsas dispositivos que incriminam algumas praticas ilicitas através de tecnologias

informaticas e internet. Crespo (2009) destaca as seguintes disposi¢coes:
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a) Art. 153, 81°-A — Divulgacdo de segredo — que incrimina a conduta de
guem divulga informag8es sigilosas ou reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de informacdo ou banco de dados da
Administragéo Publica;

b) Art. 313-A — Insercdo de dados falsos em sistema de informagéo — que
incrimina a insercdo ou facilitacdo da insercdo de dados falsos ou
modificacdo de dados verdadeiros em sistemas de informacdo da
Administracdo Publica, com o fim de obter vantagem indevida para si ou
para outrem, ou para causar dano;

c) Art. 313-B — Modificacdo ndo autorizada de sistema de informacéo — que
tipifica a conduta do funcionario que altera sistema de informacéo ou
programa de informatica sem autorizacao;

d) Art. 325, | — Violagao de sigilo profissional — que prevé o ilicito de facilitar
ou permitir o empréstimo ou uso de senha para acesso de pessoas ndo
autorizadas a sistemas de informacao da Administracdo Publica;

e) Lei 8069/90, arts. 241 a 241-E — que incriminam condutas como as de
armazenar fotos com pornografia infantil, garantir o acesso a tais fotos,
trocar, possuir, armazenar, adquirir, fotos igualmente pornografico-infantis,
entre outras condutas.

f) Lei 8137/90, art. 2°, V — que proibe utilizar ou divulgar programa de
processamento de dados que permita ao sujeito passivo da obrigagéo
tributaria possuir informagdo contabil diversa daquela que €, por lei,
fornecida a Fazenda Publica;

0) Lei 9296/96, art. 10 — Interceptacdo ndo autorizada — que tipifica realizar
interceptac@o de comunicacoes telefénicas, de informatica ou telematica, ou
guebrar segredo da Justica, sem autorizacdo judicial ou com objetivos ndo
autorizados em lei.

h) Lei 9504/97, art. 72 — que incrimina 0 acesso ndo autorizado a sistemas
da justica eleitoral bem como a criagédo e inser¢do de virus computacional
nos sistemas de apuracdo e contagem de votos, ambos com o intuito de
alterar o resultado do pleito.

E oportuno fazer referéncia a Lei 9.609, de 19 de fevereiro de 1998,
conhecida como Lei do Software, que dispbe sobre a protecdo da propriedade
intelectual de programa de computador, sua comercializacdo no Pais, criando na
disposicéo prevista no art. 12 o crime de violacdo de direitos de autor de programa
de computador.

A seguir enfocaremos os principais aspectos dos novos diplomas legais, no
caso a Lei n.° 12.735 e a Lei n.° 12.737, ambas de 30 de novembro de 2012, que

introduzem no ordenamento penal os crimes informaticos.

4.3.1 Crimes Informaticos: Leis n.°12.735e n.© 12.737/2012

No decorrer de duas décadas, tramitaram no Congresso Nacional varios

projetos com a finalidade de criminalizar delitos digitais. O Projeto de Lei n.° 84, de
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1999, proposto pelo deputado Luiz Piauhylino, que também ficou conhecido como
“Lei Azeredo”, resultou de um projeto de 1996, desarquivado e alterado. Interessante
pontuar que a redacéo inicial do PL 84/99 apresentava problemas com relagcéo a sua
abrangéncia e imprecisédo, o que levou a acalorados debates e as suas sucessivas
alteracdes por substitutivos.

Segundo o Relatério de Politicas da Internet do CGI — Comité Gestor da
Internet no Brasil’®, o que diferenciou esse PL 84/99 dos demais foi a grande
mobilizagdo popular ao seu redor, conjugado com a excessiva criminalizacdo de
“condutas tidas como cotidianas, banais ou indispensaveis a inovagao na rede”, com
posterior aceleracdo em seu processo de tramitacao, impulsionado, especialmente,
pela bandeira do combate a pedofilia e a pornografia infantil.

Segundo o referido Relatério, o projeto apresentava diversos problemas em
sua redacdo, contendo incongruéncias que iam além de criminalizar condutas
graves no ambito da rede, continha previsdo de disposicbes que extrapolavam a
intencdo de criminalizar, criava obrigacfes de vigilancia por parte dos provedores de
acesso e de conteudo, além de obrigacdes de disponibilizacdo de dados
independentemente de ordem judicial, com clara ameaca a garantia de direitos
fundamentais dos usuarios, no que tange aos direitos a privacidade e ao devido
processo legal, ampliando demasiadamente os poderes de investigacdo da policia.
Nesse contexto, afirma o Relatério de Politicas da Internet do CGI — Comité Gestor
da Internet no Brasil, elaborado em 2012, em seu primeiro capitulo, intitulado Crimes

na Internet: o Projeto de Lei n.° 84/99:

As criticas feitas ao PL 84/99 apontaram ainda que, considerando o
contexto atual da legislacdo nacional e a redacéo do projeto, sua aprovacao
traria riscos consideraveis ao desenvolvimento pleno da Internet no Brasil.
Esses riscos se traduzem tanto em um desincentivo a existéncia de um
ambiente propicio a inovagdo, no qual os agentes empreendedores contam
com previsibilidade juridica e lidam com regras civis claras e
preestabelecidas, como também por representar uma ameagca a garantia de
direitos fundamentais dos usuérios, fato que levou alguns ativistas a
denominar o projeto como “Al-5 Digital”’ , em referéncia ao decreto da época
da ditadura militar que suspendeu as garantias constitucionais. [...]
Adicionalmente, a redacdo fruto de mé técnica legislativa, criminalizava o
acesso ndo autorizado a um sistema informatizado — tipo que por si
inviabilizaria a engenharia reversa, que é fundamental ao processo de
aprendizado e de inovagao tecnolégica (art. 285-A). De modo geral, ainda
que fosse importante coibir a pratica de crimes como a pedofilia,
disseminacao de virus, dentre outras praticas aviltantes no ambito da rede
mundial de computadores, a redacdo do PL 84/99 apresentava problemas

19 Disponivel em: <www.cgi.br/media/docs/publicacoes/1/relatorio-politicas-internet-pt.pdf>.
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com relacdo a sua abrangéncia e imprecisdo, que podiam gerar efeitos
colaterais graves. (p. 17)

Com significativa participacdo popular nas discussdes sobre a regulacdo da
internet brasileira, formando uma “rede de ativismo digital’, ocorreram audiéncias
publicas, em novembro de 2011, inclusive com intervencgdes através do Twitter.

Com o Projeto de Lei 2.793/2011, do deputado Paulo Teixeira, do Partido dos
Trabalhadores, foram incorporadas sugestdes elaboradas pelo Centro de Tecnologia
e Sociedade da FGV Direito Rio?°, cujo estudo sobre tipificagdo criminal de delitos
informaticos, partia da ideia de criminalizar o minimo necessario para coibir praticas
graves cometidas através da internet e, assim, deixar outras matérias relativas a
liberdade da rede e direitos dos usuarios para outro projeto da regulacdo da rede, o
Marco Civil da Internet, que ainda estava em tramitacdo. (Relatério..., 2012, p. 18).

Seguindo a concepg¢do de que as normas penais constituem a ultima ratio,
devendo ser criadas apenas quando as regras civis se mostrarem insuficientes, o PL
2.793/2011 tentou restringir, a0 minimo necessario, a criacdo de novos crimes,
circunscrevendo essas tipificacbes as condutas absolutamente indispensaveis, e,
ainda, com a reducéo das penas de cada crime.

Tal postura reducionista vem de encontro ao principio da subsidiariedade da
norma penal, do minimalismo penal. Segundo Raul Zaffaroni, o principio do direito
penal minimo nega a legitimidade dos sistemas penais atuais e propde alternativa
minima que a considera como mal menor necessario e indispensavel para evitar
males piores em uma sociedade igualitaria. (ZAFFARONI, 1991).

Com a insercdo destes novos diplomas legais, o ordenamento juridico
nacional passa a contar com novas disposi¢cdes penais destinadas a coibir as acdes
maléficas que impedem ou causam transtornos e prejuizos aos que usufruem dos
avancos tecnoldgicos largamente utilizados pelos usuéarios da internet, no sentido de
estabelecer regras claras quanto a lesividade de tais praticas ilicitas, com propadsito
de reduzir a cibercriminalidade.

Do ponto de vista da norma penal tipificadora de condutas delitivas, o
legislador nacional, mesmo que de forma mais lenta que em outros paises, vem,

gradativamente, introduzindo no Codigo Penal Brasileiro novos dispositivos

20 Disponivel em: <http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/7719/coment%C3%
Alrios%20a0%20substitutivo%20PL%2088-99.pdf?sequence=1>. Acesso em: 14 jun. 2014.
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tipificando como crime informatico algumas praticas ilicitas que ocorrem no
ciberespaco e sistemas computadorizados. Finalmente, apdés mais de 12 anos de
tramitacdo, foram sancionadas as Leis n.° 12.735 e n.° 12.737, ambas de 30 de
novembro de 2012 e com vacatio legis de 120 dias.

Os referidos diplomas legislativos tém a finalidade de suprir a omisséo
normativa a que a doutrina e jurisprudéncia nacional se referiam quando se travava
o debate sobre a inaplicabilidade da analogia para a condenac¢do de um acusado de
cometer crime através de computador ou das novas tecnologias informaticas,
subsumindo esta conduta num dos tipos previstos no Cédigo Penal.

A Lei n° 12.735/2012, denominada “Lei Azeredo”, inicialmente, trazia
proposicoes para caracterizar crimes informaticos os ataques praticados por hackers
e crackers, como as alteracbes de home pages e a utilizacdo indevida de senhas
mediante uso de sistema eletronico, digital ou similares, contra sistemas
informatizados e teve quase todas as suas disposicOes vetadas, permanecendo,
apenas, dois artigos.

A primeira disposicao aprovada, prevista no art. 4°, determina aos 6rgaos da
policia judiciaria estruturar setores e equipes especializadas no combate a acéo
delituosa em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado. Ou seja, 0 comando normativo € no sentido de que a policia judiciaria
crie e estruture delegacias especializadas, ou setores e equipes especificos para o
combate e investigacdo de condutas ilicitas relacionadas aos sistemas
informatizados.

A segunda disposicdo da Lei n.° 12.735/2012, aprovada, diz respeito a
cessacdo Iimediata das respectivas transmissbes radiofonicas, televisivas,
eletrdnicas ou da publicacdo por qualguer meio, na hipétese de ocorrer induzimento
ou incitacdo a discriminacdo ou preconceito de raca, cor, etnia, religido ou
procedéncia nacional.

A tipificacdo de delitos digitais ficou a cargo da Lei n.° 12.735/2012, que
introduziu no Decreto-Lei n.° 2.848, de 7 de dezembro de 1940 — Cdodigo Penal, os
chamados “delitos informaticos”, acrescentando o0s artigos 154-A e 154-B,
positivando um novo tipo penal denominado de “Invasao de dispositivo informatico”.
Outrossim, através do acréscimo do § 1° ao art. 266, criminalizou-se a conduta de
interromper “servigo telematico ou de informacao de utilidade publica”, e inseriu o

paragrafo unico ao art. 298 do Cdédigo Penal, estabelecendo que configura também



69

o crime de falsidade de documento particular (art. 298), a conduta de falsificar ou
alterar cartdo de crédito ou de débito.

A referida Lei n.° 12.737/2012 ficou conhecida como Lei Carolina Dieckmann,
em decorréncia do episodio da divulgacao de imagens em sites de pornografia, apos
hackes terem invadido os arquivos e acessado, indevidamente, os dados da vitima,
atriz brasileira, que se recusou a chantagem de despender quantia em dinheiro para
gue suas fotografias em poses intimas nao fossem ilicitamente divulgadas.

Este episddio, segundo a imprensa nacional®!, acelerou a tramitacdo do PL
2.793/2011, de autoria do Deputado Paulo Teixeira, de Sdo Paulo, com previsédo de
alguns tipos de delitos cibernéticos, levando a Camara dos Deputados a aprovar o
projeto em regime de urgéncia. No entanto, a matéria, objeto do processo legislativo,
vinha sendo exaustivamente debatida, com vérias alteragcbes das proposicoes
originais, por isso, nao se justifica o apelido conferido pela imprensa a esse diploma
legal, com o nome da famosa atriz, embora, lamentavelmente, vitima do covarde
ataque cibernético. Aos menos desavisados cidaddos que ndo acompanharam o
desenrolar da longa e tormentosa tramitacéo dos projetos perpassa a impressao que
a referida lei é casuistica e elaborada, acodadamente, sem a necessaria discussao.

Este diploma normativo, a Lei n.° 12.737/2012, dispbe sobre a tipificacdo
criminal de delitos informéticos, em explicita pretensdo de atualizacdo da legislacao
penal codificada, evitando introduzir no ordenamento juridico nacional, mais uma lei
penal esparsa, contribuindo, desse modo, para a sistematizacédo e a unificacdo das
disposices que criminalizam tais condutas, otimizando a compreensdo do cidadao
comum, no que tange ao carater pedagogico da legislacdo repressiva criminal, e

ainda, do trabalho hermenéutico e aplicacdo pelo Poder Judiciario.

4.3.1.1 Invaséao de dispositivo informatico

O tipo penal de “Invasao de Dispositivo Informatico”, previsto no art. 154-A do
Caodigo Penal, introduzido pelo art. 2° da Lei 12.737, de 30 de novembro de 2012,

descreve como conduta ilicita:

21 Disponivel em: <http://veja.abril.com.br/noticia/brasil/roubo-de-fotos-de-carolina-dieckmann-acelera-
tramitacao-de-projeto-de-lei-sobre-crimes-ciberneticos>. Acesso em: 30 maio 2014.


http://veja.abril.com.br/noticia/brasil/roubo-de-fotos-de-carolina-dieckmann-acelera-tramitacao-de-projeto-de-lei-sobre-crimes-ciberneticos%3e.Acesso
http://veja.abril.com.br/noticia/brasil/roubo-de-fotos-de-carolina-dieckmann-acelera-tramitacao-de-projeto-de-lei-sobre-crimes-ciberneticos%3e.Acesso
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Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com fim de obter, adulterar ou destruir dados ou informacbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

A pena prevista para o crime na modalidade simples é de detencao de trés
meses a um ano e multa. Na forma qualificada na hipétese do § 22, aumenta-se a
pena de um sexto a um terco, se da invasao resulta prejuizo econémico.

Na hipotese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacao, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos. E, ainda, exaspera-se a pena de um terco a metade, se o
crime for praticado contra Presidente da Republica, Governadores e Prefeitos;
Presidente do Supremo Tribunal Federal; Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Céamara Legislativa do
Distrito Federal ou de Camara Municipal; ou dirigente maximo da administracédo
direta e indireta federal, estadual, municipal ou do Distrito Federal.

Este tipo penal foi inserido no capitulo que trata dos crimes contra a liberdade
individual (artigos 146 a 154, CP), em sua Secao IV — Dos Crimes contra a
inviolabilidade dos Segredos (artigos 153 a 154-B, CP), razdo pela qual o bem
juridico tutelado é a liberdade individual, a privacidade e a intimidade das pessoas
fisicas e juridicas, direitos esses ja protegidos pelo inciso X do art. 5° da Constituicdo
Federal.

Segundo Cabette (2013), para a configuracdo do crime simples de “Invasao
de Dispositivo Informatico”, é necessario, apenas, a invasdo ou a instalacdo de
vulnerabilidade, sendo que a obtencdo de dados ou informagbes, ou mesmo
destruicdo, adulteracdo ou vantagens ilicitas, constituem exaurimento do crime.
Assim, a forma qualificada ocorre quando o agente conseguir obter, efetivamente,
dados ou informag¢Bes com a invasdo ou vulneracgao.

O crime é formal tanto na conduta de invadir o sistema como de instalar
vulnerabilidades, de modo que, eventual obtencdo de dados ou informacdes,
adulteracdo ou destruicdo, bem como a obtencdo de vantagem ilicita, constituirdo
mero exaurimento. O crime se consuma com a simples invasao ou instalagado de
vulnerabilidades, por exemplo, quando se introduz cédigo malicioso para a obtencéo

de senhas. Embora formal, o ilicito € plurissubsistente e, assim, admite tentativa, o
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qgue ocorre quando iniciada a invasdo de um sistema ou a instalagcdo de
vulnerabilidades, a acdo ndo se consuma por motivos alheios a vontade do agente.
(CABETTE, 2013).

O sujeito ativo é qualquer pessoa, fisica ou juridica, incluindo as pessoas
juridicas de direito publico ou privado, que tenham seus dados ou informacdes,
sigilosas ou ndo, em computadores interligados em rede, ou a rede mundial de
computadores. A conduta pode ocorrer por diversas razdes: por mero prazer em
superar desafios técnicos de seguranca, por vontade de invadir a privacidade
alheia, inclusive com acesso a informacdes sigilosas, ou, na hipétese mais grave,
com intencdo de manipular, defraudar, adulterar, sabotar e/ou devassar dados, ou
por motivacao econdmico-financeira.

Na figura tipica de invasao de dispositivo informético, o elemento subjetivo do
ilicito € o dolo especifico, sem previsdo, a modalidade culposa. O dolo é especifico e
fica caracterizado quando a invasao tem o fim de “obter, adulterar ou destruir dados
ou informagdes” ou “instalar vulnerabilidades para obter vantagem ilicita”. Qualquer
das condutas é suficiente para a subsuncao do tipo, mesmo que ndo seja obtida a
vantagem ilicita ou adulteracdo ou destruicdo, basta que haja a invasdo do
dispositivo ou sistema informatico.

Como dispositivo informatico, pode ser entendido qualquer computador ou
aparelho com capacidade de armazenar dados ou informacfes passiveis da
violagdo prevista no tipo penal, como PC pessoal, de empresas ou institucionais,
incluindo-se os dispositivos modveis como notebooks, tablets, celulares e
smartphones, com recursos de informética e telemética, ligados ou néo a internet,
inclusive novos equipamentos ou aparelhos informaticos que venham a ser lancados
no mercado.

Outra especificidade interessante que constitui elemento normativo do tipo é
que o “dispositivo informatico alheio” esteja protegido por com “mecanismo de
seguranga”, como antivirus, firewall e senhas, dentre outros mecanismos de

protecdo. Neste aspecto, Cabette (2013), assevera ser importante ressaltar que

ndo é qualquer dispositivo informatico invadido que conta com a protegdo
legal. Para que haja o crime é necessario que o dispositivo conte com
‘mecanismo de seguranga” (v.g. antivirus, “firewall’, senhas etc.). Assim
sendo, o dispositivo informatico despido de mecanismo de seguran¢a nao
pode ser objeto material das condutas incriminadas, ja que o crime exige
que haja “violagéo indevida de mecanismo de seguranga”. Dessa maneira, a
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invasao ou instalacéo de vulnerabilidades em sistemas desprotegidos € fato
atipico. [...] Sinceramente ndo se compreende essa desprotecao legislativa
exatamente aos mais desprotegidos. E como se o legislador considerasse
ndo haver violacdo de domicilio se alguém invadisse uma casa que estive
com as portas abertas e ali permanecesse sem a autorizacdo do morador e
mesmo contra a sua vontade expressa! Ndo parece justo nem racional
presumir que quem nao instala protecdes em seu computador esta
permitindo tacitamente uma invaséo, assim como deixar a porta ou o portdo
de casa abertos ou destrancados nédo significa de modo algum que se
pretenda permitir a entrada de qualquer pessoa em sua moradia. A forma
vinculada disposta no tipo penal (“mediante violagcdo indevida de
mecanismo de seguranca”) poderia muito bem nao ter sido utilizada pelo
legislador que somente deveria chamar a atengdo para a invasdo ou
instalacdo desautorizadas e/ou sem justa causa. Isso seria feito
simplesmente com a locugéo “mediante violagdo indevida” sem necessidade
de mencdo a mecanismos de seguranga.

O tipo objetivo do crime previsto do artigo 154-A do Cdédigo Penal apresenta
dois nucleos de conduta: invadir ou instalar, bastando apenas uma conduta e, ainda
gue ocorram as duas, 0 agente responde por crime Unico.

Na instalacao de vulnerabilidades, o tipo subjetivo deve coincidir com o intuito
de obtencdo de vantagem, seja econ6mica, como a obtencdo de senhas de contas
bancarias, ou, simplesmente, para romper a seguranca. Na figura equiparada
prevista 8§ 1°, art. 154-A, do Codigo Penal, o legislador incrimina com a mesma pena
do caput a conduta do agente que “produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput”, exigindo dolo especifico e concernente a vontade de
praticar os comportamentos previstos no caput do art. 154-A.

Conforme previsdo do art. 154-B, a acdo penal é publica condicionada a
representacao, exigindo-se para desencadear a persecucao penal a manifestacao
de vontade da vitima a autoridade competente. Porém, se o crime € cometido contra
a administracdo publica direta ou indireta da Unido, Estados, Distrito Federal ou
Municipios e contra empresas concessionarias de servicos publicos, a acdo penal

sera publica incondicionada.

4.3.1.2 Interrupcao ou perturbacao de servigo informatico

A Lei n.° 12.357/2012 alterou o art. 266 do Codigo Penal, acrescentando que

constitui crime a interrupgédo de servigo telemético ou de informagéo de utilidade
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publica, bem como impedir ou dificultar-lhe o restabelecimento, estipulando penas
gue variam de um a trés anos de reclusdo e multa, que sédo aplicadas em dobro em
caso de calamidade publica. Trata-se da conduta ilicita agora criminalizada de
ataque de denegacéo de servico DOS/DDOS.

Por ser crime de forma livre, essa pratica ilicita pode ser realizada de vérias
formas, tanto pode ocorrer pela destruicdo fisica de uma determinada rede, ou
mediante um ataque virtual. Segundo Nota Técnica publicada no Portal do Ministério
Publico de Séao Paulo, através do Centro de Apoio Operacional Criminal, no Brasil,
hoje

€ crime a conduta denominada ataque de denegagdo de servigco
(DOS/DDOS). O DOS (denial of service) ndo constitui geralmente uma
invasdo de sistema alvo, mas uma sobrecarga de acessos que fazem com
gue o fluxo de dados da rede seja interrompido. E chamado de ataque de
denegacdo de servigo difundido ou DDOS (distributed denial of service)
guando o criminoso infunde por meio de seu computador (mestre)
vulnerabilidades ou programas maliciosos em varios computadores
(zumbis), fazendo com que contra a vontade ou mesmo sem que 0S

usuarios afetados percebam, acessem simultaneamente ou
sequencialmente o servigo que pretende ser travado.??

De acordo com o glossario da Cartilha de Seguranca para Internet do Comité
Gestor da Internet — CGI, a negacao de servico consiste na atividade maliciosa na
qual o atacante utiliza um computador para tirar de operacdo um servico ou um
computador conectado a internet.

Os ataques DDoS (Distributed Denial of Service) podem ser definidos como
ataques diferentes partindo de varias origens, disparados simultinea e
coordenadamente sobre um ou mais alvos, em larga escala. Noticia o portal Info
Wester que os ataques DDoS ocorrem ha tempos, causando prejuizos para varias
empresas, bastante conhecidas, atingindo servidores que ficaram inoperantes por
algumas horas. Foram vitimas de ataques DDoS as empresas CNN, Amazon,
Yahoo, Microsoft e eBay. Em dezembro de 2010, por exemplo, os sites da Visa,
Mastercard e Paypal sofreram ataques DDoS de um grupo defensor da liberdade e
da nédo existéncia de "censura" na internet. Em fevereiro de 2012, foram atacados
sites de bancos brasileiros por motivos semelhantes.??

Os termos ‘“informatica" e "telemética" passaram a figurar no arcabougo

juridico através do art. 10 da Lei 9.296/1996, que introduziu o crime de

22 Disponivel em: <http://www.mpsp.mp.br/portal/page/portal/cao_criminal/notas_tecnicas>.
23 Disponivel em: <http://www.infowester.com/ddos.php>.


http://www.infowester.com/noticias/sites-da-visa-mastercard-e-paypal-sofrem-ataques-pro-wikileaks/
http://www.infowester.com/noticias/sites-da-visa-mastercard-e-paypal-sofrem-ataques-pro-wikileaks/
http://www.infowester.com/noticias/ataques-derrubam-sites-de-varios-bancos-brasileiros/
http://www.infowester.com/noticias/ataques-derrubam-sites-de-varios-bancos-brasileiros/
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“‘interceptacdo de comunicacdes telefonicas, de informética ou telemética,” com

objetivos ndo autorizados em lei.

4.3.1.3 Falsificacdo de cartdo de crédito ou débito

Com a Lei n.° 12.737/2012, foi acrescido o paragrafo Unico ao art. 298 do
Cddigo Penal, criando a figura equiparada de cartdo magnético a um documento
particular, para que a falsificacdo de cartGes de débito e crédito, seja incursa nas
mesmas penas do crime de falsidade de documento particular (reclusdo, de um a
cinco anos, e multa).

Na hipbétese de o agente realizar a clonagem do cartdo e com ele efetuar
saques na conta bancaria da vitima, pratica apenas furto mediante fraude, ficando,
em principio, absorvida a falsidade. Do mesmo modo, pratica estelionato ao realizar
compras em estabelecimentos comerciais.

A insercdo do delito de falsificagdo de cartdo de crédito no art. 298 veio com o
escopo de proteger a fé publica, contudo se com a duplicacdo da tarja magnética de
crédito ou débito, e sua utilizacdo, a falsidade possivelmente sera absorvida pelo
delito de estelionato, tendo em vista o principio da consuncéo, na esteira da Sumula
n.° 17 do STJ.

Nas transacdes bancarias através da internet banking para a aquisicdo de
senhas dos cartes e compras através do mercado eletronico, fica caracterizado o
ilicito informatico pela utilizacdo de programas maliciosos, a introducdo de
vulnerabilidades com o fim de obter vantagem.

De acordo com a jurisprudéncia, € pacifico que os crimes de saques sem 0
consentimento da vitima, por meio de clonagem de cartdo de crédito ou fraude
eletrbnica via internet, configuram a conduta tipificada no art. 155, § 4°, Il, do Cdadigo
Penal, tendo em vista a utilizacdo da fraude como meio de burlar a vigilancia da
vitima e subtrair o bem sem o seu consentimento. A consumacéao do delito de furto
mediante fraude ocorre no lugar onde se localiza a agéncia do correntista, pois a
inversdo da posse acontece quando o bem sai da esfera de disponibilidade da
vitima, gerando prejuizo. (TRF2, Relatora Liliane Roriz, Conflito de Jurisdicdo n°.
2010.02.01.002399-0. DJ 04/05/2010).


https://www.google.com.br/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0CCsQFjAC&url=https%3A%2F%2Fwww.santandernet.com.br%2F&ei=qx3cU8PuOM2hyAT_sILwDg&usg=AFQjCNGm64Vl8OrEZqAUxY7GGkJCp-BurA&bvm=bv.72197243,d.aWw
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Assim, a retirada de numerario de contas bancarias com cartdo magnético
“clonado”, por meio de aparelhos que copiam dados (‘chupa-cabras’), constitui furto
qualificado, crime patrimonial e n&o crime informéatico.

Contudo, a principio, configura o delito de estelionato, conforme entendimento
do Superior Tribunal de Justica, quando a obtencdo de vantagem ilicita se da
através de compra, em estabelecimentos comerciais, utilizando-se de cartbes de
crédito clonados, o qual se consuma no momento de realizacdo das operacdes. (CC
101.900/RS, Rel. Ministro Jorge Mussi, Terceira Sec¢ao, julgado em 25/08/2010, DJe
06/09/2010).
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5 DESAFIOS DE UMA POLITICA CRIMINAL DE PREVENCAO AO
CIBERCRIME

Na construcdo deste ultimo capitulo pondera-se as questdes cruciais sobre
controle social, a seguranca digital, politica de seguranca publica, realcando a
necessidade de discusséo para concepcao de politicas publicas especificas visando
a prevencao do cibercrime, passando-se a desvelar proposicbes de Politica
Criminal, indicativas de caminhos, instrumentos, mecanismos e medidas preventivas
juridicas e extrajuridicas para a prevencao e reducao da criminalidade.

O debate sobre a seguranca publica envolve um olhar disseminado sobre
varios campos do conhecimento ante a complexidade do objeto, ndo podendo
prescindir dos conceitos, definicdes e principios que regem as ciéncias correlatas e
que, de um modo ou de outro, se ocupam do crime, seus atores e seus efeitos
juridicos e sociais. Assim, o Direito Penal, a Ciéncia Politica, a Sociologia, a
Psicologia, a Medicina, o Direito Administrativo, a Criminologia s&o fontes de
informacdes que municiam e informam as decisdes na formulagdo de uma politica
publica de combate a criminalidade.

A partir da Constituicdo Federal de 1988, o Estado Brasileiro instituiu, com
status constitucional, o direito a seguranca como direito fundamental (art.5°, caput da
CF) e, por outro lado, atribuiu ao préprio Estado o dever de fornecedor seguranca
publica, estabelecendo, assim, o marco constitucional da seguranca publica, na
esfera de atribuicBes estatais.

No campo legislativo infraconstitucional, a producdo de normas punitivas
representa apenas um aspecto do controle social, carecendo de maior discussao as
normas gque definem e estabelecem uma politica de seguranca voltada ndo apenas
para a repressao, mas, sobretudo, para a solucdo dos conflitos, antes da
judicializagéo.

A politica de seguranca publica e a politica criminal tém origem constitucional
e encontra fundamento nos principios que norteiam as garantias e os direitos
fundamentais, base do Estado Social e Democrético de Direito, embora cada uma
possua especificidades e objetos distintos.

A seguir, abordaremos questbes relevantes sobre politica de seguranca

publica, politica criminal e de prevencao do cibercrime.
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5.1 POLITICA DE SEGURANCA PUBLICA

A Constituicdo Federal estabelece no art. 144, que a seguranca publica é
dever do Estado, direito e responsabilidade de todos, exercida para a preservagao
da ordem publica e da incolumidade das pessoas e do patrimonio, através da policia
federal, policias civis, policias militares e corpos de bombeiros militares.

Segundo dados do Conselho Nacional de Justica (CNJ), publicados em 28 de
setembro de 2010, o Brasil possui a terceira maior populagéo carceraria do mundo,
ficando atras apenas dos Estados Unidos e da China. Ainda, conforme a referida
pesquisa do CNJ, em 2010, o Brasil contava com 494.598 presos, sendo que, de
acordo com dados do Ministério da Justica, 44% do total sédo presos provisorios, 0
que significa que 219.274 pessoas aguardavam, na prisdo, o julgamento de seus
processos.

A informacdo publicada no portal do CNJ?* traz outros nimeros que
impressionam por retratar a problemética do sistema prisional. As estatisticas
demonstram a fragilidade da politica criminal carceraria brasileira. Os mecanismos
de controle sdo questionaveis, mormente quando em confronto constante com a
superlotacdo dos estabelecimentos prisionais, rebelides, enfim, do alto indice de
criminalidade intramuros, o que leva a sociedade a sensacdo de inseguranca,
impunidade e a clamar pelo endurecimento das normas penais.

Inexiste um sistema coerente no Brasil, as politicas criminais se misturam, de
acordo com o0s anseios da opinido publica, conduzindo o legislador, muitas vezes,
por leis proprias do sistema “ordem publica” e “seguranga publica”, a oscilagcdo ente
a criacdo de leis que exasperam as penas, ora optam por politicas criminais que
flexibilizam a execucéo de penas, acolhendo as mais variadas correntes da doutrina
e jurisprudéncia.

Todas essas vacilacbes e incapacidades de produzirem bons resultados nas
politicas criminais levam a sociedade ao descrédito das instituicbes estatais, criando
uma crise de credibilidade em termos de lei e ordem e, ainda, pela incapacidade de

desenvolver um sistema de justica viavel aos propoésitos do controle social.

24 Disponivel em: <http://www.cnj.jus.br/noticias-gerais/9874-brasil-tem-terceira-maior-populacao-
carceraria-do-mundo>. Acesso 25 mar. 2014.


http://www.cnj.jus.br/noticias-gerais/9874-brasil-tem-terceira-maior-populacao-carceraria-do-mundo.%20Acesso%2025%20mar%202014
http://www.cnj.jus.br/noticias-gerais/9874-brasil-tem-terceira-maior-populacao-carceraria-do-mundo.%20Acesso%2025%20mar%202014
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Por outro lado, ante a criminalidade crescente, o legislador, pressionado pela
opinido publica, em resposta, edita leis cada vez mais punitivas, como a Lei dos
Crimes Hediondos e, mais recentemente, a Lei Maria da Penha.

As estatisticas apontam para altos indices de violéncia urbana e de novos
tipos de criminalidade em plena ascensdo e continuam mostrando resultados
insatisfatorios, sugerindo que se repense o problema da seguranca publica, a partir
de abordagens cientificas, pautadas na adocdo de medidas e praticas que podem
ser bem sucedidas apo6s profunda profilaxia das possiveis origens histéricas,
socioldgicas e politicas da criminalidade.

Os efeitos do crime na sociedade, as nefastas consequéncias lesivas
provocadas as vitimas, no grupo familiar e, em determinados grupos especiais,
como criancgas, idosos, portadores de necessidades especiais, na provocacao da
dor, dos sofrimentos, angustias, humilhacées e de modo mais enfatico o medo, o
pavor sdo sentimentos que repugnam a consciéncia e o principio da dignidade
humana.

Na obra Policia e Sociedade, a professora Ivone Freire Costa (2005)
assegura que, na contemporaneidade, com a inseguranca, O processo de
degradacdo da ordem social € visivel e se torna uma rotina, percebendo a urgéncia

na mudanca desse estado se coisas, alertando que

de forma geral, a violéncia tem sido vista mais comumente como ato fisico
ou verbal contra uma pessoa, ou como crime contra o patrimdnio, quando
se refere apenas a um dos seus aspectos: a criminalidade. Todavia, a sua
nocdo € muito mais ampla do que esse sentido restrito da delinquéncia e
das suas consequéncias. (COSTA, 2005, p. 199).

Na analise da problematica da inseguranca social, decorrente da violéncia e
da exclusdo, Ivone Costa (2005), chama a atencdo para outros fatores de
degradacédo social, como o racismo, as questdes éticas de um modo geral, a crise
de valores e descrenca nas instituicdes publicas, o individualismo negativo, o nao
assumir os deveres sociais, a transferéncia de responsabilidades para outros, no
cOmputo geral, tudo isso se transforma em praticas cotidianas de vida, contribuindo

para a inseguranca social, alertando para a percepc¢éo de que, no mundo atual,

a violéncia social pode ser pensada como efeito macro-socioldgico da
anomia, — ou melhor, como auséncia total de referencias nas relagbes
sociais; como também ser vista como formas concretizadas de poder e,
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ainda, como auséncia de ética, que envolveria a dimensdo da alteridade.
Entende-se que estes diferentes sentidos da violéncia ndo sdo excludentes
entre si, ao contrario, todos eles expressam dimensdes de uma realidade
social. Compreende-se assim, a ideia de ser uma construgcdo politica,
aquela que resulta do jogo de interesses em confronto com a vida social.
(COSTA, 2005, p 199).

O aspecto econdbmico do crime € outra varidvel a ser considerada em
qualquer politica criminal preventiva, além do sentimento de inseguranca cada vez
maior dos cidadaos e empresas, a violéncia gratuita e os crimes patrimoniais levam
ao amento dos custos com equipamentos de seguranga, seguros, dentre outros
gastos pelos cidaddos e empresas e, ainda, conduz o poder publico a deslocar para
a area de seguranca, as receitas que, em situacdo de indice de criminalidade
aceitavel, seriam encaminhadas para a educacdo, saude e investimentos em
infraestrutura.

Em consequéncia, observa-se que, no Brasil, o sistema penal é
excessivamente caro. Segundo os dados levantados em 2013, pelo Senado, o custo
com cada presidiario por ano € de 40 mil reais, custo este que é cerca de trés vezes
mais o0 gue se investe por ano por estudante de nivel superior.?®

Criador nato das politicas criminais, o Poder Legislativo vacila ante a urgéncia
ditada pelo aumento da criminalidade e as correntes sociologicas, filosoficas,
criminolégicas e juridicas que pendem para a adocdo de medidas alternativas no
tratamento do delinquente ocasional.

Em igual perspectiva, o Poder Executivo anuncia o aumento dos
investimentos na construcdo de presidios e do efetivo policial em busca de solucbes
imediatas para o controle do crime sem, entretanto, obter éxito significativo, vez que,
no geral, os indices de criminalidade s6 aumentam.

No julgamento de um Recurso Especial,?® a Ministra Ellen Grace, do Supremo
Tribunal Federal, assevera que o direito a seguranca é prerrogativa constitucional
indisponivel, garantido mediante a implementacao de politicas publicas, impondo ao
Estado a obrigacao de criar condi¢des objetivas que possibilitem o efetivo acesso a

tal servico, contudo é possivel ao Poder Judiciario determinar a implementacéo pelo

25 Reportagem de Ricardo Setti, publicada pela Revista Veja, Editora Abril, de 2 jun. 2013. Disponivel
em: <http://veja.abril.com.br/blog/ricardo-setti/tag/custo-por-ano-do-presidiario/>. Acesso em: 10 mar.
2014.

26 STF, RE 559.646-AgR, Rel. Min. Ellen Gracie, julgamento em 7-6-2011, Segunda Turma, DJE de
24-6-2011.


http://veja.abril.com.br/blog/ricardo-setti/tag/custo-por-ano-do-presidiario/acesso
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=624471
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Estado, quando inadimplente, de politicas publicas constitucionalmente previstas,
sem que haja ingeréncia em questdo que envolve o poder discricionario do Poder
Executivo. As cortes de justica tém lancado méao do conceito aberto de “boa politica
criminal”?’ para reconhecer aos acusados o direito de responder ao processo em
liberdade e na fase processual a diminui¢cdo de penas e até absolvicdo. Do mesmo
modo, aos condenados, na fase de execucdo da pena aplicada, a jurisprudéncia tem
vinculado a boa politica criminal a concessdo de beneficios ao apenado como
progressdo da pena e indultos, dentre outros beneficios. Na escolha da politica
criminal de controle, é necessario o estudo de muitas variaveis. Nao é coerente uma
politica que ndo considere, sobretudo, a necessidade de novos enfoques em relacao
a prevencdo. Nao basta atender apenas a leitura dos dados, constatando-se o
aumento da delinquéncia. E preciso ir além para pesquisar novas espécies de
criminalidade, quais os fatores que desencadearam a reiterada delinquéncia e as
repercussdes do delito para as vitimas e a sociedade.

Um bom comeco para apresentacdo de uma resposta a sociedade seria a
definicdo da politica de seguranca adequada e proporcional a atual conjuntura. Ou,
ainda, quais as politicas que se quer e sao possiveis de serem programadas, mas €
imprescindivel que o Poder Publico defina, planeje e limite as diretrizes e acbes da
politica de seguranca que esta obrigado a executar.

O constitucionalista José Afonso da Silva (2010) esclarece que seguranca
publica "consiste numa situacdo de preservacdo ou estabelecimento dessa
convivéncia social que permite que todos gozem de seus direitos e exercam suas
atividades sem perturbacédo de outrem”.

Na definicdo de Filocre (2008, p. 62.), o Direito de Seguranca Publica “é¢ o

tratamento juridico que se da a politica de seguranca publica. E o conjunto normativo

27 PENAL - PROCESSO PENAL: FURTO - PRISAO EM FLAGRANTE - AGENTE TECNICAMENTE
PRIMARIO —[...] Os autos demonstram que o mesmo foi preso em flagrante delito em 22/02/00, nada
mais justificando a sua manutenc¢&o no cércere, devendo, pois, ser medida de boa politica criminal
tentar evitar contato e a permanéncia do paciente. Com 0s reais e perigosos criminosos que praticam
crimes mais graves e sérios. Um jovem que ainda esta ingressando nos caminhos do crime pode ser
recuperado pela autoridade, desde que se tenha em mente que o carcere nos dias de hoje
certamente ndo é o melhor caminho para plena recuperagdo daguele que caiu pela primeira vez nas
malhas da criminalidade, e que os dias ja passados na prisdo sirvam de licdo para quem comete o
seu primeiro crime. O agente em comento merece uma oportunidade de mostrar seu arrependimento
pelo ato praticado, voltando a reintegrar-se na sociedade com os olhos voltados para o futuro
honesto, sendo de salientar-se que a luz do que até aqui consta dos autos ndo constato a presencga
dos requisitos legais para a cautela. (TJ-DF - HC: 20000020010963 DF , Relator: P. A. Rosa de
Farias, Data de Julgamento: 06/04/2000, 12 Turma Criminal, Data de Publicacdo: DJU 28/06/2000
Pag. : 45) (grifos nossos)
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e principiolégico que formata juridicamente as politicas de seguranca publica do
Estado.” Sobre a definicdo das politicas de seguranca, assevera Filocre (2007, p.
15) que

ndo ter uma politica de seguranca publica declarada e definida €&, por si s6,
uma escolha politica. E uma opc¢&o do Estado que se expde ao risco de néo
ter mecanismos de controle da criminalidade ou, tendo-os, ndo saber
aciona-los nos momentos adequados ou na dosagem certa para a
manutencdo da ordem publica. Consequentemente, menos garantidas estéo
a seguranca juridica e a seguranca material da sociedade sem politica de
seguranca publica.

Ressalte-se que as iniciativas de politica criminal no Brasil ndo tinham uma
tradicAo de embasamento técnico cientifico coordenado nos diversos estados da
federacdo, consentanea com os dias atuais. Somente, a partir da implantacdo do
Sistema Unico de Seguranca Publica — SUSP e do Programa Nacional de
Seguranca Publica com Cidadania — Pronasci, observa-se uma mudanca de
paradigma na criacdo de politicas de seguranca publica que melhor se amoldar a
realidade nacional.

Com efeito, o crescimento da criminalidade, ndo obstante a adocao de
algumas politicas de combate a criminalidade em nivel de politicas repressivas
estaduais, apesar do modelo federativo, levou o Governo Federal, a recente
implantacdo do Sistema Unico de Seguranca Publica — SUSP, como um programa
de combate a criminalidade e defesa dos direitos humanos no Pais, constituindo um
programa de politica publica com objetivo de articular as acfes federais, estaduais e
municipais na area da seguranca publica e da justica criminal, cuja coordenacao, a
cargo do Pronasci, caminha para a concretizacdo de uma politica publica social de
prevencdo e de minimizacao dos efeitos da criminalidade

O Programa Nacional de Seguranca Publica com Cidadania — Pronasci®,
criado por lei e regulamentado, em execucdo pelo Ministério da Justica, visa ao
enfrentamento do fendmeno da criminalidade crescente no pais através da
articulacdo de politicas de seguranca com ag¢fes sociais, priorizando a prevengao,
e busca atingir os grupos sociais mais sujeitos aos nefastos efeitos da violéncia

decorrente da criminalidade relevante. Entre os principais eixos do Pronasci,

28 A Lei n.° 11.530, de 24 de outubro de 2007, instituiu o Programa de Seguranca Publica com
Cidadania — PRONASCI. Ministério da Justica. Disponivel em: <http://portal.mj.gov.br/pronasci>.
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destacam-se a valorizacdo dos profissionais de seguranca publica, a reestruturacao
do sistema penitenciario, o combate a corrupcdo policial e o envolvimento da
comunidade na prevencao da violéncia.

Além dos profissionais de seguranca publica, o Pronasci tem, também, como
publico-alvo, jovens de 15 a 24 anos, a beira da criminalidade, que se encontram ou
ja estiveram em conflito com a lei, presos ou egressos do sistema prisional e, ainda,
0S reservistas, passiveis de serem atraidos pelo crime organizado em funcédo do
aprendizado em manejo de armas, adquirido durante o servi¢co militar.

O Pronasci constitui 0 reconhecimento de que medidas estritamente
repressivas e implementadas exclusivamente pelas instituicbes tradicionais de
combate ao crime — policia, justica e sistema carcerario — ndo tém demonstrado
eficacia no tocante a prevencao e a recuperacdo com a insercdo do condenado ao
convivio social com dignidade. E preciso que os projetos de prevencgéo primaria e
secundaria da violéncia tornem-se uma realidade palpavel.

Para tanto, é preciso que o Pronasci concretize 0s programas previstos nos
seus quatro eixos de medidas preventivas e de longo prazo, implementando as
medidas estruturantes com investimentos na formacg&o dos agentes de segurancga,
com a integracdo dos jovens aos programas de formacdo e apoio as familias,
urbanizacdo e projetos educacionais, dentre outros.

Este programa governamental, de dificil implementacdo em algumas metas
programéticas, representa o comeco de mudanca de paradigma no trato das
politicas criminais de controle social.

A tomada de posicdo quanto as politicas de seguranca publica, também,
envolve enorme complexidade. No entanto, dentro do arcabougo normativo
constitucional, o Estado deve escolher aquela que, dentro da sua discricionariedade

relativa, possa alcancar melhor resultado. Nesta perspectiva:

A seguranga publica nada mais é que operacdo estatal de mecanismos
reguladores. Um mecanismo regulador essencial da sociedade € a norma
juridica. E a norma juridico-politica por meio da qual se da a manutencao e
0 alcance da ordem publica, ou seja, a manuten¢éo e o alcance do estado
de estabilidade dindmica da sociedade que confere aos individuos relacdes
livres é a norma juridica da politica de seguranca publica, quando em sede
de controle da criminalidade. (FILOCRE, 2010, p. 25).

A respeito do tema, o mesmo autor, discorrendo sobre o combate a
criminalidade genérica ou de combate a criminalidade especifica, sugere que:
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A elaboracédo de politica de segurancga publica que tenha por finalidade o
combate a criminalidade genérica ou especifica ndo decorre do dado
guantitativo tomado isoladamente. A politica de seguranca publica é
elaborada e implementada para combater a criminalidade que possa alterar
ou efetivamente altera o equilibrio a estabilidade social. Vale-se, pois, do
dado quantitativo conjuntamente com outras avaliagbes qualitativas por
meio das quais se detecte os efeitos sobre a ordem publica. H4 que se
considerar a hipotese de que uma criminalidade especifica comprometa o
equilibrio social mesmo que ndo tenha expressdo quantitativa por si so
relevante. (FILOCRE, ibid., p.97).

A politica criminal, inserida no programa maior da politica de seguranca
publica, constitui-se na sua dindmica de uma atividade de vigilancia, prevencao e
repressdo de condutas delituosas, contendo um conjunto de diretrizes e acdes que
tem fundamento num marco legislativo de seguranca publica, porém pode envolver
entidades ndo governamentais em sua atuacao.

A respeito da definicdo de Politica Criminal, Flavio Cardoso Pereira (2007),
pontua que, embora nao seja facil definir de forma integral a Politica Criminal, numa

primeira visdo, no ambito penal, a Politica Criminal é:

um conjunto de medidas e critérios de caréater juridico, social, educativo,
econdmico, estabelecidos pelos Poderes Publicos para prevenir e reagir
frente ao fendmeno criminal, com a finalidade precipua de manter, no
minimo possivel, os limites toleraveis dos indices de criminalidade em uma
determinada sociedade. (PEREIRA, 2007, p. 4).

Adverte Pereira (2007) sobre a importancia do estudo da politica criminal
como referencial imprescindivel a um correto conhecimento das bases de um Direito
Penal, no Estado Democratico de Direito, ressaltando que a Politica Criminal se
distingue de forma clara de outras duas vertentes afetas as ciéncias penais - a

Dogmaética Penal e a Criminologia —, explicando que:

Dito de forma didéatica, e colacionando os ensinamentos de Luiz Regis
Prado, a Politica Criminal objetivaria, primordialmente, a andlise critica
(metajuridica) do direito posto, no sentido de bem ajusta-lo aos ideais
juridico-penais e de justica. J& a Dogmética Penal teria por escopo elaborar
e desenvolver o sistema, visando a interpretar e aplicar o Direito Penal, de
modo ldgico (formal e material) e racional. Por fim, a Criminologia consistiria
em uma ciéncia empirica, de cunho interdisciplinar, que estuda o fenébmeno
criminal utilizando-se do método causal-explicativo. Ocupa-se das
circunstancias humanas e sociais relacionadas com o surgimento, a pratica
e a maneira de evitar o crime, assim como do tratamento dos criminosos.
(PEREIRA, 2007).
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Na implementacéo de uma politica criminal, ndo se pode olvidar que o Estado
de Direito reconhece a seguranca publica como um dos objetivos fundamentais,
merecendo o cuidadoso trabalho e andlise critica do fendmeno da criminalidade, a
luz das diversas correntes juridicas e sociolégicas ligadas a criminologia, com a
finalidade da producdo de conhecimento, de estudo sustentavel da criacdo e
adequacado das normas que criminalizam condutas, inserindo os crimes no sistema
penal punitivo, sua eficacia e reflexos do ponto de vista da vitima, do criminoso e da
sociedade.

Do mesmo modo, a escolha da politica criminal ndo pode desprezar que o
Direito Penal rege-se pelo principio da intervencao estatal minima, razéo pela qual a
criminalizacdo de uma conduta s6 se justifica para a protecdo de determinado bem
juridico quando os demais ramos do direito se mostrarem insuficientes para a
protecdo e pacificacdo dos conflitos, o que denota o carater subsidiario do Direito
Penal, ao tempo em que representa garantia dos direitos fundamentais, um
instrumento contra 0 excesso de intervencao estatal.

O Direito Penal moderno, reconhece o Supremo Tribunal Federal, tem a
finalidade de tutelar os bens juridicos mais relevantes, observando que a
intervencdo penal deve ter o carater fragmentario, protegendo apenas os bens
juridicos mais importantes e em caso de lesdes de maior gravidade. Neste sentido,
referindo-se ao principio da insignificancia, o Min. Celso de Mello do STF, no
julgamento do HC n.° 84.412, publicado no DJU de 2/8/2004, afirmou que

considera necessaria, na afericdo do relevo material da tipicidade penal, a
presenca de certos vetores, tais como (a) a minima ofensividade da conduta
do agente, (b) a nenhuma periculosidade social da agéo, (c) o reduzidissimo
grau de reprovabilidade do comportamento e (d) a inexpressividade da
leséo juridica provocada.

O poder punitivo estatal, através do controle de condutas, busca levar a
sociedade a sensacdo de seguranca e previsibilidade, editando o Direito Penal, que
representa uma espécie de freio aos transgressores dessas normas e, a0 mesmo
tempo, impde um limite ao préprio Estado em sua funcéo repressiva, garantindo os
direitos dos cidadaos contra as agéncias executivas estatais (policia, administracéo
penitenciaria, etc.).

Toda politica criminal possui dois focos distintos, um repressivo e outro

preventivo. Do ponto de vista repressivo, a criminalizagdo e a persecucao
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necessitam de norma penal incriminadora e que imponham a pena, segundo 0s
principios da anterioridade da lei penal e da cominacdo da pena. No que diz respeito
ao controle preventivo, a politica de seguranca publica ndo se limita apenas ao
policiamento, mas a uma série de politicas outras que possam influenciar nos fatores
que contribuem para a pratica do crime, com programas e estratégias que podem
evitar a acdo desviante.

Enfatiza o socidlogo pesquisador Tulio Kahn que, para inibir o crescimento da
criminalidade, tanto no Brasil como em outros paises, € necessério ir além da visao
penal-repressiva, vez que a mesma é limitada como método de compreensdo da
realidade, em razao de fazer uma “leitura descontextualizada e individualizadora dos
conflitos sociais”, intervindo somente “no nivel sintomatoldégico dos conflitos,
respondendo, reativamente a a¢des puniveis de individuos” e, portanto, insuficiente
como instrumento de producéo de seguranca diante da criminalidade e do fendmeno

da inseguranca, conforme alerta o referido autor:

Em contraposicdo ao conceito usual de seguranga publica, a questdo
criminal passa a ser vista como somente uma das vertentes do fenbmeno
da inseguranca. Ndo se trata apenas de reduzir a criminalidade, mas
também de reduzir insegurancga, inclusive subjetiva, que tanto preocupa a
populacdo. Para isto, além do crime, é preciso focar também nas pequenas
contravencgdes, nas incivilidades do cotidiano, no modo como as agéncias
governamentais ligadas a justica e a criminalidade tratam com a populacgéo.
Estar seguro é ndo apenas estar livre do risco de tornar-se vitima de crimes,
mas também livre do medo, livre da violéncia gratuita, livre do risco de ser
destratado pela policia e pela justica. (KAHN, 2002, p. 6).

Como visto, o ordenamento brasileiro ressente-se de um conjunto normativo
gue defina com clareza as politicas publicas de seguranca, constituindo tanto o
SUSP como o Programa Nacional de Seguranc¢a Publica com Cidadania — Pronasci
apenas um arcabouco com diretrizes programaticas a serem implantadas e néo ha,
neste manancial programatico, referéncia a adocdo de politicas de seguranca

publica relativamente a criminalidade informéatica.
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5.2 POLITICA CRIMINAL DE PREVENCAO AO CIBERCRIME

Dentre os temas contemporaneos na area de criminologia e sua dialética face
ao Estado e seu poder punitivo, a cibercriminalidade apresenta-se como fenémeno
de grande relevancia, justificando-se, assim, a discussdo da problematica por
imposicéo dos apelos da seguranca publica interna e da comunidade internacional,
com vistas ao enfrentamento do problema da escalada do crime informético e o
fendbmeno da ciberdelinquéncia.

Desde a Convencédo de Budapeste sobre o Cibercrime, ocorrida em 23 de
novembro de 2001, h& um consenso de que 0 acesso a internet deve ser livre e
amplo, devendo os paises, do mesmo modo que devem promover a aplicacdo da lei
e 0 respeito aos direitos fundamentais, incrementar politicas publicas de inclusédo
digital.

Na era da informacdo, a administracdo publica e a sociedade passam a
depender cada vez mais da tecnologias e da seguranca digital. Basta citar a
dependéncia das atividades bancarias e de cartdo de crédito, das quais milhares de
transacbes financeiras sdo concomitantemente realizadas gracas aos sistemas
informaticos de redes, os quais podem ser alvos de um Unico ataque capaz de
provocar estrondosos prejuizos.

Afirma Crespo (2011, p. 126) que, desde a expansdo da internet na década
de 80, a comunidade internacional percebeu a necessidade de prevenir ilicitos
digitais, tendo a ONU, em 1994, expedido a Resolucéo sobre os crimes cibernéticos,
com a publicacdo do Manual sobre prevencédo e controle do delito informatico, que
enfatiza a necessidade de cooperacao internacional diante do carater transnacional
dos delitos informéticos. Sob este enfoque, o Preambulo da Convencdo de

Budapeste sobre o Cibercrime, (2001) enuncia que

reconhecendo a importancia de intensificar a cooperagdo com 0s outros
Estados partes da presente Convencdo. Convictos da necessidade de
prosseguir, com carater prioritario, uma politica criminal comum, e com o
objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adopcédo de legislacdo adequada e da melhoria
da cooperagcdo internacional; Conscientes das profundas mudancas
provocadas pela digitalizacdo, pela convergéncia e pela globalizacdo
permanente das redes informaticas; Preocupados com os riscos de que as
redes informaticas e a informagédo eletrénicas, sejam igualmente utilizadas
para cometer infraccBes criminais e de que as provas dessas infrac¢cbes
sejam armazenadas e transmitidas através dessas redes.
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Assim, a referida Convencdo de Budapeste de 2001, enfatiza a necessidade
de cooperacéo internacional diante do carater transnacional dos delitos informaticos,
explica que a auséncia de acordos de cooperacdo e para a extradicdo, a auséncia
de uma legislacéo que defina como crime as condutas delitivas, a insuficiéncia dos
meios materiais e o despreparo das policias, do Ministério Publico e do Poder
Judiciario contribuem para a ineficacia de politicas de protecdo e persecucdo ao
cibercrime. (CRESPO, 2011, p. 126).

Neste contexto, as discussdes a respeito do fendbmeno cibercrime com o
escopo da persecucdo e prevencdo tomaram impulso, sobretudo, no cenario
internacional. Esta mobilizacédo resultou na Conferéncia Mundial sobre o Cibercrime,
conhecida como Convencédo de Budapeste, de 20012°. A orientacdo para a criacéo e
a implantacdo de uma politica criminal de prevencao e combate a cibercriminalidade
estd minuciosamente detalhada no estatuto da Convencédo de Budapeste de 2001.
E, ao firmarem esta Convencao, os Estados membros do Conselho da Europa e os
Estados signatarios ajustaram dar o carater prioritario e estabelecer uma politica
criminal comum com o0 objetivo de proteger a sociedade dos delitos praticados no
ciberespaco, adotando legislacédo adequada baseada na cooperacao internacional.

Essa convencdo € um tratado internacional de direito penal e direito
processual penal, que tem como objetivo definir de forma harménica, no continente
europeu e paises signatarios, os crimes praticados no ambiente da internet e as
formas de persecucdo. Basicamente, trata das violagOes de direito autoral, fraudes
relacionadas a computador, pornografia infantil e violacdes de seguranca de redes e
invasdo de computadores.

A referida Convencédo sobre Cibercrime, assinada em Budapeste, surgiu
como o primeiro instrumento internacional sobre esse tipo de criminalidade, visando
a harmonizacédo das legislacdes nacionais dos Estados na area do cibercrime, bem
como facilitando a cooperacao internacional e as investigacdes de natureza criminal.

Em seus eixos tematicos, a Convencdo define crimes contra a
confidencialidade, integridade e disponibilidade dos sistemas de computadores,

crimes referentes aos conteudos e crimes informaticos. Contém disposi¢cdes que

29 A Convencéao e sua Minuta do Relatério Explicativo foram adotados pelo Comité de Ministros do
Conselho da Europa na Sessdo 109 de 8 de novembro de 2001. Foi aberta a assinatura em
Budapeste, em 23 de Novembro de 2001, e entrou em vigor em 1° de julho de 2004. Até 2 de
setembro de 2006, 15 Estados haviam assinado, ratificado ou aderido a Convencao, enquanto mais
28 Estados a assinaram, mas néo a ratificaram.


http://pt.wikipedia.org/wiki/Direito_autoral
http://pt.wikipedia.org/wiki/Conselho_da_Europa
http://pt.wikipedia.org/wiki/Budapeste
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visam a protecdo das criangas e aos direitos de autor na internet e, no seu protocolo
adicional, cuida da discriminagcao na internet, por meio do racismo e da xenofobia.
Inclui, também, medidas processuais, de investigacdo e cooperacdo internacional
com vista a regular os mecanismos probatérios e de preservacdo dos dados de
conexao, para fins processuais penais.

Com a adesdao as suas clausulas, os Estados-Parte estabeleceram o dever de
criminalizar algumas condutas violadoras de direitos e de bens juridicos afetados
pelo uso abusivo, antiético e ilicito, recorrentes no ciberespago, bem como seguir a
determinacdo de que cada parte deve adotar uma politica criminal dentro das balizas
tracadas pelo documento.

Mais de trinta paises assinaram a Convencdo de Budapeste, também
conhecida como CETS 185, além dos paises do Conselho da Europa, assinaram o
texto os Estados Unidos da América, o Canada, a Africa do Sul e o Japdo, sem
ratifica-lo, enquanto a Argentina, o Chile, a Costa Rica, o0 México e a Republica
Dominicana ja manifestaram interesse oficial de ratificar o tratado.3® Comentando

acerca do tema Vladimir Aras (2001) chama a atencéo para 0s seguintes aspectos:

A Europa em peso, ao lado dos Estados Unidos, segue uma dupla via:
prevé os direitos do ciberespaco, especialmente a liberdade e a privacidade,
e procura estabelecer, também neste cenario de interagdo humana, um
ambiente de seguranca e justica. N&o por outro motivo dezenas de
democracias ratificaram a Convenc¢éo sobre Cibercriminalidade (Budapeste,
2001), j& em vigor internacional.

O Brasil, ainda, ndo é signatario da Convencao de Budapeste e coloca como
empecilho o fato de nao ter participado da formulagcdo da convencéo. Entretanto,
isso ndo é impeditivo, uma vez que varias disposicdes legais ja foram inseridas no
ordenamento juridico em vigor, tratando de ilicitos informéticos, como se vera
adiante.

Embora um tanto lento, o Brasil caminha para assinar a Convencao de
Budapeste, considerando que, em termos de politica legislativa, foram sancionadas
importantes leis que estdo em plena harmonia com os fins da Convengédo do

Cibercrime. No ambito da legislacdo penal que introduz, gradativamente, novos tipos

30 Fonte: Treaty Office on http://conventions.coe.int Situagdo em: 18 mar. 2013.
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penais de crimes informéticos, ressalvadas as dificuldades decorrentes das
controvérsias de interesses que permeiam essa seara e da auséncia de politicas
publicas de seguranca publica de controle do cibercrime, merecem referéncia duas
novas leis em vigor, a Lei n.° 12.735/2012 e a Lei n.° 12737/2012, j& exploradas
anteriormente neste trabalho, e que versam, respectivamente, sobre a
criminalizacdo de algumas condutas ilicitas, tipificando-as como crimes informaticos
e a criagdo de Orgdos publicos especializados no combate e prevencdo ao
cibercrime.

A Lein.° 12.737/2012, como j& visto antes, dispde sobre a tipificagdo criminal
de delitos informaticos e acrescenta ao Cédigo Penal o art. 154-A, o qual passa a
prever o delito de "invasdo de dispositivo informatico”, criminalizando a invaséo de
dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacfes sem a autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita, cominando a
pena de detencao, de trés meses a um ano, e multa.

J& a recente Lei n.° 12.735/2012, resultante do projeto de lei PL 84/2.001, do
Deputado Eduardo Azeredo, ap0s a tramitacdo que durou treze anos, foi aprovada
com varios vetos, mas restou incélume o seu art. 4°, que trata da criacdo e
implantacdo de estruturacdo perante as policias judiciarias de 6rgdo e
departamentos voltados a possibilitar a investigagcdo e o combate a delinquéncia

cibernética. O referido dispositivo legal tem a seguinte redacéo:

Art. 4° Os 0Orgdos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agédo
delituosa em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado.

A partir desta disposicdo (art. 4° da Lei 12.735/2012), instituiu-se 0 marco
legislativo que autoriza policias publicas de combate as condutas delituosas na
redes de computadores.

A instalagdo de delegacias especializadas na persecucdo dos crimes
cibernéticos tem papel importante para as vitimas, que, por auséncia e inércia do
orgao policial, ou descrédito, ndo aciona o aparato policial por descrenca de que

havera qualquer investigacao ou punicéo dos infratores.
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Mesmo antes da definicAo de uma politica publica de seguranca voltada ao
combate ao cibercrime, algumas Secretarias de Seguranca Publica, a exemplo do
Parana, instalaram delegacias especializadas na investigacdo de crimes
informaticos. Tais iniciativas otimizam o tempo de investigacdo e coleta de provas,
apreensao, pericias nas redes e computadores, com o fito de identificagdo da autoria
e materialidade, pressupostos sem 0s quais ndo se pode passar a fase da
persecucao criminal perante a Justica Criminal.

Na concepc¢édo de Politica Criminal de controle, ndo basta uma legislagdo que
incrimine certas condutas ilicitas e a persecucdo penal. A criacdo de um programa
de politica criminal de prevencao primaria, fundamenta-se na educacao, na inclusédo
social e melhoria da qualidade de vida, que capacita o cidaddo a evitar ou superar
de forma civilizada e eventuais conflitos.

Na seara da criminalidade cibernética, é preciso conceber politicas publicas
voltadas a seguranca digital, investindo-se nos programas que desenvolvem
tecnologias de protecdo digital do fluxo de conexdes no ciberespaco. A0 mesmo
tempo, sdo necessarias politicas publicas de inclusdo digital, com educacédo
informacional, destinadas a atual e futuras geracdes de usuarios da internet.

A conscientizacdo de um agir ético perante a web, campanhas educativas e
informacéo de que as diversas infracdes digitais constituem crime passivel de efetiva
punicdo, certamente, inibirdo alguns internautas mal intencionados, mas é possivel
que ndo surtam qualquer mudanca ética dos delinquentes virtuais que devem ser
alvos de persecucdo de agentes estatais bem preparados, com o mesmo nivel de
conhecimento tecnoldgico e equipamentos informaticos e eletrbnicos de ultima
geracao.

Para concepcédo dessas politicas preventivas sao muitas as variaveis a serem
avaliadas, exigindo-se participacdo interdisciplinar nos campos do Direito, da
Tecnologia da Informacdo, da Sociologia, da Criminologia, e a Politica Criminal,
dentre outros, ponderadamente discutidos para fundamentar as escolhas e os
programas a ser cumpridos, vez que, seus efeitos e resultados, serdo alcancados a
médio e longo prazo.

No capitulo seguinte abordaremos a questdo da criminalizacdo de condutas
ilicitas ocorrentes no ciberespago, sob o enfoque de politica de prevencdo aos

ilicitos cibernéticos.
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5.2.1 A criminalizacéo de ilicitos informaticos e prevencao

Em termos de politica publica de prevencdo, impfe-se questionar se a
criminalizacdo de novas condutas ilicitas no ambito do ciberespago constitui uma
boa politica de prevencdo a crescente cibercriminalidade. A questdo € deveras
complexa. A nocdo moderna de prevencdo aparece timidamente com a Escola
Classica, segundo a qual a pena exerce uma importante funcdo de intimidacéo
geral, mas tem a sua verdadeira origem na Escola Positiva de finais do século XIX.

A concepcao de tipificar, reprimir e penalizar, segundo a dogmatica classica,
constitui a opcdo voltada a tutelar os bens juridicos, desestimulando a pratica de
crimes, tornando desinteressante a atividade ilicita. Contudo, segundo os principios
do Direito Penal classico, a prevencao vem em segundo plano, e so vai surtir efeitos
para o caso de condenados, influenciando como desestimulo para a reincidéncia.
Em consequéncia, uma politica atual de enfretamento da criminalidade informéatica
nao pode ser embasada apenas nos mesmos postulados de uma politica criminal
positivista, concebida para uma criminalidade comum, cuja a incidéncia nao
alarmava.

Sob a vertente socioldgica, na esteira Criminologia Critica, segundo Baratta
(1999, p. 215), os problemas ligados ao fenbmeno da criminalidade, ndo serao
resolvidos com uma receita aviada pela criminologia, mas argumenta que a grande
contribuicdo e a primeira tarefa da Criminologia Critica € problematizar a questao
criminal, o sistema penal, os mecanismos de sele¢do, fornecendo uma analise
politico-econdémica para avaliar e fornecer as respostas possiveis a situacdes sociais
estudadas, com escopo de indicar alternativas dos problemas sociais relacionados
com o fendbmeno da criminalidade, sem a garantia de que os estudos e alternativas
indicadas oferecam as respostas imediatas ao problema criminal como,
equivocadamente, pretendia a criminologia de base etiologica.

Enquanto producédo de conhecimento que identifica os principios que orientam
a acdo politica de combate ao crime, a politica criminal pode se valer da
Criminologia Critica, na sua vertente dialética, voltada para a problematizacdo dos
mecanismos e funcionalidade de atuacdo do sistema penal, subsidiando-o com suas

propostas tedricas.
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Assim, nas escolhas, tanto na criminalizacdo primaria quanto secundaria e na
perspectiva do poder politico de definicdo do bem juridico a ser protegido pela
norma penal incriminadora, a politica criminal podera filtrar com o fim de subsidiar o
legislador que exerce o poder politico de eleger o que € crime e como punir.
Mormente, a relacdo entre a criminologia, a politica criminal e o direito penal pode
ser vista como de interdependéncia.

No campo da criminalidade comum, a Criminologia Critica tem condicdes
cientificas de apontar um programa alternativo de politica criminal, concebido para
reduzir o direito penal e para humanizar o sistema penal, estruturando-o conforme
conhecimento integrado das Ciéncias Sociais, que possibilita a abordagem mais
ampla e aprofundada do controle punitivo, considerada sua complexidade e a
inarredavel relacdo com a estrutura social.

No entendimento de Gomes e Cervini (1997, p. 26), para uma fundamental
postura da legitimante do controle punitivo, dentro da politica criminal que se propde
a ser diretriz da vontade juridica, deve ter sua fundamentacdo baseada nos estudos
criminologicos, transformando o plano programador e o plano operacional do
sistema penal.

Neste conjunto de ideias, a criminologia seria fornecedora de conhecimento
para a construcdo de uma politica criminal de postura legitimadora de um controle
punitivo, guiada por vetores valorativos democraticos, que respeitem as garantias
fundamentais e operacionalizem um sistema penal com menor potencial
estigmatizante e ineficaz nos propdsitos da recuperacao do apenado.

A busca de uma politica criminal mais justa e humanizada deve ir além da
esfera estatal, envolvendo de forma participativa a sociedade que, em Ultima analise,
sofre os efeitos deletérios da criminalidade.

Do mesmo modo, a concepcdo atual de prevencdo ndo pode prescindir do
trabalho educacional, de formacgédo de uma cultura menos beligerante, de modo que
produzam real impacto social na formacdo de uma cultura massificada que leve a
uma convivéncia mais harmonica e educada no sentido da evitar praticas licitas. De
outra banda, em relacdo a prevencédo, observa-se certa imprecisdo e inadequacao
do significado desse termo. S&o varias as concepg¢des sobre 0 que deve ser uma
acao preventiva.

Atualmente, com a emergéncia de novos riscos sociais, ha uma tendéncia de

instituicdo de politica criminal que alarga a incidéncia de normas penais, com a
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criacdo de novos tipos de intervencdo. Assim, por exemplo, em face de interesses
preventivos aumentam-se as cominacfes penais e expandem-se 0S meios de
coacdo na instrucdo criminal para o combate de crimes organizados, trafico de
drogas, lavagem de dinheiro, dentre outras infragdes penais.

Nesta linha de entendimento, s&do muitas as vozes que se levantam contra a
inflacdo de criminalizacédo, que, ao final, podem coadunar resultados indesejaveis.
Anote-se, por oportuno, a opinido do Procurador de Justica da Bahia, Romulo

Moreira:

Tenho insistentemente pugnado contra o excesso de criminalizacdo de
condutas em nosso Pais, transformando aquilo que deveria ser a ultima
ratio em prima ratio, basicamente pelo fato de que ao longo dos anos a
ineficiéncia da pena de prisdo mostrou-se de tal forma clara que chega a ser
dificil qualquer contestacéo a respeito. Em nosso Pais, por exemplo, muitas
leis penais puramente repressivas estdo a todo o momento sendo
promulgadas, quase sempre para satisfazer a opinido publica (previamente
manipulada pelos meios de comunica¢éo), sem que se atente para a boa
técnica legislativa e, o0 que é pior, para a sua constitucionalidade. E, mais: o
encarceramento como base para a repressdo. Assim, por exemplo, ao
comentar a lei dos crimes hediondos, Alberto Silva Franco afirma que ela,
‘na linha dos pressupostos ideolégicos e dos valores consagrados pelo
Movimento da Lei e da Ordem, deu suporte a idéia de que leis de extrema
severidade e penas privativas de alto calibre sdo suficientes para pér cobro
a criminalidade violenta. Nada mais ilusério.’[3]

Continua Moreira (2012) afirmando que, na imensa maioria das vezes, de
nada adiantam leis severas, criminalizacdo excessiva de condutas, penas mais
duradouras ou mais cruéis, citando o Ministro aposentado do Supremo Tribunal
Federal Evandro Lins e Silva, que afirmou:

“‘Muitos acham que a severidade do sistema intimida e acovarda os
criminosos, mas eu ndo tenho conhecimento de nenhum que tenha feito
uma consulta ao Cddigo Penal antes de infringi-lo.”[...] “precisamos
despenalizar alguns crimes e criar punicfes alternativas, que serdo mais
eficientes no combate a impunidade e na recuperacdo do infrator (...). J&
esta provado que a cadeia é a universidade as avessas, porque fabrica
criminosos, ao invés de recupera-los.” “A prisao avilta, degrada e nada mais
€ do que uma jaula reprodutora de criminosos”, informando que no ultimo
congresso mundial de direito criminal, que reuniu mais de 1.000
criminalistas de todo o mundo, “nem meia duzia eram favoraveis a prisdo.”

Mas € necessaria a criagdo de norma penal minima que enumere, de forma
minima, pelo menos, 0s tipos penais mais importantes que ja estdo previstos no
Direito Penal Comparado, introduzindo o pais na rede internacional de

enfrentamento a cibercriminalidade. Todavia, seria imprudente a criagcdo de novos
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tipos penais de cibercrime, sem alinhar-se com as normas penais sancionadoras dos
paises subscritores da Convencdo de Budapeste, que consideram a criminalizacao
de certas condutas ilicitas praticadas na rede como forma de controle e prevencao.

Ocorre que, na seara da nova criminalidade informatica, a estrutura juridica
do tradicional direito penal se mostra insuficiente para enfrentar a realidade dos fatos
gue ocorrem no ciberespaco. Nota-se grande desinformacdo neste campo, pois a
informatica € uma ciéncia nova e poucos possuem conhecimentos de seu objeto.

A auséncia de uma politica criminal definida de enfrentamento e prevencgéo de
crimes informaticos, além da indefinicdo de concepc¢des sobre o que deve ser a agao
e 0S meétodos preventivos neste campo, deixam muitos questionamentos e
inseguranca, sobretudo indefinicAo sobre os objetivos da policia, se prevencéao,
repressado ou deteccgéo dos delitos cometidos no ciberespaco.

Destarte, uma politica criminal voltada para o controle da cibercriminalidade
deve levar em consideragdao as premissas da “Nova Criminologia” que, segundo

Silena Jaime (2006), possuem 0s seguintes postulados:

a) abolicdo da pena privativa de liberdade, inutil como meio de repressao do
delito e como forma de ressocializagéo do delinquente. A priséo funciona
apenas enquanto seu carater estigmatizante;

b) a criminalidade deve ser considerada segundo a classe social de que
provenha — proletaria ou dominante, e a Politica Criminal deve ser orientada
nesse duplo sentido;

c) a adocéo de um processo de socializagdo alternativo, um projeto gradual
e intenso de descriminalizacdo, despenalizacdo e desjudicializacéo,
transferindo do Estado para a comunidade o controle das condutas
criminosas de natureza leve;

d) criminalizacdo dos comportamentos que causem dano ou ameacem 0S
interesses essenciais da comunidade: criminalidade ecoldgica, econdmica,
ofensas a qualidade de vida, a salde publica, a seguranca e higiene no
trabalho e outras condutas assemelhadas;

e) intensa propaganda, visando a denuncia das desigualdades do sistema
vigente, e a obtencdo do apoio popular acs métodos e a ideologia da Nova
Criminologia.

Dentro desta concepcgédo, sobressai a forte tendéncia de superagdao do
entendimento de politica criminal Unica e exclusivamente de carater repressivo, qual
seja, aguela baseada apenas na politica legislativa de criminalizacdo de condutas,
na persecucgdo, judicializagcdo e execucdo penal, aspectos que envolvem politica
penal, indo em direcdo a multidisciplinaridade de a¢0es e politicas compativeis com
uma sociedade pluralista e democratica que fomenta a protecdo dos direitos

fundamentais do cidadao.


http://jus.com.br/revista/autor/silena-jaime

95

Neste diapasdo, a politica criminal de enfrentamento da violéncia e
criminalidade teria uma amplitude maior que a politica penal, que, segundo Baratta,
€ “uma resposta a questao criminal circunscrita ao ambito do exercicio punitivo do
Estado”, enquanto a politica criminal € concebida “em sentido amplo, como politica
de transformacg&o social e institucional”. (BARATTA, 1999, p. 201).

Do ponto de vista de uma agenda de politica criminal de prevencdo da
criminalidade cibernética, a importancia dessa distin¢cao entre politica penal e politica
criminal cinge-se a expor a limitagdo das normas penais positivadas que tipificam
delitos informaticos para inibir de forma significativa a delinquéncia cibernética, sem
0 auxilio de uma politica criminal que conjugue outros mecanismos de prevencao.

Nesta mesma linha, sdo poucos os recursos humanos e materiais destinados
a prevencao. Sem a definicdo de politicas preventivas, ndo se atribui aos 6rgaos
oficiais (policiais, promotores, juizes, defensores), a formacdo especializada para
lidar com o problema, ficando as agéncias e agentes a margem dos conhecimentos
técnicos e os métodos preventivos. Nado se deve perder de vista que € de
fundamental importancia a definicdo das atribui¢cdes, a coordenacao entre os 6rgaos
gue se ocupam da prevencao, bem como a continuidade nas a¢des empreendidas.
S&do, portanto, urgentes e inadiaveis as inovacfes para incremento de medidas
preventivas e eficientes destinadas ao enfrentamento da nova criminalidade.

E de fundamental importancia, também, discutir e definir quais os eixos e
instrumentais dessa politica de prevencao, as estratégias e acdes nacionais e de
cooperacao internacional, tendo em vista o carater transacional do cibercrime,
aliando, ainda, politicas estruturais com aquisicao de aparato tecnolégico compativel
para lidar com o crime cibernético.

No ambito desta delinquéncia, persistir com politica criminal baseada apenas
na finalidade repressiva pode ser um equivoco, diante da destreza e nivel intelectual
do delinquente cibernético em confronto com a seletividade do poder punitivo
tradicional, sem aparato investigativo adequado, somado a natureza das penas, que,
de todo modo, n&o levara ao encarceramento, 0 que n&o € ruim.

Punir um delinquente virtual € tarefa ardua, a persecucdo penal ndo esta
preparada. Outro grande problema reside na chamada “cifra negra”, que, no
cibercrime, é muitissimo mais elevada do que a oficialmente denunciada. Segundo
Ferreira (2010, p. 124), estima-se que nos Estados Unidos apenas 1% dos ilicitos

informaticos cometidos € descoberto e somente chegam aos Tribunais de Justica
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em torno de 14%, dos quais apenas 3% sao julgados com a condenacdo de pena
privativa de liberdade, confirmando que, excetuada a cifra negra, a punicdo dessa
criminalidade € inexpressiva diante do alcance social de uma politica criminal
preventiva bem planejada e executada.

Alguns ordenamentos juridicos europeus tipificam alguns fenbmenos surgidos
com a internet, conhecidos como cracking, cyberpunk, preaakers, smiffers,
spanmming e hacking, contudo, como observa Ferreira (Ibid., p. 104), alguns
doutrinadores entendem que algumas destas condutas deveriam ter suas respostas
juridicas fora da legislacéo penal.

Num olhar panoramico sobre as condutas criminalizadas através da Lei
12.737/2012, observa-se que as penas, de um modo geral, sdo cominadas segundo
o critério do menor potencial ofensivo, o que implica a judicializacdo perante o
sistema dos Juizados Especiais Criminais, regidos pela Lei 9.099, de 26 de
setembro de 1995. Em decorréncia, no sistema dos Juizados Especiais,
invariavelmente, é possivel a aplicacdo da transacédo penal, o que nao deixa de ser
um aspecto positivo conforme o novo pensamento da criminologia que coloca a
pena privativa de liberdade, segundo Baratta (1999, p. 59) , como “a forma mais
extremada de controle penal”. Contudo, considerando o pouco tempo de vigéncia,
nao se tém dados para uma nova reflexdo acerca dos efeitos, em relacdo a
repressdo e prevencdo, e, portanto, seria apressada a avaliacdo dos propositos
dessas disposi¢cdes no combate a criminalidade cibernética, no territério nacional.

De qualguer modo, a positivacdo legislativa destas condutas tem o efeito
simbdlico de estabelecer a ilegalidade e a punicédo de tais condutas ilicitas, o que
atende ao primeiro estagio da prevencdo, convergindo com o0s apelos da
comunidade internacional, que entende necessaria a criminalizacao de certas acfes
perniciosas no ciberespaco.

Em outra ponta, € preciso abrir-se a reflexdo sobre o posicionamento dos
tedricos da Criminologia Critica a respeito da criminalizacdo de determinadas
condutas que pode funcionar como um complicador a mais do problema do controle
social, propugnando que proibir, tornar ilegal e criminalizar aumentam o problema.
Tal postura esta em diapasdo com o direito penal minimo e, ainda, com a natureza
da internet, preservada na Lei n.° 12.965/2013, que instituiu o Marco Civil da
Internet, embasado nos postulados da liberdade de expressédo, da neutralidade da

rede e a protecdo a vida privada dos usuarios.
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Com esteio nessas ideias, no ambito do ciberespaco, grande parcela das
condutas antiéticas e ilicitas pode ser tratada fora do alcance de norma penal, com
sancodes civeis de interdicdo de atividades, imposicdo de obrigacdo cominatéria de
fazer ou ndo fazer, além da reparagcdo pecuniaria dos danos material e moral, se o
ilicito assim recomendar.

Ressalte-se, por derradeiro, que uma Politica Criminal de prevencao
destinada a criminalidade informatica ultrapassa os objetivos puramente formais de
carater repressivo e, secundariamente preventivo, da lei penal incriminadora, na
perspectiva de que, para atualidade e eficacia de qualquer politica de reducédo da
delinquéncia, deve passar, necessariamente, pelo discurso da problematica da
excessiva criminalizacdo, ante as melhores perspectivas da implantacdo de uma
Politica Criminal, preponderantemente preventiva, aliando-se as circunstancias da
conveniéncia e da oportunidade, do momento social e politico da concep¢do da

Politica Criminal, pelo Legislador.

5.2.2 As Leis 12.735 e 12.737/2012 sob o enfoque da prevencéo

Do ponto de vista da prevengéo, a Lei n.° 12.735/2012 representa 0 marco
legislativo que fundamenta e estabelece a obrigatoriedade dos 6rgdos da policia
judiciaria estruturar delegacias e treinar equipes para lidar com essa nova realidade.

A estruturacdo de departamentos de policia especializados na investigacdo
de crimes digitais se faz necessario diante da complexidade do modus operandi dos
infratores, com utilizacdo de mecanismos e equipamentos que exigem
conhecimentos técnicos diferenciados. Com a mesma técnica e acuidade deve ser
formada e constantemente atualizada a equipe de agentes policiais, treinados para
lidar com o delito tradicional.

Apresenta-se como pratica inovadora e consentanea com o mundo digital, o
inquérito policial eletrdnico. Como defendem Furlaneto Neto, Santos e Gimenes
(2012, p. 126), nao se justifica mais “a agcao penal informatizada e o inquérito policial
em seu arcaico formato de papel”. As diligéncias e pericias da fase inquisitorial
devem ser realizadas através dos meios eletrénicos, com a ado¢ao de um sistema

gue confira autenticidade, integridade e confiabilidade, em conformidade com as
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politicas de seguranca e com a constante atualizacdo tecnoldgica do sistema, da
mesma forma que foi instituida a informatizacdo do processo judicial pela Lei n.°
11.419, de 19 de dezembro de 2006.

As delegacias fisicas e/ou virtuais sdo necessarias ao acesso da vitima, ao
aparato de persecucdo, de orientacdo sobre a notitia criminis, a aquisicdo e
preservacao da prova do fato delituoso e representacéo nos casos de acao publica e
gueixa-crime para desencadear a persecucao penal.

Contudo, merece contextualizar o certo descrédito a efetividade da
persecucdo penal, nos delitos informaticos, sob o aspecto da sancdo. As penas
cominadas aos delitos informaticos, em sua maioria, para os delitos de menor
potencial ofensivo, de competéncia do Juizado Especial Criminal, nos termos do art.
61 da Lei n.° 9.099/95.

Nos crimes de competéncia do Juizado Especial Criminal, o instrumento de
apuracao do fato utilizado pela autoridade policial € o termo circunstanciado (art. 69
da Lei n.° 9.099/95). Entretanto, nos casos do art. 154-A do CP, a simplificacdo do
termo circunstanciado, em maiores aprofundamentos nos métodos de investigacao,
€ provavel que haja certa dificuldade em apurar a autoria e a materialidade do delito,
sem cercar-se de diligéncias proprias de inquérito policial, com a realizacdo de
pericias mais sofisticadas, apreensdo de maquinas, solicitacbes de informacdes a
provedores, etc.

A discussdo que ainda esta em plena ebulicdo é justamente a que polariza 0s
adeptos de maior cobertura de condutas que criminalizam ilicitos virtuais e os que
entendem que a internet ndo deve ser regulada, sob pena de inibir sua expansao.

Ha quem defenda que os diplomas legislativos Lei n.° 12.735/2012 e Lei n.°
12.737/2012 foram editados com a pretensdo de preencher o vazio normativo
existente na legislacdo penal brasileira, de modo que, 0s novos tipos penais séo
suficientes para reprimir as condutas ilicitas mais recorrentes praticadas por meio
das redes informaticas. Por outro lado, hd o posicionamento, segundo o qual, a
tipificacdo criminal de delitos informaticos através da Lei n.° 12.737/2012 deixa de
fora do alcance da legislacédo penal alguns importantes ataques cibernéticos, para os

quais ndo ha previséao legal.
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Perfilhando deste ultimo posicionamento, o Ministério Publico de S&do Paulo
também faz criticas a nova lei dos crimes cibernéticos através de Nota Técnica,3!

publicada em sua home page:

[...] Como visto, a Lei n°® 12.737/2012, embora represente certo avango ao
tipificar crimes cibernéticos propriamente ditos, contém inUmeras
deficiéncias e confrontos com o sistema penal e processual penal vigente, o
gue deve merecer a atencéo dos aplicadores.

Os crimes cibernéticos propriamente ditos sdo a porta de entrada para
outras condutas criminosas, facilitando a utilizagdo do computador como
instrumento para cometer delitos.

O legislador ndo contemplou a invasédo de sistemas, como os de clouding
computing, optando por restringir o objeto material aquilo que denominou
dispositivo informatico, sem, contudo, defini-lo.

Atividades de comercializacdo de cracking codes e de engenharia reversa
de software também néo foram objeto da norma.

Além das imperfeicBes na redacdo dos tipos, as penas cominadas na nova
lei sdo infimas se considerada a potencial gravidade das condutas
incriminadas, bastando dizer que um ataque de denegacédo de servigo pode
colocar em risco vidas de uma populacéo inteira.

Implicam, por outro lado, a competéncia do Juizado Especial Criminal, cujo
procedimento sumarissimo € incompativel com a complexidade da
investigacao e da producao da prova de crimes de alta tecnologia (pericia
no dispositivo informatico afetado, por exemplo).

Na visdo da professora Erica Lourenco de Lima Ferreira, de um modo geral,
0s crimes passiveis de serem realizados pelos internautas, podem ser enquadrados
em Varios tipos penais ja existentes no ordenamento patrio, considerando que, na
sua maioria, utilizam do sistema informatico apenas como mais um meio de alcancar
o resultado ilicito. (FERREIRA, 2010, p. 32).

Portanto, existem varios delitos que podem ser cometidos por meio da
internet, no entanto encontram sua previsao legal em disposi¢des criminais que
tratam diversas matérias, como no Estatuto da Crianca e do Adolescente, quando
trata do crime de pedofilia, o0 que pode gerar discussdes acerca do enquadramento,
podendo gerar a impunidade de seus agentes ou o indiciamento equivocado.

Quanto ao delito de invasdo de dispositivo informatico, embora seja
considerado crime digital propriamente dito, frequentemente pode ser o crime meio
para a realizacdo de tantos outros crimes.

O legislador optou por n&o identificar as demais condutas, por questdo de
politica criminal, 0 que para alguns juristas, a auséncia de tipificacdo inviabiliza seu

combate, ocasionado certa inseguranca juridica.

31 Disponivel em: <http://www.mpsp.mp.br/portal/page/portal/cao_criminal/notas_tecnicas/NOVA%20
LEI%20DE%20CRIMES%20CIBERN%C3%89TICOS%20ENTRA%20EM%20VIGOR.pdf>.
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Segundo Parker (2013), o Estado avancou prevendo algumas condutas
criminosas, contudo uma protecao estatal efetiva, em se tratando do “espaco digital”,
demandaria outros tipos penais, 0 aumento das penas e um aparato que permita
uma investigacdo mais eficaz, afirmando que o enquadramento dos crimes como
pequeno potencial ofensivo ndo se coaduna com a protecao dos ativos intangiveis, a
pedra angular da sociedade da informacédo, colocando como exemplo a situacdo na
qual a apropriacdo indevida de dados pode ser mais prejudicial que um furto comum,

ou na hipotese de espionagem que favorece a concorréncia desleal. Segue a
especialista em direito digital afirmando que

essas leis ndo esgotaram os tipos penais digitais, pois é impossivel que ndo
se considere como crime a indisponibilidade de sistemas de informacgé&o de
entidades privadas, como sites de comércio eletrénico ou bancos, ou a
disseminacéo de virus e outros codigos maliciosos, em razéo da sociedade
inteira estar cada vez mais interconectada. Também n&o houve cuidado do
legislador ao indicar que a invasdo necessita de obtencdo, modificacdo ou
exclusdo de dados, pois a bisbilhotagem ou envio de dados para terceiros
podem desviar do tipo penal, além de considerar que invadir dispositivo sem
mecanismo de seguran¢a também néo é crime. Sem mencionar que a falta
de obrigacdo de guarda de logs de conexdo e acesso pode inviabilizar a
instrucdo criminal pela dificuldade em se identificar o agente. Por fim, para
gue haja proveito da lei para a protecdo dos seus dispositivos, €
indispenséavel utilizar prote¢cdo com senha, cddigo ou dados biométricos
para impedir 0 acesso ndo autorizado. Isso vale para computadores de
mesa, notebooks, tablets, smartphones e reprodutores de audio ou video
portateis. E importante deixar um sistema de firewall ou deteccdo de
intrusdo sempre ativo e com perfil de atividades maliciosas sempre
atualizado e refinado para evitar falsos positivos. (PINHEIRO, 2013)

Sob esse enfoque, percebe-se que o texto legal padece de clareza,
implicando em dificuldades para a investigacdo dos crimes digitais, considerando a
complexidade da prova da autoria, o tempo e o lugar do cibercrime. Todos esses
fatores contribuem para a problematica do controle do cibercrime, que ndo é apenas
do Estado brasileiro, mas uma realidade global.

Em outra ponta, ha quem acredite que essa realidade vem aos poucos se
modificando e, em linhas gerais, o Brasil, ja dispde de um arcabouco normativo
compativel com as diretrizes da Convencdo do Cibercrime, 0 que possibilitara a
atuacao da persecucao penal. (FERREIRA, 2010, p. 176).

Diante do contexto, sob o enfoque do controle social, pode-se afirmar que o
Estado brasileiro ndo dispde de meios suficientes para coibir a pratica de crimes no
ciberespaco, por auséncia de criminalizagdo de alguns ataques cibernéticos
considerados importantes como, também, da caréncia de estrutura da policia

judiciaria para realizar investigacdes ou, ainda, pela morosidade da Justica.



101

Apesar disso, em oposicdo a perversidade seletiva do sistema penal, na
busca de respostas politico-criminais ao fenémeno da cibercriminalidade,
analisando-a em um prisma mais amplo, nas suas relacdes sociais, considerando o
proposito da transformagéo da estrutura social, na perspectiva politica e econémica
em relacdo a punicdo penal, a prevencdo apresenta-se como a melhor politica
criminal.

E importante ressaltar que a prevenc&o constitui o principal paradigma para o
enfrentamento do preocupante problema da cibercriminalidade. Sob a otica da
prevengao, podem ser planejadas e delinelam-se o0s eixos de atuagdo e
investimentos em medidas destinadas a seguranca das informacdes que circulam na
rede, visando evitar a violagdo dos diretos dos cidadaos que se utilizam dos meios
informaticos como conquistas civilizatorias, evitando-se, em consequéncia, prejuizos
de vérias ordens. Neste desiderato da prevencédo, a educacdo e a inclusdo digital

ocupam lugar de destaque, como defende os pesquisadores:

E no mesmo caminho, no meio social, seriam validas as medidas
preventivas de inclusdo digital, com a conscientizagdo das pessoas quanto
ao uso racional e seguro dos meios informaticos. Isso sem falar no aspecto
criminal que deverd ser obviamente aperfeicoado para tratar das novas

realidades sociais, mas sempre deixando claro que é necessaria a
observancia, por parte do Estado, da ideia de proporcionalidade, que nas
palavras de Ingo Wolfgang Sarlet se traduz em dupla dimensé&o, ou seja,
proibicdo de excesso estatal na aplicacdo da pena, mas também proibicdo
de insuficiéncia da puni¢do. (MACHADO; SILVA, 2013, p. 15).

Diante das mudancas causadas pela revolucdo tecnoldgica, nas ultimas duas
décadas, uma nova realidade sociologica se exterioriza e conduz a perspectiva de
gue a prevencao constitui uma diretriz a ser seguida na adoc¢ao de politica criminal
de controle da nova criminalidade que surgiu com a intensificagdo das relagbes no

ciberespaco.

5.3 POLITICAS PREVENTIVAS INOVADORAS

O Manual sobre a prevencéao e controle do delito informatico, publicado pela
ONU em 1994, coloca a criminalidade informatica como um problema supranacional,
transnacional, e ndo apenas nacional, ensejando esfor¢cos destinados a cooperagao

internacional.
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No ambito nacional, entre as medidas voltadas a prevencao, indica-se a
formacdo de grupos de trabalho formada de especialistas das diversas areas do
conhecimento, para desenvolver e promover éticas informaticas em todos os setores
da sociedade, especialmente, em instituicdes educativas.

O referido manual também recomenda “educar as pessoas sobre a
necessidade de promover principios éticos informaticos, normas e medidas de
seguranga.” (CRESPO, 2011, p. 129).

A seguir, abordaremos a problematica da seguranca digital, a educacao
informacional e ética, consideradas importantes bases para a criagdo de politicas

publicas, destinadas a prevencéo dos ilicitos no ciberespaco.

5.3.1 Politica de seguranca digital

A vulnerabilidade do trdfego de informacao constitui o grande problema da
seguranca digital. Apesar da recente aprovagao do chamado Marco Civil da Internet,
a Lei n°® 12.965, de 23 de abril de 2014, norma que regula o uso da Internet no
Brasil, por meio da previsdo de principios, garantias, direitos e deveres dos usuarios
da rede, bem como da definicdo de diretrizes para a atuacédo do Estado, o governo
brasileiro ainda ndo definiu, nem elaborou politica voltada a arrefecer a
vulnerabilidade das redes que operacionalizam as comunicacdes dos 0Orgaos
publicos e usuarios em geral, assim como operacionalize a fiscalizacado as empresas
gue atuam na prestacao de servigcos de banda larga.

Em termos de delinquéncia patrimonial, conforme estudo realizado por
Danielle da Rocha Cruz, as vitimas dos ataques informaticos mais frequentes “sao,
em geral, grandes empresas ou instituicdes financeiras”, através de ataques em
forma de sabotagem, espionagem e de fraude. (Cruz, 2006, p 18).

As instituicOes publicas, igualmente, sao vitimas da espionagem cibernética.

Para ilustrar a grandiosidade do problema que afeta a soberania dos paises
envolvidos, merece destaque, o recente episédio divulgado em julho de 2013, na
imprensa internacional, relativo ao ex-agente da Agéncia Central de Inteligéncia

(CIA), dos Estados Unidos da América, o norte-americano Edward Joseph


http://pt.wikipedia.org/wiki/23_de_abril
http://pt.wikipedia.org/wiki/2014
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Snowden,®? que denunciou a espionagem realizada pelo governo americano em
comunicacdes e trafego de informacdes de varios paises.

No caso brasileiro, além da espionagem dos cidaddos comuns, a
inescrupulosa pratica teve como alvo a conta de e-mail da Presidente da Republica,
Dilma Rousseff,®3 causando indignadas reacées de setores politicos.

Em pronunciamento na Camara dos Deputados em, 17/07/2013, o Deputado
Eduardo Azeredo, resaltou o despreparo do Brasil para o enfrentamento da

chamada guerra digital, especialmente com relacdo a seguranca de dados,

afirmando em seu discurso as seguintes evidéncias:

[...], “quero voltar ao assunto da questdo da seguranga digital, seguranga
virtual, dizendo inicialmente que evidentemente as acdes de espionagem
expedidas pelos Estados Unidos a instituicbes e cidad&dos brasileiros
constituem uma pratica inaceitavel. Mas é importante mostrar que essa
acdo de espionagem foi realizada com varios outros paises, divulgada
primeiro em relagdo a Franca, e ndo é s6 em questédo de Internet, mas de
ligagdes telefénicas. Entretanto, é inaceitdvel que o Brasil ndo tenha até

82 Segundo matéria divulgada em 9 jul. 2013, no site da Associacdo do Ministério Publico de Minas
Gerais, extraida do jornal O Globo, conforme denuncias, com base em documentos secretos
divulgados do norte-americano Edward Snowden, “cidadaos e empresas que usam no Brasil a rede
mundial de internet séo espionados pela Agéncia de Seguranca Nacional dos Estados Unidos, a
NSA, em conjunto com a CIA. Na segunda-feira (8), o ministro das Comunicag¢8es, Paulo Bernardo,
pediu que a Anatel e a Policia Federal investiguem quando e como ocorreram as espionagens e se
as agéncias tiveram apoio de empresas que atuam no Brasil. No dia 6 de junho, o jornal britanico The
Guardian, primeiro a divulgar os vazamentos de Snowden, informou como opera a NSA. Um
programa de computador d4 a agéncia acesso a e-mails, chats online e chamadas de voz dos
usuarios dos servigos da Apple, Facebook, Google e Microsoft, entre outros, e tem parceria com uma
grande telefénica dos Estados Unidos que mantém relacdes de negécios com servigos telefénicos no
Brasil e noutros paises. Segundo O Globo, em janeiro passado o Brasil ficou pouco atras dos Estados
Unidos, que teve 2,3 bilhdes de telefonemas e mensagens espionados. Hoje estd absolutamente
claro que a soberania do pais e a privacidade do cidadao brasileiro estdo em xeque, afirmou na
segunda a ministra da Secretaria de Relagdes Institucionais, Ideli Salvatti”,[...]. Disponivel em:
<http://amp-mg.jusbrasil.com.br/noticias/100599512/espionagem-americana-ameaca-a-soberania-do-
brasil>.

83 Segundo o jornal O Globo, em noticia divulgada em 01/09/2013 a “Agéncia de Seguranca Nacional
dos Estados Unidos (NSA) monitorou o contetido de telefonemas, e-mails e mensagens de celular da
presidente Dilma Rousseff e de um numero ainda indefinido de “assessores-chave” do governo
brasileiro. [...], o ministro da Justica, Eduardo Cardozo, classificou a espionagem como um fato
“gravissimo” e afirmou que, se confirmado o monitoramento das comunicag¢des da presidente Dilma e
de seus assessores, 0 episddio tera sido uma “clara violagdo a soberania” brasileira.” Disponivel em:
<http://oglobo.globo.com/brasil/eua-espionaram-dilma-9782118#ixzz3HZB1b2Rc>.
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hoje adotado praticas de combate a esse tipo de delito, os chamados crimes
cibernéticos. As acdes de espionagem evidenciam, para além de qualquer
interferéncia inaceitavel, que o ciberespaco brasileiro ndo tem qualquer tipo
de seguranca, que esta totalmente vulneravel a invasées. [...]JO que dizer,
entdo? Que nds temos um total despreparo no Brasil para esse assunto da
chamada cyber war. O Governo destinou 90 milh8es do seu Orgcamento
para a seguranca digital, mas aplicou apenas 9% desse valor. Se 90
milhGes ja era pouco, aplicou apenas 9% desse valor! Sem dizer que o
Brasil ndo é signatario de nenhum acordo internacional de combate a esses
crimes cibernéticos, uma especialidade de delito que sabidamente
desconhece fronteiras. Particularmente, defendo a adesdo do Pais a
Convencao Internacional sobre o Cibercrime, a Convencédo de Budapeste,
gue hoje é o principal tratado internacional de Direito Penal e Processual e
gue define de forma harménica essas questdes. Mais de 60 nag¢Bes de todo
o mundo, Sr. Presidente, sé para concluir, sdo signatarias desse tratado,
mais de 40 membros do Conselho da Europa, além dos Estados Unidos,
Africa do Sul, Canada, Jap&o; na América do Sul, Coldmbia e Chile ja s&o
membros. O Brasil continua indiferente e ndo esta, pelo que pude ver no
Senado, semana passada, em depoimento do Ministro Patriota, envolvido
nessa questdo.” (BRASIL, 2013).

A quantidade de incursdes ilicitas em relacdo a grande massa de internautas
€ de pessoas que confiam nas relacdes cibernéticas e ndo pretendem causar
qualquer prejuizo material ou moral e esperam contar com sistemas de seguranca
que l|hes garantam o0 uso seguro. Na verdade, conforme reconhecem o0s
especialistas em seguranca digital, a maioria esmagadora dos internautas navega
pelo ciberespaco buscando informacdes, comunicacdes através de e-mails, diversao
dos jogos eletrdnicos em rede, pesquisas escolares, divulgacdo de seus negocios e
empresas.

Como salientado, a grande problematica reside justamente na nocividade das
condutas ilicitas, que, em decorréncia da alta tecnologia e disseminacédo pelo globo
terrestre, apresentam elevado potencial ofensivo.

O acesso a internet e a seguranca digital sao direitos sociais de ultima
dimensao, aspectos indissociaveis do mesmo direito fundamental a informacédo e
expressdo, restando saber o papel dos atores do mundo digital, de quem é a
responsabilidade pela seguranca dos internautas.

Embora seja de certa complexidade a questdo, numa analise sem maior
profundidade quanto ao envolvimento da alta tecnologia inerente a operacionalidade
técnica, pode-se inferir, a principio, que a seguranca digital € uma obrigacédo a ser
compartilhada por todos aqueles que, de uma forma ou de outra, se utilizam desse
meio de comunicagdo e de informagdo, que acontece em sistemas

computadorizados e perante a web. IndUstrias que produzem equipamentos
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tecnologicos, empresas, governos, organizacbes ndo governamentais e o cidadao
internauta sdo responsaveis pela seguranca nas suas atividades no ciberespaco.

A seguranca digital € vital para a garantia do direito a informacéo, ao acesso
digital das redes informéticas e ao proprio desenvolvimento social e tecnoldgico.
Com efeito, ndo obstante permear a todos a necessidade de cuidados basicos
guando se utiliza as redes informaticas, o alto grau de riscos a que estao sujeitas e a
velocidade com que novas tecnologias sdo criadas com a finalidade de romper as
blindagens digitais constituem uma realidade palpavel.

Além das empresas e organismos que trabalham com essas tecnologias, 0s
governos passaram a identificar a necessidade de conceber politicas criminais de
combate aos crimes informaticos, com a percepcdo de que, muitas vezes, o ilicito
cibernético possui o carater da extraterritorialidade e, em consequéncia, a prevencao
e a persecucdo penal de forma rapida e eficaz s6 poderdo ocorrer se houver
tratados, acordos ou convencgdes internacionais com 0s paises soberanos, nos quais
sao praticadas as acdes delitivas ou onde a acao criminosa provoque a lesédo a(s)
vitima(s).

Na era da informacao, estado e sociedade passam a depender cada vez mais
das tecnologias e da seguranca digital. Basta citar a dependéncia das atividades
bancarias e de cartdo de crédito, das quais milhares de transacfes financeiras sao
concomitantemente realizadas gracas aos sistemas informaticos de redes, os quais
podem ser alvos de um Unico ataque que poderd causar estrondosos prejuizos.
Seguranca digital € imprescindivel para o regular funcionamento da rede mundial de
computadores, e de todos o0s servi¢os que, hoje, dependem da web, sua expansao e
o desenvolvimento de mais novas tecnologias.

Desde a origem da producdo de equipamentos tecnoldgicos, empresas,
governos, organizacfes ndo governamentais e o cidaddo internauta, sdo todos
responsaveis, de uma ou de outra forma pela seguranca, nas sua atividades no
ciberespaco. Em razao da velocidade dos ataques cibernéticos, com alto potencial
ofensivo aos diretos humanos fundamentais e aos bens publicos e particulares, as
precaucdes com a seguranca e a inclusdo digital sdo necessarias e, por isso, é
preciso manter vigilancia incessante, através de programas e politicas de Seguranca
da Informacgéo.

Mas falta recurso do poder publico para o combate ao cibercrime, conforme
constata o Juiz de Direito Marcelo Mesquita Silva (2012), na dissertacdo de
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mestrado denominada Ac¢éo internacional no combate ao cibercrime e sua influéncia
no ordenamento juridico brasileiro. Situacdo esta comum a todos os paises, que nao
podem prescindir de um permanente plano de prevencdo de alguns delitos
cibernéticos, indicando como possivel viés para minorar o problema, atraindo-se
aportes necessarios com o estabelecimento de parcerias com a iniciativa privada,
com empresas de tecnologia “que detém capacidade financeira, aparato tecnolégico
e humano para tanto.” Outra importante dificuldade que esse autor coloca em relevo
€, exatamente, a auséncia de informacdo, de conscientizacdo da gravidade da
situacao. Neste aspecto adverte:

E fato, infelizmente, que o poder publico no combate ao cibercrime n&o
consegue reconhecer a potencialidade delitiva de novas tecnologias, até
gue seja tarde. A resposta dada pelo aparato policial e judicial estd muito
aguém do minimo necessario para uma repressdo adequada. Mesmo nos
Estados Unidos da América a policia se vé obrigada a realizar métodos de
investigacao desprovidos de respaldo legal suficiente. (SILVA, M., 34).

E atribuicdo do Comité Gestor da Internet no Brasil (CGI), a promocéo de
estudos e padrdes técnicos para a seguranca das redes e servicos no pais,
estabelecendo as diretrizes e estratégicas relacionadas ao uso e desenvolvimento
da internet no Brasil e regras para a execucdo do registro de Nomes de Dominio,
alocacado de endereco IP (Internet Protocol), bem como a administracdo pertinente
ao Dominio de Primeiro Nivel "br". Também, cabe ao CGI promover estudos,
recomendar procedimentos e propor programas de pesquisa e desenvolvimento que
permitam a manutencao do nivel de qualidade técnica e inovagéo no uso da internet
em ambito nacional.

Com o0 objetivo de aumentar os niveis de seguranca e de capacidade de
tratamento de incidentes das redes conectadas a internet no Brasil, 0 Comité Gestor da
Internet no Brasil, através do Nucleo de Informacédo e Coordenacdo do Ponto BR, o
NIC.br, entidade civil, sem fins lucrativos, desde dezembro de 2005, € responsavel
por tratar incidentes de seguranca em computadores que envolvam redes
conectadas a internet brasileira. Atua como um ponto central para notificacdes de
incidentes de seguranca, através do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil - CERT.br, atendendo a qualquer rede brasileira,

conectada a internet com problemas de seguranca.
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E grande a preocupacdo com a seguranca dos documentos gerados e em
circulacdo por meio digital. A integridade e confiabilidade desses documentos
dependem de técnicas e programas de computadores para dar credibilidade e
autenticidade, mormente, aos documentos do comércio eletrénico, cientificos e dos
processos judiciais. Sao instrumentos e técnicas que visam a seguranca dos atos e
documentos no ambito virtual, a assinatura digital®*, a certificacédo e autenticacéo, a
criptografia e a esteganografia®. (LIMA, 2011, p. 82).

O certificado digital ICP-Brasil®® funciona como uma identidade virtual que
permite a identificagdo segura e inequivoca do autor de uma mensagem oOu
transacdo feita em meios eletrdnicos. Esse documento eletrbnico é gerado e
assinado por uma terceira parte confiavel, ou seja, uma Autoridade Certificadora —
AC, que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa
uma entidade (pessoa, processo, servidor) a um par de chaves criptograficas. Os
certificados contém os dados de seu titular conforme detalhado na Politica de
Seguranca de cada Autoridade Certificadora.

A gquestdo da seguranca na rede é de grande complexidade. De maneira
geral, envolve entidades privadas prestadoras de servi¢cos relacionadas a seguranca
de redes, como as provedoras de servico e as empresas que disponibilizam, no
mercado, 0s programas que detectam invasores como firewall pessoal, que é
utilizado para proteger um computador contra 0 acesso nado autorizado vindo da
internet, e as ferramentas antimalwere?®’, que sdo programas capazes de detectar,

anular ou remover os cédigos maliciosos de um computador.

34 Assinatura digital, segundo o Instituto Nacional da Tecnologia da Informagédo, € um mecanismo que
identifica o remetente de determinada mensagem eletrénica. No ambito da ICP-Brasil, a assinatura
digital possui autenticidade, integridade, confiabilidade e o ndo-repudio - seu autor ndo podera, por
forcas tecnoldgicas e legais, negar que seja o responsavel por seu contedido. A técnica permite nao
s6 verificar a autoria do documento, como estabelece também uma “imutabilidade l6gica”. Qualquer
alteragdo no documento, invalida a assinatura. A Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil) € uma cadeia hierarquica e de confianga que viabiliza a emissdo de certificados digitais para
identificagdo virtual do cidad&@o. Disponivel em: <http://www.iti.gov.br/>.

35 Esteganografia x Criptografia: Ao contrario do que pode parecer, esteganografia e criptografia sdo
duas areas com objetivos diferentes. Enquanto o segundo tem o propdsito de impedir que as pessoas
saibam o contetdo de uma mensagem, o primeiro se baseia em evitar que as pessoas saibam que a
mensagem existe. Ou seja, na criptografia, os receptores sabem da existéncia das mensagens,
porém ndo conseguem, a principio, Ié-las; a esteganografia tenta fazer com que os receptores nao
percecbam que ha uma mensagem naquele meio [WAYNER, 2002]. Disponivel em:
<http://www.gta.ufrj.br/grad/09_1/versao-final/stegano/introducao.html>.

36  Disponivel em: <http://www.iti.gov.br/noticias/96-perguntas-frequentes/1743-sobre-certificacao-
digital>.

37 Disponivel em: <http://cartilha.cert.br/>.


http://www.iti.gov.br/noticias/96-perguntas-frequentes/1743-sobre-certificacao-digital
http://www.gta.ufrj.br/grad/09_1/versao-final/stegano/referencias.html#wayner
http://www.iti.gov.br/noticias/96-perguntas-frequentes/1743-sobre-certificacao-digital
http://www.iti.gov.br/noticias/96-perguntas-frequentes/1743-sobre-certificacao-digital
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Por todos esses aspectos aqui abordados, verifica-se que, além do viés
puramente tecnoldgico, a seguranca digital depara-se com uma seérie de entraves
multidimensionais, ligados a soberania estatal, interna e externa, ante ao carater
sem fronteiras da internet, por envolver a necessidade de cooperagéao internacional,
por existir limitagBes técnicas, financeiras, legislativas e judiciarias, e, assim, tudo
isso, exige um tratamento cooperativo que deve se traduzir em um tipo de
governanca politica que, ainda, ndo esta definida em uma politica de prevencéo e
combate ao cibercrime.

As precaucdes com a seguranca das redes que a Tecnologia da Informacéo
propicia, através de técnicas da Seguranca da Informacdo, como assegura Marcelo
Mesquita Silva (2012, p. 37), constitui “a melhor maneira de prevenir os cibercrimes,”
que pode ser alcancada com o “desenvolvimento e adocdo de medidas de
seguranca, ao invés de deixa-los aos cuidados do direito penal, simplesmente,”
mesmo sabendo que inexiste programa de seguranca absolutamente impenetravel
ou 100% seguro, havera, sempre, uma margem de inseguranca, mesmo que

insignificante diante da cobertura que propicia.

5.3.2 Politicas de educacéo informacional e ética na internet

Com o escopo de se abordar o problema da ética nas relacfes cibernéticas, €
preciso uma incursdo no campo da Filosofia, mesmo que de forma superficial, mas
suficiente para problematizar a questédo da ética nas relacdes interpessoais na web,
e ao mesmo tempo provocar uma reflexdo critica sobre a conduta ética e antiética
na dimenséo do ciberespaco.

Para a professora Marilena Chaui (2000), a reflexdo organiza-se em torno de
questionamentos. Assim, a atitude filoséfica baseia-se em indagag6es fundamentais

com caracteristicas negativas e positivas, esclarecendo que:

A face negativa e a face positiva da atitude filoséfica constituem o que
chamamos de atitude critica e pensamento critico. A Filosofia comeca
dizendo ndo as crengas e aos preconceitos do senso comum e, portanto,
comeca dizendo que ndo sabemos o0 que imaginavamos saber; por isso, 0
patrono da Filosofia, o grego Socrates, afiirmava que a primeira e
fundamental verdade filoséfica é dizer: “Sei que nada sei”. Admiracdo e
espanto significam: tomamos distancia do nosso mundo costumeiro, através
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de nosso pensamento, olhando-o como se nunca o tivéssemos visto antes,
como se ndo tivéssemos tido familia, amigos, professores, livros e outros
meios de comunicagdo que nos tivessem dito o que o mundo é; como se
estivéssemos acabando de nascer para o mundo e para nés mesmos e
precisdssemos perguntar o que é, por que é e como é o mundo, e
precisdssemos perguntar também o que somos, por que Somos € como
somos. (CHAUI, 2000).

Segundo Chaui (2000), a Filosofia se interessa por aguele instante em que a
realidade natural (0 mundo das coisas) e a historica (0 mundo dos homens) tornam-
se estranhas, espantosas, incompreensiveis e enigmaticas, quando o0 senso comum
ja ndo sabe o0 que pensar e dizer e as ciéncias e as artes ainda ndo sabem o que
pensar e dizer.

Foi através da Filosofia, que os gregos subsidiaram o ocidente europeu com
as bases e os principios fundamentais da chamada razao, racionalidade, ciéncia,
ética, politica, técnica, arte. (CHAUI, 2000).

A Etica como Ciéncia do Ethos comeca na cultura grega antiga, partindo do
pressuposto de que o homem é pequenino e insignificante perante os Deuses, mas
isso ndo os impede de buscar e ser responsavel por sua vida e felicidade. O homem
€ um animal politico, conforme a filosofia de Aristoteles em suas obras Politica e
Etica a Nicomano. E, para Aristoteles, era na polis que o homem se realizava
enquanto ser, onde encontrava o sentido de fazer parte da comunidade e,
principalmente, o sentido da sua existéncia. Aquele que ndo fosse capaz de viver em
sociedade era dotado de bestialidade ou divindade. Apenas na cidade, e somente
nela, o homem seria completo, porque somente na polis poderia encontrar a virtude.
(SILVA, A., 2013).

A ideia de virtude, na Grécia Antiga, tinha o sentido da exceléncia de cada
acao, fazer bem feito, na justa medida, cada pequeno ato. Atualmente, a palavra
virtude tem conceito atual, muito influenciado pelo cristianismo. Acreditavam os
gregos que, a partir da vida em grupo, surgiam as interacbes e comunicagfes e 0
entendimento acerca do mundo e das coisas, indispensaveis a criacdo de conceitos
comuns, partilhados por todos com objetivo e compreensao da mensagem que se
deseja transmitir. (SILVA, A., 2013).

Para os gregos da Antiguidade, a pena do ostracismo servia para banir
agueles que eram nocivos a polis e justificava a necessidade do homem estar em

comunidade. Assim, os homens existiam enquanto seres sociais, e deixar de fazer


http://pt.wikipedia.org/wiki/Gr%C3%A9cia_Antiga
http://pt.wikipedia.org/wiki/Cristianismo
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parte da comunidade era tdo temido pelos gregos que o filosofo Socrates preferiu a
morte ao exilio.

Desde Aristoteles, o homem busca a felicidade, e esta felicidade advinha das
virtudes. O que era central na ética antiga era a comunidade, questionava-se o0
comportamento dos homens em relagdo aos outros, como se comportar para viver
bem em relacdo ao outro. Por isso, 0 ético em Aristoteles é entendido a partir do
ethos (do costume), da maneira concreta de viver vigente na sociedade. O ethos que
funciona como elo entre as esferas juridica e politica. (SILVA, A., 2013).

Os filésofos estoicos foram os primeiros a formular uma teoria sobre a
uniformizacéo de tratamento universalista. O filésofo Thomas Hobbes (1588-1679),
contrario a ética antiga de Aristételes, apresenta em sua obra O Leviatd os
principais aspectos desse momento da historia.

Defensor do absolutismo estatal, Hobbes criou em O Leviata3® uma teoria que
fundamenta a necessidade de um Estado soberano como forma de manter a paz
civil. Nesta obra, O Leviatd, Hobbes elabora sua filosofia sobre a natureza humana,
sobre a necessidade de governos e sociedade.

Para melhor elucidar sua linha de pensamento, realiza a construcao hipotética
de uma fase pré-estatal, constituindo-se esta em um momento do convivio humano
onde nao ha autoridade e onde tudo é de todos. Foi a chamada fase do “estado
natural’. Essa fase do “estado natural das coisas” se caracterizava na seara
processual como um estagio primitivo, onde predominava a chamada “autotutela”.
Neste periodo, o individuo era guiado pelos proprios instintos e realizava a sua
vontade perante outro individuo, utilizando-se de sua proépria forca. Seguindo a linha
de pensamento dos adeptos da doutrina do chamado “Direito Natural’, existem
determinadas regras que sao inerentes a condicdo humana e que decorrem da
necessidade primordial de sobrevivéncia, sendo estas anteriores a qualquer
regramento normativo. A origem de todo conhecimento estd na sensacao.
(HOBBES, 1983).

De pensamento racionalista e materialista, Hobbes encontrava explicacao
para tudo na ideia de movimento. Compreendia o0 mundo psicoldgico, o mundo moral

e 0 mundo politico a partir das premissas instituidas pela fisica.

38 Leviatd € um monstro biblico citado no livro de J@, 40-41, muito poderoso, sem medo de nada e
com um coracao de pedra. Disponivel em: <http://www.filosofia.com.br/historia_show.php?id=77>.
Acesso em: 19 abr. 2014.


http://www.filosofia.com.br/historia_show.php?id=77
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Sobre a natureza humana, Hobbes afirma que o homem € um ser
naturalmente egoista e seu individualismo na busca incessante pela realizacdo de
Seus anseios € gue gera 0 movimento, o inicio de tudo. Para ele, do movimento,
nasce a sensacdo: apetite ou desejo, aversdo ou 6dio, constituem o comeco do
esforco em dire¢do a alguma coisa ou para longe de alguma coisa. O objeto do
apetite ou desejo € o bem; o objeto da aversdo ou do 6dio é o mal. A vontade, o ato
de querer, ndo € mais do que “o ultimo apetite na deliberagdo”, que se encerra em
um fazer ou nao fazer. Segundo Hobbes, o movimento do homem segue sempre na
direcéo do seu maior desejo, a felicidade, e esta se realiza no poder, como condicéo
para alcancar a felicidade, manifestada na forma de riqueza, honra e ciéncia. Na
fase do estado natural, sempre na busca pelo poder, havia uma guerra perpétua de
“cada um contra cada um” e de “todos contra todos”. Todo homem € concorrente de
outro homem. Na teoria de Hobbes, nas relacdes entre os homens estao intrinsecas
a concorréncia, a desconfianca reciproca, a avidez de gloria ou de fama, para ele, o
interesse e 0 medo sao o principio da sociedade. (HOBBES, 1992).

Portanto, no pensamento Hobbiano, a fase do “estado natural” se
consubstancia em uma fase pré-estatal, onde o homem, individualista e
introspectivo, € guiado pelos seus préprios interesses, subjugando o outro a sua
vontade, utilizando-se para isso de todos os meios que |Ihe aprouverem, sendo,
desta forma, o homem o préprio lobo do homem, e por isso era necessario um
governo forte (absolutista) para apaziguar os conflitos humanos e que a guerra de
todos contra todos so seria evitada através do contrato social

Aristételes afirmava que o homem é, naturalmente, sociavel. Hobbes ao
contrario, entendia que a natureza ndo colocou no homem o instinto da
sociabilidade. Com efeito, o homem sé busca o social por necessidade e a
sociedade politica € consequéncia artificial de um pacto voluntario, em beneficio do
préprio interesse individual e egoista do homem.

Com o lluminismo, a razdo é mais importante, o homem é o centro de tudo.
Valoriza-se a disciplina, o autocontrole, um mundo mais racional, descartam-se as
sensacfes que enganam sempre. “Penso, logo existo”, segundo Descartes,
representa a légica do pensamento tematico, consciente. Contudo, houve um certo
desencantamento do homem apenas como consequéncia da sua racionalidade.
(SILVA, A., 2013).



112

A industrializacdo trouxe varios problemas, inclusive a violéncia e o aumento
da criminalidade. Importantes filosofos teorizaram sobre a natureza humana, a ética
no convivio social, a exemplo de Kant, fildsofo do século XVIII que elabora a
teorizagao entre direto natural e direito positivo, mas se recusa a aceitar a existéncia
de uma forca superior. Para Kant, nem Deus nem o cosmo conduzem a vida do
homem, o proprio homem é o legislador do mundo. A ética e a moral fazem parte da
prépria racionalidade humana. O homem aspira a felicidade, o que € normal, mas
tudo vem do préprio homem. A ética kantiana estd centrada na nocdo de dever
imperativo e categérico, avancando de uma ética local para uma ética de caréater
universal. A ciéncia do Ethos sofreu grandes transformacdes na histéria da
humanidade e, ao contrario da ética aristotélica, a ética moderna esta centrada no
individuo. (KANT, 2008).

A crise ética da contemporaneidade tem levado a questionamentos acerca da
fluidez, a incerteza, a descrenca nos valores, a crise ambiental, as disparidades
entre paises ricos e pobres e uma série de acontecimentos que tém apontado que
ndo se deve insistir na ética individualista, mas se deve abrir a tendéncia da
retomada dos valores da ética antiga, centrada no coletivo, na comunidade, com
certas nuances modernas.

A ética da mundialidade apoia-se na responsabilidade humanitaria para com o
outro, para com o estrangeiro. Os avancos tecnoldgicos propiciam o enfrentamento
do problema social decorrente do individualismo e da indiferenca social. A questéo
do estrangeiro e das discrimina¢cdes de raca e de género sao repensadas. Surge 0
discurso da inclusdo. Esses discursos politico e social emergem com a crise da
civilizacdo moderna, j4 que as promessas da modernidade ndo foram concretizadas
no que se refere a trazer o pregresso, conforto e seguranga aos excluidos, aos
outros. Por isso, tdo em voga os discursos e politicas de inclusdo destinadas aos
portadores de necessidades especiais, negros, indios, mulheres, homossexuais.
(SILVA, A., 2013).

Vale lembrar que a ideia da ética comum a todos 0S povos surgiu com 0sS
gregos antigos. Os estoicos conceberam a teoria da ética universalista. O Apostolo
Paulo formou a teoria do cosmopolitismo e igualdade em Jesus Cristo. Cicero,
senador romano, também teorizou sobre a ética universal, apoiada na agdo sob um
logus, universal. (SILVA, A., 2013).
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Para um dos principais filosofos e socidlogos do século XX, o alem&o Jirgen
Habermas, a ética do discurso baseia-se na linguagem e seu poder argumentativo,
com funcdo eminentemente comunicativa, destinada as relacfes intersubjetivas,

cuja fundamentacdo ética é capaz de situar os sujeitos na perspectiva de uma

comunidade comunicativa mundial de variados grupos.

A ética do discurso é a tentativa de estruturar uma teoria da racionalidade
amparada naquilo que Apel e Habermas chamam de “razdo comunicativa”,
a qual ndo é apenas uma denuncia contra a “razao instrumental”’, mas uma
proposta de uma ética do “viver bem”, da “felicidade” e da “solidariedade”
entre individuos capazes de linguagem e acdo. (ZANELLA, 2012, p. 131).

O ndcleo da teoria habermasiana estd no consenso como modelo ético para o
entendimento, considerando que, apesar dos desejos e diferencas, deve-se aceitar
como principio as diferengas, as opinides contrarias, exercitando a tolerancia, para a
convivéncia publica, de arena, abrindo-se para outras culturas. Ja Derrida, filosofo
argelino, que viveu na Franca, critica a teoria procedimental da tolerancia de
Habermas, para a convivéncia com outras culturas, substituindo o discurso da
tolerancia pela hospitalidade. Neste contexto apregoam-se as ideias dos filosofos
Habermas e Derrid4 sobre a ética contemporanea. Habermas confia no progresso
da ética e em face da civilizacdo universal, que entende ser possivel o consenso,
apesar das diferencas. (SILVA, A., 2013).

Hodiernamente vive-se a crise de paradigma moderno da politica e da cultura,
busca-se, para além do nacionalismo e do cosmopolitismo, depois do fenbmeno da
globalizacéo, “areinvencdo da morada do ethos” . (SILVA, A., 2013).

E sobre a importancia da filosofia no auxilio dos grandes dilemas da
humanidade, voltados a descortinar novos horizontes culturais e filosoéficos,

merecem destaques as observacéo do filésofo brasileiro Miguel Reale (2002, p. 8):

A Filosofia ndo existiria se todos os fildsofos culminassem em conclusdes
uniformes, idénticas. A Filosofia é, ao contrario, uma atividade perene do
espirito ditada pelo desejo de renovar-se sempre a universalidade de certos
problemas, embora, € claro, as diversas situagfes de lugar e de tempo
possam condicionar a formulacdo diversa de antigas perguntas: o que
distingue, porém, a Filosofia é que as perguntas formuladas por Platdo ou
Aristételes, Descartes ou Kant, ndo perdem a sua atualidade, visto
possuirem um significado universal, que ultrapassa os horizontes dos ciclos
historicos. A universalidade da Filosofia estd de certa forma mais nos
problemas do que nas solucdes, 0 que ndo deve causar estranheza se
lembrarmos, com Jorge Simmel, que a Filosofia mesma €, por assim dizer, o
primeiro de seus problemas, revertendo o seu problematicismo sobre a sua
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propria esséncia. A pesquisa das razdes Ultimas das coisas e dos primeiros
principios implica a possibilidade de solugdes diversas e de teorias
contrastantes, sem que isto signifique o desconhecimento de verdades
universais que se imponham ao espirito com a forca irrefragavel da
evidéncia.

Num olhar sobre a filosofia dos grandes pensadores, pode-se perceber que o
homem sempre buscou o conhecimento, a felicidade e compreender suas angustias
e frustracBes diante dos conflitos que o cercam.

A sabedoria emanada da filosofia é um solo fértil para a formacao cultural da
geracdo tragada pelas novas tecnologias. Neste passo, € preciso levar essas
questdes aos usuarios do ciberespaco, possiveis integrantes de uma cibercultura,
com argumentos que convencam que, para além do significado da internet livre, ha
gue se cultivar os altos valores da boa convivéncia, onde se exercitam com ética a
solidariedade e o compartilhamento da vivéncia que eleva o espirito, o cuidado e a
valorizag&o do outro.

Ressalte-se, mais uma vez, que a explosdo das tecnologias de informacéao
multiplicou, em muitas vezes, as capacidades de comunicac¢do, 0 que as torna um
veiculo de comunicacdo social alcancavel pelas camadas mais desprovidas
economicamente, de pouca escolaridade, além de ser acessivel as pessoas
portadoras de necessidades especiais, tornando-as, ainda, um bem socialmente
democratico, inclusivo, um espaco plural e aberto ao estabelecimento de contatos
entre pessoas e comunidades de perfil cultural diversificado.

E inegavel que a internet, um veiculo democréatico de comunicagdo, com suas
ferramentas operacionais de relativa simplicidade, oportuniza a acessibilidade né&o
apenas aquelas pessoas mais especializadas, como cientistas, pesquisadores,
jornalistas, professores, estudantes, etc., mas abre um mundo fantastico de
possibilidades para todas as pessoas, em qualquer rincdo do mundo, que tenham,
em sua mao, um computador conectado a rede mundial de computadores.

Esta maravilha € uma conquista da humanidade que deve permanecer livre,
disponivel e sem as amarras ideoldgicas de falsos donos da verdade e do saber, ou
em nome de uma crenga maniqueista. E, ao lado dos evidentes beneficios, a
utilizacdo da World Wide Web ("WWW?"), pode trazer uma enormidade de
problemas relacionados ao uso maléfico por internautas e organizagdes criminosas,
0 que nao elimina ou inviabiliza sua utilizacdo para os fins da felicidade dos homem

e sustentabilidade do planeta onde temos nosso etos.
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E irreversivel e inexoravel o atual estagio de desenvolvimento tecnolégico,
ndo se pode prescindir das novas tecnologias, porquanto possuem forca
impulsionadora da criatividade humana, e elevam a busca de novas descobertas
voltadas ao bem-estar da humanidade, ao tempo em que permitem a fluidez de uma
convivéncia cibernética, aproximando pessoas e comunidades virtuais.

E preciso e possivel propalar nessa convivéncia virtual as mesmas bases da
convivéncia real, que exige conduta respeitosa, cuidadosa, ética, honesta, como
esteio soOlido e confidvel destinados a formacgdo de vinculos, cujos elos possam
passar do contato superficial e penetrar, na esfera da subjetividade de cada
internauta, o sentimento de amizade, ajuda mutua e solidariedade social,
fortalecendo os diretos humanos e respeitando a dignidade e as peculiaridades de
cada cultura.

O livre fluxo de informacgdes cientificas, artisticas, culturais ou de puro lazer
confere a internet um espaco plural, democratico, contemporaneamente e
indispensavel ao crescimento educacional, a democracia e as transformacfes
culturais do mundo conectado, respeitando e fortalecendo o pluralismo e a
diversidade, contribuindo, ainda, para o combate as desigualdades.

Do mesmo modo que, ao lado da espetacular velocidade das informacdes,
cresceram as dificuldades de controlar as relacdes sociais, e, consequentemente, 0s
fluxos ilicitos, € preciso e emergente intensificar a disseminagédo de uma cultura ética
perante a web, acreditando na rapidez e no poder transformador das informacfes
massivas, de carater educacional ético, de linguagem simples que possa atingir um
nivel de conscientizacdo transformador, calcados nas mensagens de acolhimento,
de respeito a diversidade, tolerancia nos choques de opinides, hospitalidade,
consenso, gentileza, cortesia, valores voltados a convivéncia pautada nos principios
universais de ndo lesar o outro, da alteridade com liberdade, que respeitam e
observam o limite do outro.

O desenvolvimento de politicas socioeducativas e culturais destinadas aos
internautas desviantes pode ser o caminho do bom aprendizado, da transformacéo e
da socializacdo. Do mesmo modo que, através do convivio com uma cultura
delinquente se produz associacdo e aprendizado de condutas criminosas, €
perfeitamente possivel reeducar o desviante de forma pedagdgica, enfatizando-se
os valores humanos, as questbes éticas, da civilidade, da boa convivéncia em

sociedade, valores que poderdo ser perfeitamente internalizados, absorvidos e
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aprendidos, o que poderd surtir efeitos mais eficazes e permanentes do que a
prevencado baseada apenas na finalidade repressiva, do controle social, através do
carcere que nao ressocializa.

Nesse contexto, é da alcada das agéncias estatais competentes a adogéo de
politicas publicas de prevencédo, com desenvolvimento de programas educacionais
de ética informacional, iniciadas desde o ensino fundamental e universalizada para
todos os setores profissionais e internautas, em geral, fundamentadas nos elevados
valores humanos, que possam servir como pilares na formagdo de novos
paradigmas, de uma cibercultura plural, universalista, inclusiva, sociologicamente

solidaria e ética, tornando-se menos vulneravel a ciberdelinquéncia.

5.3.3 Politica de solucéo de conflitos nas relacdes virtuais

Neste capitulo, abordaremos a jurisdi¢éo estatal e a dinamica dos conflitos no
ciberespaco, ponderando-se sobre as perspectivas da desjudicializacdo dos conflitos
cibernéticos. Este estudo apresenta importante componente para a discussdo de
politica de prevencédo ao cibercrime.

Constitui grande desafio estabelecer uma politica de prevencdo da
criminalidade no ciberespaco, considerando a grande complexidade das relacdes
neste ambito, que, além de ser um ambiente que funciona com alta tecnologia,
desafia qualquer controle mais rigido, tendo em vista os pilares sobre os quais estdo
assentados os principios da rede mundial de computadores, da universalidade, da
liberdade de expressao, da privacidade, da diversidade e neutralidade da rede, bem
como da “inimputabilidade da rede”.

No que diz respeito a “inimputabilidade da rede”, apregoa o Comité Gestor da

Gestor da Internet no Brasil - CGlbr (www.cqi.br), que o

combate a ilicitos na rede deve atingir os responsaveis finais e nao os
meios de acesso e transporte, sempre preservando os principios maiores de
defesa da liberdade, da privacidade e do respeito aos direitos humanos.
(COMITE GESTOR DA INTERNET NO BRASIL, 2012).

Na medida em que se universaliza o acesso a rede mundial de computadores,

se intensificam as relagdes no ciberespacgo, ao tempo em que, na mesma proporgao,
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crescem as condutas inescrupulosas, dando origem aos delitos e aos mais variados
conflitos.

Embora exista na propria web intensa campanha por uma internet livre e
ética, os ilicitos cibernéticos atingem indiscriminadamente a todos usuérios, sejam
entes pubicos e privados ou o cidaddo internauta, todos indistintamente
protagonistas de inexoravel vulnerabilidade, sujeitos aos mais variados e
inesperados ataques de delinquentes cibernéticos, ou a diminutas infracfes, 0s
quais geram os diversos conflitos. Nesse diapasdo, o controle social da nova
criminalidade no ambito do ciberespaco constitui verdadeiro desafio para a
soberania dos Estados, considerando a ordem juridica estabelecida internamente e
a jurisdicao internacional.

Segundo Ferreira (2010, p. 21), o fendmeno da globalizagdo gerou grande
interferéncia nas relagBes internacionais e no Direito Internacional Publico,
asseverando, também, a autora que essas interferéncias criaram a necessidade de
“se redefinir conceitos até entdo enraizados, como o de soberania, jurisdicao,
competéncia, eficacia da lei no espaco, todos flexionados pelo surgimento de uma
macrocriminalidade, que invade searas até entdo desconhecidas ou inimaginaveis.”

O limite desta pesquisa esta voltado para o problema especifico da politica
criminal de prevencado da cibercriminalidade, ficando o enfoque sobre o controle
repressivo arremetido para o capitulo que tratamos dos tipos penais de cibercrime.

Tradicionalmente, os conflitos sdo levados a Jurisdicdo, enquanto Poder e
monopolio do Estado. O Poder Judiciario tem a primazia constitucional na solucéo
dos conflitos gerados na sociedade. Contudo, neste limiar do novo século, surgem
movimentos no sentido da desjudicializacéo de determinadas demandas, reservando
a jurisdicdo estatal para as questdes nao solucionadas por vias alternativas de
solucéo de conflitos e para as questdes de grande relevancia do direito discutido, de
interesse do Estado ou que envolvam direitos difusos e coletivos.

O conflito é visto como fato natural da vida em sociedade que permeia,
inexoravelmente, as relagcbes humanas. Segundo Deutsch, citado por Azevedo
(2013, p. 47), o conflito pode contribuir positivamente com as relagcdes e, se
abordados com técnicas adequadas, pode ser um importante meio de crescimento
pessoal, profissional e organizacional, podendo também impulsionar relevantes

alteracdes quanto a responsabilidade e a ética profissional.
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O principio da inafastabilidade da tutela jurisdicional ou, simplesmente,
principio da inafastabilidade, previsto no inc. XXXV do art. 5° da Constituicao
Federal, preceitua que a lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou
ameaca ao direito. A garantia constitucional do controle jurisdicional assegura a
todos o direito de acesso a justica e a universalizacdo da tutela jurisdicional, porque
nenhuma lei ou convencédo pode impedir que qualquer conflito seja apreciado pelo
Judiciario.

Impera esclarecer que, na prética, o acesso a Justica € dificultado por varias
razbes de ordem politica, social e juridica, largamente descortinadas pelo
movimento de acesso a justica, apontando os varios obstaculos que dificultam ou
impedem esse acesso a justica, dentre os quais enumera-se a pobreza, a falta de
informagédo, alto custo do processo, procedimentos morosos e inadequados,
organizacdo dos servicos judiciarios e legislacdo ultrapassada, insuficiéncia de
recursos financeiros para a capacitacdo de juizes e funcionarios, além de
aparelhamento e modernizacdo dos servicos judiciarios, dentre outros. (MARINONI,
1994, p. 67).

Nestas circunstancias, a entrega da tutela jurisdicional pelo Estado, que
proibiu a autotutela, esta longe de cumprir a promessa constitucional de uma tutela
jurisdicional adequada, tempestiva, a ser efetiva, capaz de solucionar os diversos
conflitos de interesses postos em juizo, de forma mais reparadora ou preventiva,
com vista a pacificacao social. Portanto, ja que o Estado se obrigou a prestar a tutela
jurisdicional, deve entrega-la da forma mais adequada possivel.

Tendo monopolizado a jurisdi¢cdo, tornou-se um grande desafio para o Estado
a busca de uma adequada tutela jurisdicional a todos os conflitos de interesses,
sejam conflitos individuais ou coletivos, emergentes do ambiente social. A principio,
todos esses conflitos sdo jurisdicionalizaveis.

A Constituicdo Federal de 1988, a democratizacdo das instituicdes, o
surgimento de novos direitos individuais, difusos e coletivos e os chamados direitos
de terceira geracao, que atravessam a visao individualista, superando a separacao
entre o publico e o privado, dos quais se cita, como exemplo, os direitos da familia,
dos adolescentes, dos jovens, o respeito aos idosos, entre outros, enquanto
coletividade a merecer maior atengdo e protecao, diretos ligados a etnia, a nagéo, a

identidade, ao género e a propria humanidade, como o direito a paz, o de
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autodeterminacdo dos povos e direito a um ambiente preservado, sustentavel, ao
desenvolvimento social e econdmico, etc.

Além da excessiva judicializacdo dos mais variados conflitos, do simples ao
mais complexo, a questdo orcamentéaria do poder judiciario e o despreparo e
auséncia de politicas que levassem a estrutura funcional e administrativa a abarcar a
excessiva quantidade, milhares e até milhdes de processos anualmente ajuizados,
ocasionaram o colapso do sistema jurisdicional, que ja sofria de grande lentiddo, ndo
obstante as recentes e profundas atualizagdes das normas processuais.

Com a ampliacdo dos direitos, houve a crescente invasdo do Direito na
organizacdo da vida social e politica, levando a judicializacdo das mais
diversificadas demandas, na mediada em que foram positivados novos direitos
fundamentais e sociais, gerando, em consequéncia, o fenémeno que o0s
neoconstitucionalistas convencionaram denominar de ativismo judicial, com a
efetivacdo de atividades préprias de politicas publicas diante da omissao estatal.
Ademais, o fendmeno da nova hermenéutica constitucional, bem como a
compreensdo da contemporanea tendéncia da constitucionalizacdo do Direito,
repercutiu, especialmente, para a Jurisdi¢ao.

A Jurisdicdo, como manifestacdo do poder do Estado, que € uno, sO se
manifesta quando é provocada, vez que é funcdo estatal inerte - nemo index actore
ou ne procedat index ex officio. A acdo processual é a contrapartida que o Estado
ofereceu ao cidadao quando proibiu a autotutela.

Assim, na ocorréncia do conflito de interesses, surge para aquele que sofreu
lesdo ou ameaca de lesdo o direito de exigir do Estado a tutela jurisdicional, para
pacificacdo e solucdo que o conflito requer, através do direito de a¢do, seja ela acédo
civil ou penal.

Os avancos tecnoldgicos impulsionaram a criagdo e implantacao do processo
judicial eletrénico, previsto na Lei n.° 11.419, de 19 de dezembro de 2006, que
dispde sobre a informatizacéo do processo judicial, tendo o Brasil despontado como
protagonista de um novo modelo de processo judicial, dispensando os autos fisicos
de papel, se desenvolvendo em ambiente eletronico de forma totalmente virtual.

Constitui politica da Justica brasileira, especialmente do Conselho Nacional
de Justica, implantar essa nova modalidade de processo em todo territério nacional,
nao obstante os avancos do processo judicial eletrénico, que ja estd em pleno

funcionamento em tribunais do Pais e em franca implantacdo em todas as
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comarcas, nos mais longinquos municipios, mas o problema da morosidade
continua o mesmo de alguns anos atras. Em trabalho monografico, tivemos a
oportunidade de escrever sobre a morosidade da Justica e nessa oportunidade

ressaltamos:

Véarias sdo as causas da lentiddo da justica, algumas sociais, outras
politicas e outras juridicas. Os nossos dois sistemas processuais, civil e
penal, sdo frutos do positivismo dogmatico, com parte de seus institutos que
ndo mais corresponde aos anseios da sociedade moderna, com termos e
prazos ultrapassados, incompativeis com o momento atual.

O tempo e o custo do processo devem ser sempre considerados. O
processo que se arrasta ao longo do tempo, traduz uma justica cara e
inacessivel para o hipossuficiente que nao possui ao seu alcance
instrumentos que facam valer seu direito de igualdade substancial,
especialmente quando litigam com outra parte economicamente mais forte,
mesmo que amparada pela assisténcia judiciaria.

O mesmo deve ser dito da organizagéo judiciéria, carente de reestruturagéo,
para a modernizacdo e informatizacdo dos servicos, além da melhor
capacitacdo e valorizacdo dos funciondrios, e ampliagdo do numero de
juizes, sem falar na necessidade de se estruturar e organizar as
Defensorias Publicas em todas as comarcas, além da diversificacdo e
aumento do namero de juizados especiais. (KUNRATH, 1995, p. 11).

Apesar dos esforcos dos poderes constituidos, especialmente do Poder
Judiciario, a despeito do processo eletrbnico ser um grande avanco e contribuir
sobremaneira para a tempestividade da resposta jurisdicional, a multiplicidade de
demandas, sobretudo envolvendo fraudes eletrdnicas nos sistemas bancarios,
financeiros e no comercio eletrénico de bens de consumo, abarrota, especialmente,
os Juizados Especais Civeis, visando principalmente a indenizacfes reparatérias.
Ademais, as ocorréncias de ataques cibernéticos e dos crimes comuns praticados
atraves da internet, sobrecarregam a Justiga criminal.

Todos esses fatores culminam com uma excessiva judicializacdo de conflitos
através do direto de acdo, congestionando toda a estrutura da jurisdicdo estatal, o
gue deixa em evidéncia a necessidade e urgéncia de se buscar outras alternativas
para solucdes de diversas lides sociais.

Conquanto seja possivel afirmar que a ampliagdo dos diretos, a
universalizagdo do acesso a Justica, aliados ao fendbmeno da alta conflituosidade da
sociedade brasileira hodierna, conduziram a excessiva judicializacédo de demandas
gue, do mesmo modo, afigura-se, também, possivel constatar que a ideia da solucao
judicializada é absolutamente aceita pelas instituicdes estatais e pela sociedade, o

que leva a resisténcia a mudanca desse paradigma.
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A visdo monista de que o Judiciario é o centro efetivo da harmonizacao e
pacificacdo social limita a percep¢do de que outros campos sociais sédo igualmente
capazes de encontrar solucdo para seus conflitos. Cindir este paradigma consiste,
exatamente, em difundir uma nova concepcao no sentido da implantacdo de
programas voltados a producdo de solugdo negociada de conflitos, que né&o

provenha dos préprios 6rgaos de jurisdicao.

5.3.3.1 Desjudicializacéo e a reserva da jurisdicao

Em sentido contrario, no contexto da judicializacdo, surge como alternativa
para solucdo dos conflitos excessivamente judicializados, com 0 mesmo escopo de
pacificacdo social, 0 movimento da desjudicializacdo, como perspectiva viavel e
factivel, mas que, por representar uma quebra de paradigma, encontra certa
resisténcia, sobretudo, no campo juridico.

A concepg¢éo monista da produgéo do direito se constitui zona de resisténcia a
uma filosofia de ampliacdo dos meios de resolucdo de disputas fora da Justica
oficial. Na visdo que reconhece o monopolio estatal sobre o direito da sociedade,
ndo ha lugar para um processo que nao seja o judicial, independentemente da
complexidade ou singeleza da questdo. O direito processual contemporaneo é
repositorio dos conflitos decorrentes dessa tensdo, e por mais que evolua, em pleno
funcionamento o processo virtual em muitos tribunais e comarcas, ndo ha estrutura
fisica e funcional que faca triunfar a tdo sonhada Justica tempestiva, justa e efetiva.

O monopolio do Estado na criacdo de normas e da jurisdicdo tem se mostrado
socialmente insuficiente para abarcar os meios de pacificacdo da crescente
conflituosidade da hodierna sociedade brasileira, bastando uma breve retrospectiva
acerca da jurisdicdo no Brasil para ser possivel visualizar desde a adocdo do modelo
colonial portugués, até os dias atuais, as diversas crises pelas quais passam 0s
modelos adotados.

Na estrutura judicial da Colbnia, o0s portugueses consideravam a
Administracdo da Justica o atributo mais importante do governo que tinha como
marco legal as Ordenacgdes Portuguesas. As Ordenacdes Afonsinas (1500-1514),

Manuelinas (1514-1603) e as Ordenacdes Filipinas (1603) eram compilacdes que
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ditavam o direito oficial portugués, onde se previam as fontes subsidiarias, o direito
romano, o direito candnico, em ordem sucessiva. A Ultima, as Ordenacdes Filipinas,
tiveram vigéncia no Brasil de 1603 até 1916, ao lado de leis locais esparsas, até o
advento do Codigo Civil de 1916. O modelo colonial das Ordenacdes Portuguesas
sofreu a crise de legitimidade, considerando que o arcabouco juridico e jurisdicional
era absolutamente dissociado do direito nativo indigena, cuja cultura e costumes em
nada influenciaram a Administracdo da Justica na Col6nia e nos primeiros anos da
Republica. (LOPES, 2002).

Na fase republicana, da Primeira Republica, o Poder Judiciario comecou a dar
seus primeiros passos no sentido de criacdo de um corpo normativo proprio,
alicercado no direito europeu, especialmente, no direito italiano. No entanto, o
modelo adotado era incipiente e poucos membros da sociedade tinham acesso a
Jurisdicdo obtendo, na Segunda Republica, alguns avancos com as legislacdes civil,
processual civil e penal, mais adaptadas a realidade social brasileira. Todavia, ainda
calcada no direito europeu, especialmente, no direito italiano e alemao.

Por dltimo, inaugura-se o atual modelo alicercado pela Constituicdo de 1988,
com um forte arcabouco principiolégico constitucional, de amplo leque de propositos
de universalizacdo e ampliacdo do acesso a Justica, porém permeado de
dificuldades, o que se pode definir como crise de efetividade.

Aqui merece relembrar que, no decorrer do Século XX, na linha das
tendéncias mundiais, o ordenamento juridico brasileiro sofreu significativas
mudancas com o declinio do Estado liberal individualista do Século XIX, passando a
adotar novas perspectivas principioldgicas, ingressando no chamado Estado de
Direito, abarcando uma postura mais intervencionista, prépria de um Estado Social,
evoluindo para o atual Estado Democratico, suplantado na preservacao da vontade
popular, liberdade e igualdade, enfim nos ideais democraticos, sem maiores
ingeréncias estatais, visando a oferecer maior protecdo aos cidadaos (DALLARI,
2007, p. 145).

As promessas e legados da modernidade, do Estado Democrético de Direto,
segundo Streck (2011), nunca se concretizaram no Brasil. O Direto, segundo este
autor (ibid.), como um dos principais legados, “ — visto como transformacéao social, e
nao como obstaculo as mudancas sociais — ”, encontrou guarida na Constituicdo de
1988, apenas no sentido formal, porém longe de ser efetivado. Existe uma imensa

divida social a ser resgatada, ressalvando que o Estado Social-Providéncia, ainda
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nao ocorreu em terras brasileiras. De acordo com Lenio Streck, em sua obra
Hermenéutica Juridica e(m) Crise: uma exploracdo hermenéutica da construgdo do

Direto, caminha-se na direcao de novos paradigmas:

A modernidade “propds uma dupla possibilidade para a humanidade. Uma
delas, a realizagdo da razéo, seria o desenvolvimento universal para um
sistema social que concretizasse o principio da “igualdade formal”, através
da crescente reducdo das desigualdades reais do mundo moderno. Tal ndo
aconteceu. Ao contrario, o que ocorreu foi a pds-modernidade aprofundar a
irracionalidade, aumentar as diferencas sociais e consolidar relacdes cada
vez mais alienadas. Foi isso que os homens modernos fizeram da sua
histéria. A razao foi ‘assaltada’ no sentido de ser despida de sua vocacao
humanizadora.” (STRECK, 2011, p. 299).

A ideia do monopdlio da jurisdicdo decorreu dos valores do positivismo como
garantia contra os abusos do Estado, do préprio Estado totalitario e, dentro desta
l6gica, nasceu a cultura juridica brasileira baseada numa tradicdo monista,
positivista, l6gico-formal, que esta em crise, pois ha novos problemas e nao existem
novas solucées. (WOLKMER, 2002).

No Brasil, embora a jurisdicdo sempre tenha sido uma importante funcéo
estatal, desde as Capitanias Hereditarias, o Estado sempre teve dificuldade de
universalizar o acesso a Justica. Vale aqui destacar o estudo critico desenvolvido no
inicio da década de 70, pelo sociolégico Boaventura de Souza Santos (1985), a
respeito das relagdes de poder interno entre os cidaddos moradores de uma favela
do Rio de Janeiro e as relagdes entre esses moradores e as instituicdes estatais, na
obra intitulada Notas sobre a historia juridico-social de Pasargada.

Santos (1985), no citado ensaio, empresta a esse lugar um nome ficticio de
Pasargada. O referido sociologo descreve seu objeto de estudo com estrutura social
diversa da cidade onde esta localizada, um territério com diversas ocupacoes ilegais,
onde vigora um direito ndo oficial, um direito proprio de Pasargada em paralelo ao
direito oficial brasileiro.

O estudo propds-se a analisar a situacdo de pluralismo juridico com vistas a
elaboracdo de uma teoria sobre as relacdes entre Estado e Direito nas sociedades
capitalistas, sob a contestacdo de que, no mesmo espaco geopolitico, vigoravam
mais de uma ordem juridica e a resolucdo de certos conflitos era submetido a sua
prépria  normatividade, criada em decorréncia da auséncia estatal, da
inacessibilidade de seus moradores para a solucdo de seus conflitos, como as

questbes de posse, construcdes de habitacdo (casas, barracos), sob um contexto
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proprio decorrente das condi¢cdes econémicas e da presenca da delinquéncia e da
violéncia invisiveis aos 6rgaos de controle social.

Ressalta Santos (1985) que a inacessibilidade aos juizes e tribunais, pelas
classes mais baixas, evidencia a natureza classista do aparelho juridico, tipico das
sociedades capitalistas. O aumento da violéncia, nessa época, decorreu de diversos
fatores, dentre os quais a desconfianca na atuacéo da forca policial em relacdo aos
moradores, estereotipados como criminosos e malfeitores, habitantes daquele lugar,
onde eram frequentes as buscas intimidadoras naquele territorio. Raz&o pela qual a
policia continua a desempenhar um papel minimo na prevencdo e resolucdo de
conflitos, sendo vista como uma forca hostil por parte da comunidade.

Os entrevistados consideravam-se “ilegais", ndo somente na ocupacao do
espaco onde construiram suas moradias (barracos), mas sobre todas as relacfes
sociais, enquanto habitantes da favela (Paséargada). A autodeclaracao de ilegalidade,
por parte dos habitantes, demonstra a ambiguidade da consciéncia popular acerca
dos proprios direitos, numa demonstracdo clara que, de um lado, esta o direito
formal, reduzido a codigos e leis, e, de outro, um direito dagueles de condi¢cdes
inferiores.

A indisponibilidade dos mecanismos oficiais de controle e a auséncia de
mecanismos nao oficiais, na época do processo de formacdo da comunidade,
criaram uma situacdo de "privatizacdo possessiva do direito”, caracterizada pela
producdo individual na aplicacdo das normas que regem a conduta social. No
momento em que havia divergéncias entre esses centros, os conflitos tomavam
propor¢cdes maiores, atingindo todas as relacdes sociais entre as partes conflitantes,
criando-se uma situagao onde a violéncia determinava a superacao do conflito.

Conclui o autor que a inacessibilidade dos mecanismos de defesa oficiais de
controle social poderia ser evitada se, na propria comunidade, desenvolvesse
mecanismos internos, capazes de solucionar conflitos frequentes entre o0s
moradores. llustrada a questédo do pluralismo do direito no exemplo de Pasargada,
anos apds esse ensaio de Santos (1985), observam-se que as continuas
transformacdes sociais ndo se coadunam mais com a concepg¢ao monista das fontes
do direito.

Sob o prisma do pluralismo juridico, em antagonismo ao monismo juridico,
propugna-se o problema da insuficiéncia da lei (estatal), bem como a superacéo dos

limites da autoridade estatal, em uma sociedade plural, contendo variados centros
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de poder e de conflitos. Assim, sem deslegitimar o Poder Judiciario, ou limitar seu
poder jurisdicional, diante das continuas transformacdes sociais, que nao
comportam mais um unico 0rgao a tutelar seus direitos, € preciso voltar-se para
outras formas aliadas de resolucdo de litigios. A realidade social abarca outros
instrumentos, além do processo judicial, como instrumento de defesa social.
Observe-se que essas alternativas ndo suprimem nem desprestigiam as
decisbes judiciais, sobretudo as decisdes que ndo podem ser delegadas em
matérias de grande relevancia do direto discutido, como nos casos das acgdes
constitucionais ou grave violagdo dos direitos a liberdade e a vida, merecendo
nestes aspectos a reserva da jurisdicdo. O constitucionalista portugués Canotilho
(2003) refere-se aos principios da reserva de juiz e da reserva de tribunal, na

atuacao da jurisdicdo, asseverando que:

Relativamente a algumas situacdes € legitima a intervencdo de outros
poderes (designadamente administrativos) desde que seja assegurado
depois o direito de acesso aos tribunais. Na reserva de juiz, o tribunal
intervém logo no inicio; na reserva de tribunal o apelo aos juizes ocorre, a
maior parte das vezes, sob a forma de recurso. Dito por outras palavras: na
reserva de juiz verifica-se o monopodlio total da funcgé&o jurisdicional quanto a
decisdo de certas questdes; na reserva de tribunal, o exercicio da funcéo
jurisdicional € parcial, posto que no mais das vezes ndo se exige a
intervencao inicial do juiz. (Canotilho, 2003, p. 665).

A Constituicdo da Republica Portuguesa prevé, no artigo 209°, 2, na parte que
trata da organizacdo dos tribunais, a permissédo de criagcdo de tribunais arbitrais e
julgados de paz, competindo a lei determinar os casos e as formas em que esses
tribunais néo jurisdicionais podem ser constituidos.

O caréter jurisdicional na aplicacdo do direito, no caso concreto, deve ser
opcéo do legislador na perspectiva da pertinéncia e adequacao constitucional que ira
delimitar o nucleo pétreo da reserva absoluta da jurisdicdo, ao passo que também
pode diferir residualmente a solucdo de litigios a outros 6rgdos estatais ou nao
estatais, ressalvando-se, sempre, o principio do controle jurisdicional.

A propria Constituicdo de 1988 adota o principio do pluralismo em suas
relacdes, baseada na construcdo de uma sociedade livre, justa, solidaria, na
igualdade, na prevaléncia dos direitos humanos, nos propositos da erradicacdo da
pobreza e da solucdo pacifica dos conflitos e defesa da paz. O desenvolvimento de

politicas de crescimento da estrutura judicial pode trazer algum alento, a médio ou
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longo prazo, entretanto, provavelmente, n&o ir4 solucionar o problema da
morosidade.

A propalada crise do Judiciario perpassa, como ja revelado, pelo fenbmeno da
judicializagdo dos conflitos. A intervencao judiciaria minima apresenta-se com real
possibilidade de racionalizar a jurisdigéo, deixando para sua atuacao, residualmente,
os conflitos ndo resolvidos nas instancias alternativas, os conflitos mais complexos
e/ou socialmente relevantes e impactantes.

Processualistas do movimento instrumentalista, como Candido Dinamarco e
Ada Pellegrini Grinover, enfatizam os esforcos dos processualistas comprometidos
em encontrar solucdes para a “crise da Justica” que se posicionam em duas

vertentes:

A vertente jurisdicional, com a tentativa de descomplicacdo do proprio
processo, tornando-o mais agil, mais rapido, mais direto, mais acessivel,
com relacdo a qual se fala em deformalizacdo do processo. E a vertente
extrajudicial, buscando-se por ela a deformalizagéo das controvérsias, pelos
equivalentes jurisdicionais, como vias alternativas ao processo. E nesta
segunda perspectiva que se insere a revisitagdo da conciliacdo
(autocomposicdo) e da arbitragem (heterocomposicdo). (CINTRA,;
GRINOVER; DINAMARCO, 1992, p. 175).

Abordando a problematica da reforma judiciaria, em trabalho monogréfico,
Cesar Augusto dos Santos (2011), sintetiza com clareza que a Desjudicializacédo é o
caminho alternativo, mas coadjuvante para amenizar o0 problema da

superjudicializacdo das ultimas duas décadas:

No decorrer do século XX, apresenta-se o fendmeno da judicializagédo
consistente na canalizacdo de todas as mazelas sociais que desaguam no
Poder Judiciario, fortalecendo o ativismo judicial. Todavia, 0 acampamento
de novos direitos, aliado aos novos moldes de procedimento judiciais, abriu
as portas para novas formas de tutela decorrentes da vida politico-social.
Se, de certo modo, a judicializagao trouxe melhoria incalculavel a cidadania,
por outro lado, exacerbou milhares de demandas a serem dirimidas
jurisdicionalmente, tendo por consequéncia a malfadada morosidade e a
ineficiéncia do atual sistema. Contextualizar a desjudicializacdo acaba por
redescobrir o caminho para a busca da efetivacdo da justica, realcando a
tematica do acesso a justica, sob a 6tica de novo século em harmonia com
todas as novas modalidades de solucdo n&o jurisdicionais de conflito,
tratados como meios alternativos de pacificacdo judicial. (SANTOS, C.
2011, p. 11).

Contudo, mesmo com os problemas de acesso e da demora da resposta da
prestacao jurisdicional, a sociedade brasileira desconhece ou simplesmente nao

confia em outros instrumentos de solucdo de conflitos que ndo provenham de uma
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sentenca judicial ou que ndo decorram da forca coercitiva das leis. Ou ainda, que
seja originado fora da estrutura institucionalizada dos tribunais oficialmente
concebidos e destinados para este fim.

Essa postura da sociedade decorre da tradi¢cdo cultural e do proprio campo
juridico, que constitui importante fator de resisténcia a ideia da desjudicializacdo. No

item seguinte trataremos dessa problematica.

5.3.3.1.1 O campo juridico contra a desjudicializacao

As possiveis solu¢cbes dos conflitos sdo enfocadas, normalmente, a partir do
estudo meramente técnico-dogmatico do direito, ou seja, segundo a interpretacao e
a aplicacdo das normas juridicas, operando-se a subsun¢do do caso concreto a
norma juridica, através da jurisdicao.

Num primeiro plano, deve ser salientado o papel da jurisdicdo como fungéo
estatal, monopolizadora da dic¢ao do direito, na ocorréncia de demandas postas sob
sua apreciacdo, constituindo direito fundamental o acesso a jurisdicdo, ja que se
proibiu a autotutela. Com efeito, outros mecanismos de pacificacdo de conflitos, sem
a presenca da Jurisdicdo estatal, ndo tém merecido maior aceitagdo por algumas
razdes, sobretudo, em virtude de ndo se adaptarem a ldgica do campo juridico.
Assim, indaga-se: o que vem a ser campo juridico?

A nocao de campo juridico serd enfocada segundo a sociologia de Pierre
Bourdieu, em sua obra O Poder Simbdlico, especificamente, no capitulo VIII,
dedicado ao tema A forca do direito: elementos para uma sociologia do campo
juridico.

Para Bourdieu (2005), os discursos sao carregados de poder social e causam
efeitos reais sobre o mundo. Ele concebe a sociologia como a ciéncia do oculto, na
medida em que busca desvelar o que esta por tras do discurso ou de praticas. Cabe
a sociologia desvendar e trazer a tona os verdadeiros sentidos e légica que estao
por trds das estruturas e relagbes sociais produzidas e exercidas num determinado

campo social.
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O campo juridico, segundo Bourdieu (2005), constitui o lugar onde ha
concorréncia pelo monopdlio do direito de dizer o Direito, pelos agentes investidos
de competéncia. Tais agentes possuem a capacidade reconhecida de interpretar um
corpus de textos que consagra a visao legitima, justa, do mundo social.

O discurso juridico € produzido a partir de um habitus linguistico do campo
juridico onde esses agentes se defrontam com a tendéncia de ditarem certos e
determinados discursos estilizados e caracterizados, que lhes conferem uma
competéncia técnica e uma capacidade social, a0 mesmo tempo, para utilizagdo em
determinadas situa¢gdes (BOURDIEU, 2005, p. 212).

E, pois, um campo que, pelo menos em periodo de equilibrio, tende a
funcionar como aparelho na medida em que a coesdo dos habitus
espontaneamente orquestrados dos intérpretes é aumentada pela disciplina
de um corpo hierarquizado o qual pde em pratica procedimentos codificados
de resolucéo de conflitos entre os profissionais da resolucdo regulada dos
conflitos”. (BOURDIEU, 2005, p. 214).

A nocgédo de campo, para Bourdieu (2005), surgiu com base na obra de Max
Weber sobre o funcionamento do campo religioso, na qual aborda alguns conceitos
e terminologias da ciéncia econb6mica, como mercado, capital, concorréncia,
monopdlio, levando-o a percep¢cdo de que seria possivel enfocar outros estudos
para outros espacos sociais. E 0 campo juridico seria um subcampo de uma espécie
de campo social delimitado a atuacdo dos operadores do direito, ou profissionais
gue desenvolvem suas atividades.

Para o sociélogo francés, o surgimento de um campo social decorre de
necessidades sociais, como resultado de um processo histérico e paulatino de
formacdo e de busca de autonomizacdo em relacdo as pressdes externas do
contexto, e que se desenvolve a partir do aparecimento de um grupo de agentes
incumbidos e dedicados ao exercicio de uma atividade profissional especifica, a fim
de atender ao surgimento de uma demanda social. (BOURDIEU, 2005).

Sob o enfoque de elementos da sociologia de Bourdieu, o Direto possui forca
gue incide sobre o campo juridico, fazendo com que a sociedade 0 aceite e 0
entenda como algo natural a sociedade. Porém, no que concerne aos profissionais e
a divisdo do trabalho juridico dos operadores do direito (bacharéis, magistrados,
advogados, promotores de justica, defensores, procuradores, servidores da justica,
etc.), o campo juridico representa seu mercado de trabalho, que deve ser

preservado.
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Do angulo dos profissionais do direito, seus clientes, a sociedade e todo o
aparato que servem aqueles que militam na esfera juridica, ha uma concepcéao de
que estdo investidos num poder expresso através de elementos da sociologia que,
segundo Bourdieu (2005), podem ser identificados na linguagem, no habitus.

Esses simbolismos podem ser expressos na legitimagdo, na técnica e
distribuicdo de competéncias, socialmente aceitas, destinadas a dialética juridica
voltada para a aplicacdo das normas juridicas, conforme hermenéutica interna do
proprio ordenamento juridico. Para o socidlogo, o poder simbdlico do qual o campo
juridico tende a preservar, pode levar a injusticas e violéncias, diante de dominacgéo
e hegemonia destes atores, da propria l6gica de funcionamento das estruturas e
relaces sociais engendradas no campo juridico. (BOURDIEU, 2005).

Noutras palavras, do exercicio do poder simbdlico decorre uma violéncia
simbdlica, ao passo que essa violéncia consiste na arbitrariedade e pessoalidade
veladas e dissimuladas nas praticas dos agentes sociais do campo juridico,
desconhecida pelos sujeitos que estdo submetidos a ela, ou seja, os jurisdicionados.

O campo juridico, diante de seu simbolismo e poder, é, sem dudvida, um
empecilho a uma mudanca ou quebra de paradigma, enraizado num pais de cultura
do civil law, cuja concepcdo do campo juridico sobreleva os interesses dos
profissionais que atuam nesta area, sem qualquer disposicdo a mudancas.

Nesta abordagem, focada na visdo sociolégica de Bourdieu (2005), tem-se a
pretensdo de provocar a reflexdo acerca da correlacdo entre o encastelamento da
jurisdicdo e do campo juridico na sociedade brasileira que opde resisténcia a
acolher, conceber e a implantar novas alternativas de solucdo de conflitos sociais,
gue nédo a Jurisdicao estatal.

Permite-se asseverar que é equivocada a concepcdo de que todas as
controvérsias devem ser dirimidas pelo Estado-juiz. Outros atores sociais,
especialmente aqueles mais proximos das divergéncias sociais, sdo igualmente
capazes de solucionar conflitos. O pensamento cientifico em crise decorreu do
avanco e da pluralidade de condi¢cdes tedricas e sociais, que a propria ciéncia
proporcionou. O direito estatal alberga a necessidade do controle social, e se firma
sobre as vertentes regulatdrias restritivas das leis, do mercado e do préprio Estado.

No campo juridico, o Estado Democratico de Direto trouxe com 0 novo

constitucionalismo a quebra paradigmatica do positivismo juridico. O direito, como



130

ciéncia pratica, ndo pode ser visto apenas como um corpo de normas em sua pureza
juridica do qual se abstrai o sentido metafisico dos valores axiolégicos, sobretudo da
moral e da ética. O resgate do mundo pratico — facticidade — até entdo negado pelo
positivismo, como pregavam os filésofos Kelsen e Hart. (STRECK, 2011, p. 376).

Em outra vertente, vale destacar a analise sociologica do sistema judiciario de
Boaventura de Souza Santos (2007) em seu livro Por uma Revolugdo Democrética
da Justica, onde ressalta que se deve indagar se “podera o direito ser
emancipatoério?”, enfocando suas observac¢des sobre o continente latino-americano
e, em particular, o Brasil, afirmando que, com o crescimento das desigualdades
sociais e com a consciéncia social da sua injustica, para as sociedades
contemporaneas, sao cada vez mais desiguais, assumindo novas facetas e
dimensoes.

Santos (2007) partiu da observacao de que a revolugdo democratica do direito
e da justica s6 se faz, verdadeiramente, no ambito de uma revolucdo mais ampla,
gue inclua a democratizacao do Estado e da sociedade, chamando a atencéo para o
fato de o direito, para ser exercido democraticamente, tem de se assentar numa
cultura democrética, tanto mais preciosa quanto mais dificil sdo as condigcbes em
que ela se constréi, observando que tais condicdes sdo muito dificeis, ante a
distancia que separa os direitos das praticas sociais que, impunemente, os violam.
(SANTOS, 2007, p 8).

Em sua andlise extensiva, critica e criativa dos principais vetores de
refundacdo democratica do papel do direito e da justica, tendo como ponto de

partida as transformacdes sofridas pelos tribunais nas ultimas décadas,

[...] a revolucdo democratica da justica assenta na valorizagdo da
diversidade juridica do mundo como mola propulsora do pensamento
juridico critico. No ambito do quadro teérico do que venho denominando
sociologia das auséncias e das emergéncias, sobressai um elemento
subjetivo que balizou a elaboracgéo deste livro: a consciéncia cosmopolita da
existéncia de diferentes imaginarios e praticas do direito no mundo e o
inconformismo em face do desperdicio da experiéncia da luta por direitos
mais justos, mais acessiveis e mais inteligiveis.” (SANTOS, 2007, p. 8).

Com efeito, opondo-se ao senso comum dos operadores juridicos, o autor em
destaque apresenta posicdo epistemoldgica sobre o direito, partindo da visdo da

oposicao existente entre regulacédo e emancipacgao, na busca de direitos mais justos,



131

através de uma “sociologia das auséncias” em confronto com uma “sociologia das
emergéncias”. (SANTOS, 2007, p. 9).

O ativismo dos movimentos sociais passa a exigir um processo de construcao
de um pensamento juridico alternativo e critico destinado a acudir as demandas
populares, com as quais a dogmatica juridica ndo est4 acostumada, e que esta a
exigir uma visao ampla em defesa de seus direitos, bem como novos mecanismos
de resolucédo de conflitos de interesses coletivos.

Outro aspecto a ser discutido consiste na falta de interlocucéo dos juizes para
com profissionais de outros campos do conhecimento, como auxiliares de sua
funcdo pacificadora. As varas judiciais ndo estdo acostumadas as decisdes
provenientes de equipes interdisciplinares. As sentencas sédo prolatadas segundo a
técnica juridica, sem a preocupacao de resolucao da lide sociol6gica, mas, apenas,
aguela porcao do conflito representado pela lide processual.

Nesta linha, observa Santos (2007) que, sob o enfoque soci6logo, merece
reflexdo a desconstrucéo do paradigma da resolucdo do conflito através da sentenca
judicial, questionando-se acerca da crenca de que sO o0 magistrado, por ser
magistrado, tem competéncia para resolver litigios e de que, pela mesma razéo, tem
competéncia para resolver todos os litigios. Se a lei € o Unico fator na resolucdo dos
litigios e 0 magistrado o seu intérprete fidedigno, uma vez que a lei é geral e
universal, a competéncia do magistrado também deve ser geral e universal. A ideia
de que é necessaria uma competéncia genérica para resolver os litigios esta ainda
hoje muito enraizada. (SANTOS, 2007, p. 56).

Evidente que os atores do campo juridico reagem a qualquer pensamento que
desestabiliza ou leva a desconstruir o funcionamento pretensamente auténomo do
sistema juridico e judicial, acostumado a no¢cdo de neutralidade do direito e sua
autonomia da politica e moral.

Na perspectiva dessa problematica, do senso comum tedrico, segundo

Santos (2007, p. 57), a sociedade distancia-se da

cultura normativista técnico-burocratica. Nesta dimensdo, o papel e a
formacdo do magistrado assume importancia, eis que,0 magistrado em
geral conhece bem o direito e a sua relacdo com 0s autos, mas néo
conhece a relacdo dos autos com a realidade. N&o sabe espremer o0s
processos até que eles destilem a sociedade, as violacdes de direitos
humanos, as pessoas a sofrerem, as vidas injusticadas. Como interpreta
mal a realidade, o0 magistrado é presa facil de ideias dominantes. Alias,
segundo a cultura dominante, o magistrado ndo deve ter sequer ideias
préprias, deve é aplicar a lei.
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Pontua, ainda, Boaventura Souza Santos (2007) que outros mitos, ou
preconceitos, disseminados na nossa cultura judicial, levam a preferéncia por tudo o
gue é institucional, burocraticamente formatado, apontando que sdo 0s seguintes 0s

sintomas mais evidentes:

Uma gestao burocratica dos processos, privilegiando-se a circulacdo a
decisdo — o chamado andamento aparente dos processos; a preferéncia por
decisdes processuais, em detrimento de decisdes substantivas; a aversédo a
medidas alternativas, por exemplo, penas alternativas, por ndo estarem
formatadas burocraticamente. (SANTOS, 2007, p. 56).

Em sintese, em sua llUcida e profunda avaliagdo sobre as bases para a
revolucdo democratica do Judiciario, Boaventura de Souza Santos (2007) elenca
importantes fatores para o desenvolvimento de uma consciéncia critica do cidadao,
seja ele profissional do campo juridico ou ndo, como as questdes estruturantes da
justica, da formacdo dos seus operadores nas faculdades de direito a formacao do
magistrado, a atuacao dos tribunais.

Quanto a compreensao do direito, adverte que € preciso estar atento para a
exploragdo de seus simbolismos, sem deixar de perceber as dimensdes da
participacdo comunitaria e da solidariedade, numa aprendizagem reciproca em que
a mobilizacdo do direito atua a servico da transformacdo social e a mobilizacédo
social transforma os pressupostos de atuacéo da pratica juridica.

Por todos esses fatores, € preciso reconhecer que a excessiva conflituosidade
e a complexidade das rela¢des sociais estdo a exigir, do campo juridico, a busca de
mudanca de paradigmas, que provogue uma ruptura do acomodado pensamento
dogmatico, em direcdo ao novo modelo de sociedade pds-moderna, rapidamente
habituada as respostas instantaneas, oferecidas pela Internet, com tendéncias a

virtualizacao e globalizacao.

5.3.3.1.2 Vias sociais de solucao de litigios

Antes de fazermos algumas incursdes acerca das vias sociais de solu¢des de
litigios, € importante por em relevo o trabalho que o Conselho Nacional de Justica

vem desenvolvendo, nos ultimos anos, no sentido de estabelecer politicas publicas
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destinadas ao tratamento adequado dos conflitos no ambito do proprio Judiciario,
incrementando tanto meios autocompositivos, quanto heterocompositivos, estes com
a implantacdo de metas a serem alcancadas no enfrentamento da morosidade em
todas as esferas judiciais nacionais, com apresentacdo de resultados
numericamente positivos.

A Resolucéo n.° 125 do Conselho Nacional de Justica (CNJ)* traca as bases
da politica publica nacional destinada a adequada resolucdo dos conflitos, cujo
principal objetivo é disseminar a cultura da pacificagdo social, sobretudo planejando
amplos programas de autocomposicdo, a exemplo da Semana Nacional de
Conciliacdo, com indices satisfatorios de acordos em processos judiciais em
tramitacao.

Merece destaque a experiéncia do Tribunal de Justica da Bahia, que, desde
2003, implantou o projeto Balcdo de Justica e Cidadania, em constante
aperfeicoamento e expanséo, diante do éxito do trabalho desenvolvido na solucdo
pré-processual de litigios, com atendimento da populacdo de baixa renda e com
reais dificuldades de acesso a Justica tradicional. O projeto é fundado na mediacao
e tem alcancado 6timo desempenho durante essa década de funcionamento.

A seguir, o resumo das atividades do Balcao de Justica e Cidadania (Fig. 4),
envolvendo as questbes na area de interesse de pensdo de alimentos, divércio
consensual, dissolucdo de wunido estavel, reconhecimento espontaneo de
paternidade e questbes civeis referidas no art. 3° da Lei n.° 9.099/95 (Juizados

Especiais).

39 A Resolucdo n° 125, de 29 de novembro de 2010, expedida pelo Conselho Nacional de Justica —
CNJ dispde sobre a Politica Judiciaria Nacional de tratamento adequado dos conflitos de interesses
no ambito do Poder Judiciario e prevé a possibilidade de se organizar outros mecanismos de solugéo
de conflitos, em especial os consensuais, como a mediacdo e a conciliagdo.
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Figura 4 — Resumo das atividades do Balcao de Justica e Cidadania

2008 2009 2010 012 i

Orientacdo Juridica 10.6 90 20.659 29341 3738 38.006 19997 172141
Casos para Mediagdo 9.799 17.184 26.163 33.467 316826 A4.077 157.717
Total de Atendimentos 20.489 37.843 55.504 68205 T4.837 &5.074 321.458
Acordos de Familia 2.843 5.321 9.182 12.193 14.960 16.618 59.274
Acordos Civels 875 1877 1.254 2.073 2198 2.139 9.541

Total de Acordos 3718 7.198 10436 15.266 17.158 18.757 68.815
Sessbes Realizadas 5.857 13.105 21.082 27.764 30,057 31482 123.530

Fonte: Tribunal de Justi¢ca da Bahia. Disponivel em: <http://www5.tjba.jus.br>.

Na area criminal, a implantacdo do Nucleo de Justica Restaurativa, criado
pela Resolucdo n.° 8, de 28 de julho de 2010, do Tribunal de Justica da Bahia,
constitui outro instrumento de solucdo de conflitos concebido para utilizacdo de
métodos e praticas restaurativas nas ocorréncias e nos processos em tramitacdo no
Juizado Especial Criminal de Salvador, possuindo fungdes especificas de planejar,
apoiar, executar e avaliar a aplicacdo de vias alternativas na solucdo de conflitos
inseridos na area de atuacao jurisdicional.

Segundo afirma a Juiza Joanice Maria Guimardes de Jesus, que dirige e
elaborou a Cartilha*® do Nlcleo de Justica Restaurativa do Nucleo de Justica
Restaurativa na Bahia, a principal ferramenta de atividade esta assentada no
consenso e, para alcanca-lo, vitima, infrator, terceiros afetados pela infracdo e
membros da comunidade refletem, transformam e constroem solucbes para 0s
conflitos causados pelo crime. Faz parte da atividade do Nuacleo de Justica
Restaurativa a realizacdo de curso de capacitacdo para mediacdo penal e
prevencdo da violéncia e promocdo da paz social, possibilitando a conciliacdo as
vitimas e, aos agressores, de resolverem o0s transtornos decorrentes dos conflitos
sociais.

A iniciativa bem sucedida do Tribunal de Justica da Bahia, no que tange aos
mecanismos alternativos de solugcéo de conflitos, teve as seus pilares, suas ideias

incorporadas e ampliadas pela Resolucéo n.° 125/2010 do CNJ, que agora abre as

40 BAHIA. Tribunal de Justica da Bahia. Cartilha do Nucleo de Justica Restaurativa. Disponivel em:
<http://www5.tjba.jus.br/conciliacao/images/stories/jrcartilha.pdf>.


http://www5.tjba.jus.br/
http://www5.tjba.jus.br/index.php?option=com_content&view=article&ndex.php?option=com_content&view=article&id=93208:nucleo-de-justica-restaurativa-realiza-curso-de-capacitacao-para-mediacao-penal-e-prevencao-da-violencia&catid=55:noticia&Itemid=20
http://www5.tjba.jus.br/index.php?option=com_content&view=article&ndex.php?option=com_content&view=article&id=93208:nucleo-de-justica-restaurativa-realiza-curso-de-capacitacao-para-mediacao-penal-e-prevencao-da-violencia&catid=55:noticia&Itemid=20
http://www5.tjba.jus.br/index.php?option=com_content&view=article&ndex.php?option=com_content&view=article&id=93208:nucleo-de-justica-restaurativa-realiza-curso-de-capacitacao-para-mediacao-penal-e-prevencao-da-violencia&catid=55:noticia&Itemid=20
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portas do Poder Judiciario de todo pais para a concepg¢éo de politica publica visando

a implantar tais meios alternativos

[...] de tratamento adequado dos problemas juridicos e dos conflitos de
interesses, que ocorrem em larga e crescente escala na sociedade, de
forma a organizar, em ambito nacional, ndo somente os servi¢cos prestados
nos processos judiciais, como também os que possam sé-lo mediante
outros mecanismos de solucdo de conflitos, em especial dos consensuais,
como a mediacéo e a conciliacdo. (Resolucdo 125/2010 do CNJ).

Para uma revolucdo democratica do judiciario, Boaventura Souza Santos
(2007) procura desmistificar uma gama de discursos juridicos com criticas
consistentes, ao tempo em que aponta caminhos possiveis de serem trilhados, no
sentido de se repensar e superar o modelo juridico tradicional, sinalizando para os
meios alternativos de resolucdo de litigios, concebidos como préticas afirmativas,
porém pouco divulgadas, a exemplo da justica itinerante, da justica restaurativa e
dos juizados especiais, de mediacdo, da justica comunitaria, conciliacdo pré-
processual judicial e extrajudicial.

Dentro do pensamento de Santos (2007, p. 31), € interessante registrar o
desempenho judicial de rotina, ou de massa, sob a concep¢do do movimento de
acesso a justica encetado por Cappelletti e Garth (1988), da década de 1960, a
respeito de estudos sociojuridicos voltados para o tema do acesso a justica.

Os citados juristas italianos, em seus estudos, afirmam que, em diferentes
paises, a introducdo de reformas processuais ou na estrutura do sistema de justica,
com o fim de universalizar o acesso a justica, tem como a primeira onda a defesa e
promocdo de mecanismos de apoio judiciario aos cidadaos carentes. Nesta
dindmica, o apoio judiciario deixa de ser entendido como filantropia e passa a ser
incluido como medida de combate a pobreza nos programas estatais. (SANTOS,
2007).

A segunda onda introduz mudancas de apoio, voltadas para a reivindicacao e
defesa dos interesses coletivos e difusos em juizo, de grupos sociais mais
vulneraveis. (SANTOS, 2007, p 32).

Durante a terceira onda, que estamos vivenciando, o0 movimento de acesso a
justica procura expandir a concepc¢do classica de resolucdo judicial de litigios,
desenvolvendo um conceito amplo de justica, em que os tribunais fazem parte de

um conjunto integrado de meios de resolucdo de conflitos, o que inclui o que se
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convencionou chamar de ADR (resolucdo alternativa de litigios), dentre os quais as
defensorias publicas, a capacitacdo juridica de lideres comunitarios e a advocacia
popular, 0s programas governamentais e nao governamentais destinados a
preparacdo de integrantes da comunidade como mediadores na solugdo dos
conflitos locais. Tudo isso, com o0 escopo de introduzir uma revolu¢cdo democratica
da justica. (SANTOS, 2007, p. 31-36).

A terceira fase corresponde a importantes iniciativas governamentais, as
quais buscam a mediacdo como meio de solugcéo de conflitos, como o programa
extraordinario “Justica Comunitaria”, concebido pela juiza Glaucia Falsarella Foley,
do Tribunal de Justica do Distrito Federal. Esse programa introduz e orienta a
experiéncia de justica comunitaria no Brasil, incentivando tribunais de justica
estaduais em capacitar os membros das localidades mais pobres a prestar
orientacado juridica e dar solugcdo a problemas que ndo poderiam ser solucionados
devidamente no judiciario por ndo se adequarem as exigéncias formais/probatorias
do juizo ou porque ndo obteriam uma pronta resposta na justica oficial. (SANTOS,
2007, p. 41).

Apés se referir ao programa Justica Comunitaria, Santos (2007, p. 42)

acentua:

O exemplo do programa justica comunitaria convida-nos a pensar na
importancia do poder judiciario como instituicdo de fomento a solucao
alternativa de litigios no Brasil. Um estudo recente sobre sistemas
alternativos de resolugcédo de conflitos no Brasil demonstrou que, das 67
iniciativas em curso no ano de 2004, 33 eram programas criados por
instituicbes  publicas, 32 desenvolvidos por organizacbes nao
governamentais e 2 criados por universidades. No caso dos programas
publicos, o poder judiciario destaca-se como um dos principais
impulsionadores da resolucdo alternativa de conflitos. Nos programas
publicos, predominam, assim, os instituidos pelo judiciario estadual (17
programas, 51%),sendo 10 criados por tribunais de justica e os restantes
criados em varas e juizados. Nos programas nao governamentais,
predominam as organiza¢des de abrangéncia nacional, de pequena e média
estrutura, com alto grau de profissionalizacdo (a maioria trabalha com
técnicos remunerados) e diregdo composta por voluntrios. A maior parte
existe ha mais de 10 anos e possui igual experiéncia na resolugdo
alternativa de conflitos. No ambito das iniciativas ndo governamentais de
resolucao de conflitos dirigidas para a capacitacao de lideres comunitarios e
criacdo de escritorios populares de mediacdo, cito a atividade da
organizacdo ndo governamental Jus Populi, na Bahia. (SANTOS, 2007, p.
42).

Outro programa que vem dando bons resultados, segundo Santos (2007, p.
43), sdo as assessorias juridicas populares, chamadas “advocacia popular’, que

encerram acoes de advogados populares por toda a Ameérica Latina, implementadas



137

a partir da abertura politica e de redemocratizacdo do Brasil, a partir da década de
1980.

Esses programas possuem importante aspecto para o universo dos juristas
quanto a questdo de um novo paradigma de uma advocacia, constatando Santos
que “este processo de evolugdo da advocacia popular testemunha ainda a
passagem de um modelo de defesa de base individualista para um modelo baseado
na politizacdo e coletivizagao do direito”, voltado para os movimentos de luta pela
moradia urbana e rural, dos trabalhadores, desempregados, dos indigenas,
aposentados, pensionistas da previdéncia social, dentre outros. (SANTOS, 2007, p.
43).

Ressalve-se que a ampliacdo dos meios de solucao de litigios ndo quer dizer
eliminacdo ou atrofia do Poder Judiciario, mas apenas otimizacao dos seus 0rgaos
como ultimo reflgio para solugdo de conflitos porque especialmente qualificados
para a funcéo jurisdicional. Mormente ndo se apregoa aqui a relativizacdo do
principio constitucional da inafastabilidade da tutela jurisdicional.

Numa abordagem a respeito da constitucionalidade dos meios alternativos de
resolucdo de conflitos, relativamente a arbitragem, Candido Dinamarco (2002, p.

191) ressalta que:

E tdo grande a convergéncia teleoldgica entre estes e a jurisdicdo estatal,
gue ja se chegou a sustentar, sem qualquer heresia sistematica, a natureza
jurisdicional dos processos arbitrais. Na medida de sua legitimidade social e
politica, que certos 6rgdos alternativos cumprem também a missao que em
sede jurisdicional o Estado por longo tempo monopolizou. (Dinamarco,
2002, p. 191).

pY

Sado varias as atividades que levam a pacificacdo social sem desviar a
garantia constitucional da universalidade da jurisdicdo do Poder Judiciario.

Mudancas vém ocorrendo com a edi¢éo de leis que desjudicializaram alguns
tipos de demandas. Sdo algumas iniciativas pontuais que possibilitam as partes
satisfazerem seus interesses com maior celeridade, a exemplo da Lei n.° 11.441, 4
de janeiro de 2007, que retirou do Cddigo de Processo Civil, os institutos de
inventarios e partilhas, com algumas excec¢des, bem como a separagdo consensual,
transferindo os mesmos para os Servicos Notariais, dando mostras do acerto da
iniciativa legislativa. Esta experiéncia deve ser ampliada para outras causas de
natureza patrimonial ou ndo, mas com potencial de acertamento e autocomposi¢cao

entre contendores.
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Conquanto a ideia da desjudicializacdo de conflitos encontre receptividade
em oOrgaos estatais, a exemplo do CNJ, o grande desafio estd na mudanca de
paradigma do campo juridico, suas desconfiancas, duvidas e incertezas que fazem
parte da aprendizagem, da consciéncia critica e da transformacéao cultural.

Neste cenario, a prudéncia recomenda que ndo se suprima o controle
jurisdicional, mas se criem mecanismos e instrumentos alternativos,
concomitantemente a jurisdicdo com o escopo de ampliar as praticas, no contexto e
participagéo social, nas situacdes corriqueiras de desavencas, desacordos, disputas,
lides e conflitos.

Sao infinitas as possibilidades de solug¢do de controvérsias por outros meios,
como a mediacdo, juizes de paz, cameras de conciliagdo, contenciosos
administrativos em todos os niveis de governo, agéncias reguladoras, PROCONSs,
associac0Oes, sindicatos, conselhos tutelares, comissées condominiais, etc., partindo-
se da necessidade do corpo social que ira detectar e exigir dos atores sociais as
alternativas para a conducdo de um resultado satisfatorio diverso de um comando
judicial.

A difusdo da cultura de pacificacdo de conflitos, através de métodos e
instrumentos nédo jurisdicionais, pode acarretar uma maior participacdo e cooperacao
dos atores sociais, caracterizando uma espécie de solidariedade social, com o
sentimento de pertencimento e empoderamento do grupo de individuos, para a
realizacdo de escolhas daquele grupo social que, sé na sociedade, pode-se atingir.
Os resultados dos conflitos apaziguados apresenta-se como elo de
corresponsabilidade, partilhada por todos os atores envolvidos, os contendores e 0s
agentes de pacificacdo social como membros da comunidade.

Segundo Santos (2007), o pensamento juridico critico parte da constatacdo
de que ndo ha exclusividade para a producado estatal do direito, circunstancia que
ocasiona uma grande perda de experiéncia e da pratica juridica. Contrapondo-se a
esse paradigma, propugna esse autor a existéncia de uma pluralidade de ordens
juridicas, no interior do mesmo espaco geopolitico.

A problematica da superacdo de uma visdo monista de producgéo do direito e
do monopolio estatal da jurisdicdo afigura-se um novo paradigma, de viés
emancipatoério, que se abre a partir de uma racionalidade pragmatica, na qual se
encontram desde aspectos estético-expressivos relacionados as artes até a propria

razao pratico-moral situada na justificacéo do direito e nas teorias da justica.
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A percepcéo de que o Estado ndo tem desempenhado a contento sua fungéo
jurisdicional e, consequentemente, seu escopo de pacificacdo, viabilizam-se as
bases necessarias para que se justifique a iniciativa de resolucdo extrajudicial de
litigios, mediante decisdes provenientes de outros poderes, autoridades publicas e
orgdos delegados da Justica, sem que tais solu¢cfes violem o principio do controle
jurisdicional, com resultados axiologicamente éticos, moralmente e socialmente
aceitos, e, por ultimo, sem afronta ao sistema juridico e judicial.

De um ponto de vista sociolégico, as sociedades sé&o juridica e judicialmente
plurais, circulam nelas varios sistemas juridicos e judiciais, e o sistema juridico
estatal nem sempre é, sequer, 0 mais importante na gestdo normativa do cotidiano
da grande maioria dos cidadaos. (SANTOS, 2007, p. 77).

Pontua-se, ademais, que o debate e a andlise critica dos paradigmas que
levam a excessiva judicializacdo podem estar na nossa cultura social individualista,
(cada um cuida de si), sem o despertar para o coletivo, para o campo social onde
habitamos. A socializacao da pacificacao dos conflitos, que surgem como fato social,
pode gerar um efeito mais amplo e enraizado na base social onde nasceu e se
solucionou o conflito, possivelmente gerando o reequilibrio e justica social.

Para concluir este capitulo, merece enfatizar que a desjudicializacdo constitui
um processo civilizatorio para a sociedade contemporanea, acostumada com a
rapidez e a flexibilizacdo do préprio Direito que acompanha o progresso tecnoldgico,
do qual ndo abre méo.

A Justica estatal ja admite os mecanismos que facultam as partes comporem
seus litigios fora da esfera dos comandos judiciais, seja na esfera administrativa ou
por entidades privadas, que podem desempenhar importante papel coadjuvante da
jurisdicdo estatal, ampliando as vias de pacificacdo social e, por via transversa,
contribuir para a supera¢ao da eterna crise da Justica.

A verdadeira cultura da paz podera ser disseminada por nés, operadores do
direito, se abrirmos os olhos para as possibilidades da socializacdo de
conhecimentos, aceitacdo da multidisciplinaridade, com o rompimento da crenca de
gue s6 o Judiciario tem poder e competéncia para resolver os conflitos. Enfim, a
desjudicializacao €, pois, um dos caminhos para pacificagdo social, constituindo uma
diretriz para a escolha de politica publica criminal de prevengdo de conflitos

cibernéticos e, em ultima analise, de prevencéao da cibercriminalidade.
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Nesta linha de raciocinio, a politica criminal de prevencdo da
ciberdelinquéncia ira se materializar através das diversas fontes de pacificacdo
social, utilizando-se dos métodos alternativos de solugdo de conflitos, como a
arbitragem, negociacdo e mediacao, convencional ou on-line por ODR, de modo que
a satisfacdo dos direitos e interesses das partes envolvidas evitara a judicializacéo
de demanda civil ou criminal.

Assim, por exemplo, num conflito em que se discute o uso indevido de um
software, a atuacdo de um arbitro ou mediador extrajudicial, com uma solucao
negociada que atenda aos interessados, podera afastar uma acao de reparacao

civil, bem como uma acao penal por infracdo ao tipo penal previsto no artigo da lei.

5.3.3.1.3 Vias alternativas de solucao de conflitos cibernéticos

Tudo que ocorre na internet toma uma dimensdo macro e os conflitos,
também. O grande desafio é exatamente questionar como resolver tais conflitos,
considerando que a jurisdicdo estatal vem se debatendo com a problemética da
superjudicializacdo de demandas e a busca incessante da entrega da prestacéo
jurisdicional efetiva em tempo razoavel.

Como resolver os conflitos advindos do comércio eletrénico, dos abusos
decorrentes das redes sociais, as invasdes de privacidade ou qualquer violagdo aos
direitos fundamentais? Quais os caminhos a trilhar, considerando que a internet nao
estd sob o controle de qualquer autoridade ou empresa? O que fazer com a
ubiquidade da rede e a efemeridade de suas tecnologias? Grande parcela desses

conflitos deverd ficar na margem da litigiosidade contida?
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Como salientado, o monopolio do Estado na criagcdo de normas juridicas e da
jurisdicdo tem se mostrado socialmente insuficiente para abarcar a crescente e
desenfreada conflituosidade da sociedade contemporanea, sobretudo diante da
nova realidade imposta pela intensificacdo das relagdes no ciberespaco e da
expansao dos conflitos.

Numa breve retrospectiva, cumpre relembrar que 0 movimento de acesso a
justica liderado pelos juristas italianos Cappelletti e Garth (1988) demonstrou a
elevada importancia do direito ao acesso a justica que, em muitas legislacbes de

Direito Comparado, passou a ter status de direito fundamental da pessoa humana:

De fato, o direito ao acesso efetivo tem sido progressivamente reconhecido
como dado de importancia capital entre os novos direitos individuais e
sociais uma vez que a titularidade de direitos é destituida de sentido, na
auséncia de mecanismos para sua efetiva reivindicagdo. O acesso a justica
pode, portanto, ser encarado como requisito fundamental — o mais basico
dos direitos humanos — de um sistema juridico moderno e igualitario que
pretende garantir, e ndo apenas proclamar os direitos de todos.
(CAPPELLETTI; GARTH, 1988, p. 110).

A Constituicdo Federal de 1988, também, erigiu o direito ao acesso a justica
ao patamar dos direitos fundamentais. Dentro da concepcdo de acesso a justica,
enquadra-se a universalizacdo da tutela jurisdicional, isto porque todos os conflitos,
sejam individuais ou coletivos, difusos ou homogéneos, podem ser invariavelmente
submetidos a apreciacdo do Poder Judiciario, o que consubstancia o principio da
inafastabilidade da tutela jurisdicional.

O processualista Candido Rangel Dinamarco, precursor, no Brasil, do
movimento de acesso a justica, aqui também chamado de instrumentalista, doutrina

a dimensao desse movimento:

Aguarda-se a caminhada para um sistema em que se reduzam a um
minimo inevitavel os conflitos ndo-jurisdicinalizaveis (a universalizagédo da
tutela jurisdicional) e em que o processo seja capaz de outorgar a quem tem
razao toda a tutela jurisdicional a que tem direito. (Dinamarco, 1993, p. 21).

Passados vinte anos, apds a constatacdo de que o Poder Judiciario ndo
consegue abarcar todos os conflitos surge novo movimento no sentido de se
conscientizar a sociedade de que 0 acesso a justica ndo se confunde com o0 acesso
ao Poder Judiciario. Neste diapasao,
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[...] o acesso a Justica ndo se confunde com o acesso ao Judiciario, tendo
em vista que nao visa apenas levar as demandas dos necessitados aquele
Poder, mas realmente incluir os jurisdicionados que estdo a margem do
sistema” para que possam ter seus conflitos resolvidos (por
heterocomposigdo) ou recebam auxilio para que resolvam suas préprias
disputas (pela autocomposicdo. (AZEVEDO, 2013, p. 29).

A Resolugéo N.° 125/10 do CNJ, ao estabelecer politica publica de tratamento
adequado dos conflitos, passou a incentivar a atividade de prevencdo de demandas
com as chamadas atividades pré-processuais de conciliacdo e mediacéo,

reconhecendo, contudo, que:

Atualmente, a administragdo da justica volta-se a melhor resolver disputas
afastando-se muitas vezes de formulas exclusivamente positivadas e
incorporando métodos interdisciplinares a fim de atender ndo apenas
aqgueles interesses juridicamente tutelados mas também outros que possam
auxiliar na fungéo de pacificacédo social. (AZEVEDO, ibid., p 31).

ApoOs vaérias reformas e etapas evolutivas, o processo judicial, que
supervalorizava o procedimento ordinario, passou a admitir “tutelas diferenciadas”,
em razdo da necessidade de adequacgao do procedimento ao direito material a ser
tutelado, bem como tutelas preventivas. (SILVA, O., 1991, p. 98).

Contudo, apesar de estar em constante aprimoramento, o processo judicial
continua moroso e caro, fatores preponderantes que impulsionam a busca por
alternativas de meios de resolucédo de conflitos de forma rapida e com um custo

reduzido. A respeito do conjunto destas ideias, assevera Hobaika (2004):

O processo eletrbnico é uma importante realidade que se materializa e
tende a auxiliar e muito o funcionamento do Poder Judiciario, em todas as
suas instancias. Nao apenas pela consulta aos andamentos e 0 acesso ao
teor das decisbes, mas principalmente a informatizacdo dos atos
processuais pode otimizar o ja desgastado e arcaico sistema de papel.
Entretanto, apesar de ser uma tendéncia bem-vinda para a
desburocratizagdo, o processo eletrdnico ndo € uma garantia efetiva de
solugdo contra a morosidade e o acumulo de litigios que sobrecarregam a
Justica.

A relevéancia desta abordagem surge, entdo, da necessidade do emprego de
meios legais e eficazes para a solu¢édo dos conflitos que envolvam aspectos
informéticos, levando-se em consideracdo suas peculiaridades técnicas e a
rapidez (com eficiéncia) no deslinde das demandas.

[...] j& é possivel a realizagdo de solu¢des de controvérsias por mediacéo e
arbitragem, em tempo real (online), representando isso uma verdadeira
revolugdo chamada de E-resolution ou Online Dispute Resolution (ODR),
como é mais conhecida.

Em alguns paises, adota-se a préatica de métodos de solucdo de conflitos

através de organismos que utilizam meétodos alternativos tradicionais (arbitragem e
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mediacao), por meio do sistema "ODR" ou Online Dispute Resolution, ou E-
resolution, utilizado para dirimir disputas vinculadas ou ndo ao comércio eletrénico,
em tempo real (on-line). (HOBAIKA, 2004).

Argumenta esse autor que, no Direito Comparado, paises da Unido Europeia,
como Alemanha, Espanha e Itélia, possuem legislacdo autorizando a resolucédo de
conflitos originados de transacbes de comércio eletrbnico através de métodos
alternativos como a mediagéo e arbitragem, em linha, conhecidos como E-resolution
ou Online Dispute Resolution (ODR). Tanto que a Diretiva 2000/31/EC, em comércio
eletrdnico, prevé, como prioridade, politicas que incentivem a resolugcédo de conflitos
no contexto da sociedade de informacéo, dos paises integrantes da Unido Europeia,
através de entidades que operam na prépria internet e que utilizam mecanismos de
solugdes extrajudiciais. (HOBAIKA, 2004).

Esses métodos alternativos sdo comumente usados nas questdes envolvendo
disputas advindas de ocorréncias em linha sobre propriedades, marcas, mensagens
indesejaveis (spam), infracdo a direitos autorais, apropriacdo ilicita de segredos
comerciais, difamacdao, fraude, praticas enganosas de negdécio, remocédo de sitios da
web, enfim conflitos contratuais, a maioria de protecdo do consumidor em comércio
eletronico, relativos atividades on-line.

A utilizacdo de tais servicos fica a critério do usuéario da internet sem, no
entanto, abrir mao do direito ao acesso a jurisdi¢cdo, para 0s casos que tais métodos
nao lograrem éxito, ou ndo haja a confianca na funcionalidade e ética do servico.

Essas organizacfes dispdem de um banco de dados a respeito dos diversos
conflitos ou sédo especializados em um tipo especifico de disputa, como seguros,
cartdes de créditos, software, ou em certos conflitos que ndo exigem uma grande
guantidade de interacao face a face.

Essas entidades contam com um quadro de mediadores e arbitros
profissionais, muitos dos quais sdo juizes aposentados, advogados experientes,
especialistas do setor e as principais autoridades em seus respectivos campos. O
interessado pode pesquisar no préprio sitio da entidade a localizacéo geografica, as
areas de atuacdo, direito, tecnologia, por exemplo, tipo de experiéncia, ou o numero
de casos tratados. Incentivar e reconhecer a funcionalidade e eficacia dos novos
procedimentos de resolucdo em linha on-line é uma tendéncia mundial, até porque

varios 0rgaos e institutos oferecem esses servi¢cos, gratuitamente ou a precos
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acessiveis, na rede mundial de computadores. Marcelo Hobaika (2004) chama a

atencdo para a necessidade desses métodos de solugédo de conflito em linha:*?

No Brasil, ao contrario dos Estados Unidos e da Europa, as formas nao
adversarias de solucdo de conflitos ainda estdo em processo de
consolidagdo, inclusive em relagdo as disputas offline. A expectativa,
contudo, é que as instituicdes nacionais promovam também os métodos por
meio eletrénico, principalmente em relagdo as disputas que tratem do e-
commerce.

Este caminho vai de encontro a nova ordem mundial e o Brasil deve estar
preparado para se inserir nesta Otica, sob pena de excluséo.
Evidentemente, qualquer importacdo de ideias deve ser precedida da
promocédo de debates e discussfes a fim de adaptar as novas situacfes e
possibilidades a realidade nacional.

Segundo Atheniense (2003), o numero de entidades que tem finalidade de
oferecer os meios alternativos de solucdo de conflitos pela internet, também
conhecida no Direito norte-americano por ADR (Alternative Dispute Resolutions),

tem crescido, de forma que

esses foros compreendem diversas técnicas para dirimir disputas de
interesse como a arbitragem, a mediagéo e a negocia¢do. Em alguns casos
concretos, essas solugdes tém se mostrado mais eficientes, principalmente,
pela flexibilidade concedida as partes para a argumentacdo técnico-juridica
de suas defesas, bem como pela maior afinidade da compreensao do objeto
da lide por parte de arbitros reconhecidamente experts nas questdes
envolvendo inovag@es tecnoldgicas. Essas organiza¢des tém-se estruturado
e oferecido seus servigos pela internet para solucionar litigios tipicos ou ndo
do mundo eletrénico. (ATHENIENSE, 2003).

41 Marcelo Bechara de Souza Hobaika (2004) afirma que sdo praticadas “formas variadas de
realizacdo de métodos ODR, [...]. Atualmente, destacam-se quatro tipos de sistemas de ODR, a
saber: 1) Sistema automatizado online de reivindicaces financeiras, com a utilizacéo de pericia para
a solucdo; 2) Arbitragem online. [...] 3) Servicos online de Ombudsman para reclamacbes de
consumidores e 4) Mediacdo online. Existem duas formas. A automatizada e a assistida. Na primeira
as partes submetem a um computador uma proposta [...]. Alguns métodos de ODR, entretanto, sdo
também aplicaveis aos conflitos tradicionais (conflitos offline). O termo ODR ou resolucao eletrbnica
de disputa, entretanto, ndo se refere ao tipo de conflito, mas ao meio pelo qual o procedimento é
executado. Além do mais, em alguns casos, nem todas as formas de resolucdo de disputa € nem
todas etapas dos procedimentos sdo executados inteiramente online. A solugdo para conflitos
envolvendo nomes de dominio através do ja tratado UDRP é um exemplo de e-resolution, mas de
longe néo é o Unico.”
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Com efeito, para Atheniense (2003, p. 11), em termos de ciberespaco, a
observancia do principio de que a jurisdicdo pressupde a existéncia de um territorio
onde sera exercida, deve ser repensada diante das mudltiplas relacdes que os
individuos instauram através da internet, independentemente dos aspectos
geogréaficos.

Ainda, segundo Alexandre Atheniense, especialistas ingleses e norte-
americanos estudiosos do tema Law of the Cyberspace, enfatizam que a internet
poderia ou deveria ser autorregulamentada, sob o argumento de que a legislagéao
aplicavel a solucdo dos conflitos estaria vinculada a uma instituicdo especifica de
uma determinada nacao e isso seria menos efetivo “e apropriado do que se buscar
construir centros de arbitragem ou mediacdo para apreciar os problemas oriundos

do federalismo eletrénico.” Observa este autor que

nessa perspectiva, autores como o inglés Cliff Dilloway e o prof. norte-
americano David Post vislumbram a perspectiva que a internet deveria, ao
menos potencialmente possuir sua prépria jurisdicdo sem ser atrelada a
padrdes de territérios geograficos ou a qualquer outro meio fisico e
virtualmente sem soberania de paises. Tratando-se de internet, o conceito
tradicional de soberania, que preceitua que o Estado devera exercer sua
autoridade plena e governo proprio, dentro do territério nacional e em suas
relagBes com outros Estados devera ser reavaliado. Isso porque uma das
caracteristicas principais da grande rede é o fato de o individuo instaurar
multiplas rela¢gdes por meio eletrdnico, sem que o Estado possa
efetivamente controla-lo. (ATHENIENSE, 2003, p. 77).

Y

Consoante a argumentacdo dos articulistas suprarreferidos, a solucédo de
controvérsias pelo método ADR (Alternative Dispute Resolution) por intermédio da
negociacdo, conciliacdo, mediacdo e arbitragem, em linha, sdo possivelmente
métodos mais adequados a solucdo de conflitos decorrentes das atividades no
ciberespaco, especialmente quando os interesses em disputas ndo afetam os
direitos das vitimas de crimes e ilicitos graves, tanto no sentido da repulsa da ordem
juridica, ética e justa, quanto do ambito individual, quando a vitima ndo deposita a
confianca e, portanto, ndo internaliza o sentimento da solucdo ética e justa que se
espera de todo julgamento ou solucao negociada de um conflito.

A resolucédo de disputas on-line permite uma combinag¢do baseada na web de
tecnologias multimidias e processos de negocios, eliminando as limitacbes de
tempo, custo e distancia. Os interessados estabelecem comunicacdo entre si, em

qualquer localizacdo. Os agentes que promovem essa aproximacao, mediadores,
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arbitros e juizes virtuais, promovem a aproximacao dos interessados, que podem
contar com a comodidade de nado ter que se deslocar de seu ambiente habitual,
contar com a transparéncia e a seguranca digital com instrumentos cada vez mais
inovadores

Essa tendéncia é corolario da evolucdo tecnoldgica, que estd em constante
aperfeicoamento, permite encurtar distancias e realizar diversas atividades em
tempo real. Nesse ambito, os conflitos devem ser resolvidos segundo a mesma
dindmica e anseios desta sociedade informatizada, acostumada a rapidez,
imediatidade, baixo custo e eficiéncia.

Essa evolucdo, a que podemos chamar de forma genérica de espécie de
“Ciberjustica”, apresenta grande potencial de funcionalidade e inovacéo, seguindo a
evolucdo das ferramentas, programas e aplicativos diuturnamente lancados na
grande rede mundial de computadores — a internet, a invencdo mais instigante da
atualidade.

Com a visdo critica de que a Politica Criminal tem a missdo de propor
caminhos que conduzem a quebra de resisténcia de solu¢des extrajudiciais para a
reducdo da criminalidade, ndo se pode olvidar, como ressaltam Forti e Beristain
Ipifia apud Reale Junior (2009, p. 70), que a Politica Criminal “rege-se pelo senso da
possibilidade, ou em vista do possivel e do desejavel em face a criminalidade”, o que
converge para a intervencédo do Estado com a adocdo de medidas preventivas em
conjunto com as mais variadas liderancas das comunidades e entidades
interessadas numa internet, livre, segura e democratica.

A disseminacdo de métodos alternativos de resolugdo de conflitos em seu
nascedouro produz o extraordinario efeito de reducéo significativa da criminalidade
e, por via indireta, resulta na diminuigédo e seletividade dos conflitos que irdo para o
Poder Judiciario.

A elaboracao de Politica Criminal de prevencdo a cibercriminalidade, com a
demonstracdo de os métodos alternativos como mediacédo, arbitragem, negociacgao,
inclusive on-line, deve ficar a cargo de propostas legislativas ou de medidas
executivas de programas de governo do Ministério da Justica e da Cidadania,

podendo inclusive ficar inserido no ambito do Pronasci.
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6 CONCLUSOES

O estudo teve como objetivo a discussao critica acerca da compreensao do
fendmeno da cibercriminalidade, sob o enfoque interdisciplinar, confrontando-se nao
apenas 0s aspectos puramente penais, mas com reflexdes e abordagens de cunho
socioldgico, ligadas a criminologia, politicas publicas e seguranca publica, com
escopo da producdo de conhecimento que contribua no campo da Politica Criminal
para prevencao de préticas ilicitas no ciberespaco.

Questionou-se se € possivel a prevencao primaria e quais os desafios para o
estabelecimento de uma politica criminal voltada a reducéo da cibercriminalidade,
diante da complexidade da atuacao de condutas desviantes no ciberespaco.

Para tanto, adotou-se uma metodologia qualitativa, através de investigacao de
fontes documentais concernentes ao tema.

Na contemporaneidade, o desenvolvimento da multiplicidade das rela¢cdes no
ciberespaco propiciou o surgimento de um novo género de criminalidade,
impulsionado pela sensacdo de anonimato e liberdade que a internet e a realidade
virtual proporcionam aos usuarios, especialmente aos mais jovens. Atrds de um
computador, é possivel criar e assumir muitas faces, falsas identidades, mascarando
o verdadeiro carater, podendo qualguer pessoa, com conhecimento médio de
informatica, passar-se por outra, com o0 proposito deliberado de praticar ilicitos,
nesse agitado e veloz mundo cibernético.

A grande incidéncia de ataques aos usuarios da Internet para pratica de
ilicitos e crimes informaticos implica no importante fenémeno da criminalidade
cibernética, que é crescente e globalizado, tendo despertado a preocupacdo da
comunidade internacional, conforme retrata a Convencdo sobre o Cibercrime
adotada pelo Conselho da Europa, em Budapeste, em 2001.

A presente pesquisa intitulada A expanséo da criminalidade no ciberespago:
desafios de uma politica criminal de prevencgdo ao cibercrime tem a pretensdo de
contribuir para a discussdao da problematica do crescimento vertiginoso da
criminalidade informatica e subsidiar as discussfes acerca do papel e postura do
Estado Brasileiro diante do fenbmeno do crescimento dos ilicitos no ciberespaco,

enfatizando a necessidade e desafios para criagdo e implantacdo de uma politica
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criminal especifica, destinada a reducéo dos ilicitos decorrentes da universalizagédo e
intensificacdo do uso da Internet.

Nesse contexto, a pesquisa esteia-se nas seguintes eixos:

a) A universalizacdo do uso e acesso a internet como novo direito da pessoa
humana;

b) A intensificacdo das relacdes no ciberespaco e o surgimento de uma
cibercultura;

c) A grande incidéncia de ilicitos nas rela¢cdes virtuais e surgimento da
cibercriminalidade, fen6meno em crescimento e globalizado;

d) O papel do Estado, enquanto responsavel pela Seguranca Publica, que
desafia a definicdo e implantacdo de Politicas Criminais destinadas a prevencao,
reducdo d ao cibercrime e ilicitos cibernéticos.

Como resultado da pesquisa, revelou-se que, sob o enfoque do controle
social, pode-se afirmar que o Estado brasileiro, apesar das novas leis que preveem
as mais recorrentes condutas delitivas no ciberespaco, ndo dispbe de meios
suficientes para coibir a pratica de crimes informaticos, por diversos fatores, como
auséncia de criminalizacdo de alguns ataques cibernéticos considerados
importantes, por caréncia da estrutura tecnolégica da policia judiciaria para realizar
investigacdes ou, ainda, pela morosidade da Justica.

Assim, na perspectiva da politica de controle, ndo basta uma legislacdo que
incrimine certas condutas ilicitas, enquanto persiste uma série de entraves a
persecucao penal.

Nessa dimensdo politica, em razdo da natureza transacional da web, a
elaboracdo de legislacdo interna conectada ao direito penal comunitario e
convengOdes internacionais, com as finalidades da prevencao e persecucéo do crime
tecnoldgico, afigura-se de suma importancia, como ponto de partida para o
adequado tratamento e enfrentamento da criminalidade eletrénica.

A pesquisa revelou, principalmente, que, na emergéncia da sociedade da
informacdo, a importédncia de debater e conhecer o fendbmeno da criminalidade
cibernética em ascensdo, que surge como problema de Seguranca Publica e de
Politica Criminal, considerando que, diante das perplexidades existentes do novo
fenbmeno as agéncias estatais responsaveis pela formulacdo de politicas de
controle e prevengdo permanecem com certa indiferenga, sem priorizar medidas e

acOes destinadas a reducéo dos delitos informaticos.
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Das reflexdes acerca do problema, chega-se a ilagdo de que, na busca de
respostas politico-criminais ao fendbmeno da cibercriminalidade, analisando-as sob
prisma mais amplo, no ambito das relacdes sociais, considerando a tendéncia de
transformacdo da estrutura social, do nascer de um cultura virtualizada, a
prevencdo, em oposicdo a perversidade seletiva do sistema penal, apresenta-se
como a melhor politica criminal de enfrentamento da expansao dos ilicitos praticados
no ciberespaco.

A pesquisa revelou, também, que, em termos de Politica Criminal e de
Politica de Seguranca Publica, o problema do crescimento da criminalidade
cibernética deve ser enfocado sob a interferéncia de paradigmas culturais impostos
pela virtualizacdo da sociedade contemporanea, concomitantemente ao fendémeno
da globalizacdo e seus efeitos nas relacdes humanas ditadas pela urgéncia, na
sociedade pés-moderna, rapidamente habituada as respostas instantaneas
oferecidas pela internet, confrontando esses paradigmas de uma sociedade cada
vez mais digital, aos paradoxos do controle social baseado apenas na repressao,
gue néo tem alcancado os objetivos da reducéo da criminalidade, de modo geral.

No que diz respeito aos ilicitos através da internet, ressalte-se que, apos
profundas reflexdes, visualiza-se a prevencdo como o principal paradigma, para o
enfrentamento do preocupante problema da cibercriminalidade, enquanto eixo de
politica criminal e de politica de seguranca publica.

Nesse aspecto, afloram-se e justificam-se as discussdes, concepcbes e
implantacBes de politicas publicas de prevencéo primaria, dirigidas a seguranca
digital, investindo-se nos programas de desenvolvimento de tecnologias de protecéo
digital do fluxo de informacdes e conexdes no ciberespaco, bem como na concepgao
e implantacdo de politicas publicas de inclusdo digital, de educacdo e ética
informacional, destinadas a atual e futuras geracdes de usuarios da Internet.

Em outra dimensdo, a pesquisa resultou no fortalecimento do entendimento
de que é de fundamental importancia escolher e adotar a prevencdo como a linha
da Politica Criminal, em face do fendbmeno em ascensdo da ciberdelinquéncia,
através da utilizacdo de métodos alternativos de solucdo de litigios,
preferencialmente antes e até durante os atos de persecuc¢éo criminal.

Nesta perspectiva, propugna-se, sob a concepgdo de politica criminal de
prevencado ao cibercrime, a disseminacdo de meétodos alternativos de resolucédo de

conflitos, em seu nascedouro, o que seguramente produzira o extraordinario efeito
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de reducdo significativa da criminalidade e, por via indireta, resultar4 na diminuicdo e
seletividade dos conflitos, que, por n&do terem sido solucionados por
autocomposicéo, serdo submetidos a apreciacdo do Poder Judiciario.

Neste viés, a pesquisa propde a elaboracéo de Politica Criminal de prevencao
dos ilicitos ocorrentes no ciberespaco, com a criagdo e implantagdo de programas
qgue utilizem os métodos alternativos de solucédo de conflitos como a mediacédo, a
arbitragem, a negociacao, inclusive on-line, com métodos ODR (Online Dispute
Resolution), a cargo da iniciativa privada ou o6rgdos publicos, concebidas e
originadas de propostas legislativas de incentivo ou de medidas executivas de
programas de governo, em especial do Ministério da Justica e da Cidadania,
podendo, inclusive, ficar inserido no ambito do Pronasci e do Poder Judiciario, neste
através do Conselho Nacional de Justica.

Outro resultado relevante fundamenta-se no escopo da pesquisa contribuir
para o desenvolvimento de uma atitude reflexiva e critica sobre os atuais quadros
epistemoldgicos na area das politicas publicas de seguranca, subsidiando a
discussdo de novos campos de pesquisa, a respeito das questbes da seguranca
digital em face da soberania Brasileira, o direto de acesso a informagéo, Internet e
da seguranca e privacidade das conexdes.

Portanto, a necessidade premente de politica criminal especifica, destinada a
municiar as agéncias estatais legislativas, executivas e judiciarias para
compreenderem com uma Vvisdo cientifica, pluralista e atualizada a lidar eficazmente
com o fenébmeno da ciberdelinquéncia e reducdo dos ilicitos decorrentes das
relacBes no ambito da Internet.

Por fim, os fundamentos discutidos no decorrer do trabalho convergem para a
inarredavel conclusdo de que o Estado brasileiro ndo pode prescindir da ado¢éo, em
carater prioritario, de politicas publicas, destinadas a prevencéo da criminalidade no

ciberespaco.
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